1/2023

Wydawca:

Wydawnictwo C.H. Beck
ul. Bonifraterska 17
00-203 Warszawa

tel.: 22 33 77 600
www.czasopisma.beck.pl

Naktad: 250 egz.

Redakcja Kwartalnika Naukowego Prawo Mediow Elektronicznych
Redaktor naczelny: prof. dr hab. Jacek Gofaczyriski, UWr

Sekretarz Redakcji: dr Aleksandra Klich, USz

Cztonek Redakciji: dr Krzysztof Garstka, Uniwersytet w Cambrigde

Czionkowie rady programowej:

Przewodniczacy: dr hab. Wojciech Wiewiérowski (UG, Europejski Inspektor Ochrony
Danych)

Cztonkowie:

r.pr. Wtodzimierz Chréscik

adw. Rafat Debowski

dr hab. Svietlana Fursa, prof. nauk prawnych Kijowskiego Narodowego Uniwersytetu
im. Tarasa Szewczenki

dr hab. prof. Marlena Jankowska, prof. nadzw. US
adw. Xawery Konarski

prof. Avv. Michele Angelo Lupoi, Uniwersytet Bolonski
prof. dr hab. Jacek Mazurkiewicz, UZ

prof. dr hab. Radim Polcak, Uniwersytet w Brnie

dr hab. Grzegorz Sibiga, INP PAN

dr hab. Piotr Stec, prof. nadzw. UO

dr hab. Dariusz Szostek, prof. nadzw. UO

prof. dr hab. Grazyna Szpor, UKSW

prof. dr hab. Andreas Wiebe, Uniwersytet w Getyndze

Recenzenci:

dr hab. Andrzej Adamski, prof. nadzw. UMK

prof. Zsolt Balogh, Uniwersytet Corvinus Budapeszt

prof. dr hab. Stawomir Cieslak, UL

dr hab. Kinga Flaga-Gieruszyriska, prof. nadzw. USz

prof. dr hab. Jacek Gérecki, US

prof. em. dr Wolfgang Kilian, University of Hannover

prof. hab. dr Vytautas Nekrosius, Uniwersytet Wilenski

dr hab. Marek Swierczyriski, prof. nadzw. UKSW

prof. Richard Warner Ph.D, Chicago — Kent College of Law

Adres redakciji:

Uniwersytet Wroctawski, Wydziat Prawa, Administracji i Ekonomii,
Centrum Badan Problemoéw Prawnych i Ekonomicznych
Komunikaciji Elektronicznej

ul. Uniwersytecka 22/26, 51-145 Wroctaw

e-mail: pme®@beck.pl



Spis tresci

Wyciek danych z systemu teleinformatycznego na przyktadzie dziatalnosci
wybranych organéw administracji publicznej

Agata Jatowiecka

Zmiany prawnopodatkowe w branzy e-commerce - cele i perspektywy
rozwoju regulacji

Klaudia Bajdiuk

Jak inteligentne jest prawo regulujgce sztuczng inteligencje? Préba analizy
Al Act na podstawie jej ugruntowania w przestrzeni komercyjnego uzycia
Kamil Palacz

Wybrane obowiazki straznikdw dostepu w Swietle Aktu o rynkach cyfrowych

z perspektywy ochrony danych osobowych
r.pr. Krzysztof Wyderka

Commentary of confirmation to the judgement of the Voivodship
Administrative Court in £6dZ of 30 November 2021, Ref. No. | SA/kd 699/21
Gracjan Ciupa

Contents

Data leakage from the ICT system on the example of activities of selected
public administration bodies
Agata Jatowiecka

Legal and tax changes in the e-commerce industry — objectives and prospects

for regulation development

Klaudia Bajdiuk

How intelligent is the law regulating artificial intelligence?

An attempt to analyse the Al Act based on its implementation
in the sphere of commercial use

Kamil Palacz

Selected obligations of gatekeepers in the light of the Digital Markets Act
from a perspective of personal data protection
r.pr. Krzysztof Wyderka

Commentary of confirmation to the judgement of the Voivodship
Administrative Court in £6dZ of 30 November 2021, Ref. No. | SA/kd 699/21
Gracjan Ciupa

13

22

26

35

13

22

26

35



Szanowni Panstwo,

Zapraszam Panstwa do lektury pierwszego numeru kwartalnika naukowego Pra-
wo Medioéw Elektronicznych z 2023 r. Tym razem publikujemy artykut dotyczacy
wycieku danych z systemu teleinformatycznego na przyktadzie dziatalnosci wy-
branych organéw administracji publicznej — autorstwa Agaty Jatowieckiej oraz
artykut na temat zmian prawnopodatkowych w branzy e-commerce, wraz
z uwzglednieniem celow i dalszych perspektyw rozwoju regulacji — autorstwa
Klaudii Bajduk. Kolejny artykut odnosi sig do sztucznej inteligenciji, a w szczegol-
no$ci zawiera analize Al Act na podstawie jej ugruntowania w przestrzeni komer-
cyjnego uzycia (autor Kamil Palacz). Dalej mozna sie zapoznac z problematyka
obowigzku tzw. straznikow dostepu w Swietle Aktu o rynkach cyfrowych z per-
spektywy ochrony danych osobowych (autor r.pr. Krzysztof Wyderka). Publikacja
ta dotyczy problemu kontrolowania waznych ekosysteméw w gospodarce cyfro-
wej przez kilka duzych platform, ktére sg okreslane mianem straznikow dostepu
(gatekeepers) oraz dziatann podjetych przez UE majgcych na celu ustanawianie
nowych ram prawnych tworzacych bezpieczniejsza przestrzen cyfrowa oraz
sprawiedliwe warunki dziatania w celu wspierania innowacji, wzrostu gospodar-
czego i konkurencyjnosci. Numer zamyka glosa aprobujaca do wyroku WSA
z 30.11.2021 r. (I SA/kd 699/21). Przedmiotem tego opracowania jest interpreta-
cja Dyrektora Krajowej Informacji Skarbowej z 27.7.2021 r. Organ podatkowy do-
konat wyktadni art. 22 ust. 14 ustawy z 26.7.1991 r. o podatku dochodowym od
oso6b fizycznych, zgodnie z ktérym uznat, ze zakup energii elektrycznej niezbed-
nej do pracy koparki kryptowalut oraz zakup sprzetu komputerowego do budowy
koparki kryptowalut nie powinny by¢ kwalifikowane jako koszty uzyskania przy-
chodow z tytutu odptatnego zbycia waluty wirtualnej (autor Gracjan Ciupa).

Zapraszam do lektury
prof. dr hab. Jacek Gofaczyriski
Redaktor naczelny
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Wyciek danych z systemu teleinformatycznego
na przyktadzie dziatalnosci wybranych organéw

administracji publicznej

Agata Jatowiecka'

Tematem opracowania sg zagadnienia zwigzane z aspektami wycieku danych z systemoéw teleinformatycznych wybranych
organéw administracji publicznej. Autorka porusza tematyke wycieku danych z systemu teleinformatycznego, czestotli-
wos¢ takich incydentéw, okolicznosci kontaktu elektronicznego podmiotu z jednostkami samorzadu terytorialnego oraz
obustronnego przesytania danych i dokumentéw, w tym poprzez system ePUAP. Przedstawia takze konsekwencje, sposoby
postepowania w sytuacji wycieku danych oraz dobre praktyki, ktére nalezy stosowac, aby do takiego zdarzenia nie doszto.

Uwagi wstepne

W XXI w. technologie informacyjne wspomagaja prace
ludzkosci na calym $wiecie praktycznie w kazdej dziedzinie
zycia. Powigzane jest to z silnym rozwojem spoleczenstwa
informacyjnego oraz technologii informacyjno-komunika-
cyjnych, ktérych rozkwit nieustannie postepuje. Wspomnia-
ne rozwigzania techniczne sg stosowane rowniez w polskim
systemie prawnym, co wymusza wprowadzanie nowych
sposobow zarzadzania zasobami informacyjnymi pozosta-
jacymi w dyspozycji podmiotéw publicznych?. Wprowadza-
nie takich rozwiazan staje si¢ metoda zwigkszania efektyw-
noéci przetwarzania danych?, co z kolei jest silnie zwigzane
z zasada szybkosci, efektywno$ci i prostoty postepowania®.
Jest to takze wazny element zarzadzania publicznego. Pra-
wo administracyjne m.in. reguluje kwestie zwigzane z wy-
korzystywaniem technologii w dziatalno$ci administracji
publicznej®, w tym (jak zostato okreslone w art. 2a § 1 KPA)
wykonywanie obowigzku, o ktérym mowa w art. 13 ust. 1
i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.4.2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)s,
w postepowaniach wymienionych wart. 1 i 2 KPA. W ostat-
nim dziesigcioleciu wprowadzono réwniez wiele rozwiazan
z zakresu e-governmentu, elektronicznej komunikacji z ad-
ministracja publiczng oraz elektronicznego postepowania
administracyjnego’ umozliwiajacych m.in. zalatwianie spraw
przez Internet oraz elektroniczne przesylanie dokumentéw
do urzeddéw. Wszystkie te rozwigzania majg na celu uspraw-
nienie dzialania administracji publicznej i utatwienie oby-
watelom kontaktu z urzedami. Czasem dochodzi jednak do
niedociaggnie¢ ludzkich, wad systeméw teleinformatycznych
oraz atakéw hakerskich, ktére moga powodowac wycieki da-
nych poufnych przechowywanych oraz zaszyfrowanych przez
takie systemy®. W takim wypadku nalezaloby zbada¢, czym

jest wyciek danych z systemu teleinformatycznego oraz na
przyktadzie funkcjonowania jednostek administracji publicz-
nej i korzystania przez nie z systeméw teleinformatycznych
przedstawi¢, jakie s skutki takiego zdarzenia oraz konse-
kwencje nieprawidtowo$ci w funkcjonowaniu tych systemow,
jak unikac¢ takich zdarzen, a takze wskaza¢ przyktadowe spo-
soby postepowania w wyniku wycieku danych.

Wybrane zagadnienia zwigzane
z wyciekiem danych z systemu
teleinformatycznego

Wyciek danych z systemu teleinformatycznego admini-
stracji publicznej to sytuacja, w ktérej dane zgromadzone
w systemie informatycznym sa przypadkowo lub celowo udo-
stepnione osobom nieupowaznionym. Moze to obejmowac
dane osobowe, finansowe lub inne poufne informacje, ktore
zostaly przechowywane np. przez urzad, jednostke admini-
stracji publicznej lub system teleinformatyczny. Wyciek da-
nych moze by¢ spowodowany réznymi przyczynami, takimi

! Autorska jest studentka V roku prawa na Uniwersytecie Wroclawskim,
przewodniczacy kota naukowego SKN Blok Prawa Komputerowego Legal-
Net.

* S. Kotecka-Kral, Informatyzacja ustug publicznych - Zalozenia Kon-
strukcyjne, [w:] K. Flaga-Gieruszyriska, ]. Gotaczyriski, Prawo nowych tech-
nologii, Warszawa 2021, s. 13-15.

* L. Dubitiski, RODO a postepowanie administracyjne (zagadnienia wy-
brane), [w:] K. Flaga-Gieruszynska, J. Golaczy#ski (red.), Ochrona danych
osobowych w postepowaniach sadowych i przed organami administracji
publicznej (Polska), Warszawa 2019, s. 163-177.

* ] Zimmermann, Prawo administracyjne (Polska), Warszawa 2022,
s. 164-166.

> A. Lozykowski, ]. Sarnowski (red.), GovTech, czyli nowe technologie
w sektorze publicznym, Warszawa 2019, s. 13-19.

¢ Dz.Urz. UE. L Nr 119, s. 1; dalej jako: RODO.

7 K. Chatubiriska-Jentkiewicz, M. Karpiuk, Podstawowe zasady regulacyj-
ne w systemie infrastruktury informacyjnej panstwa [w:] K. Chatubitiska-
-Jentkiewicz, M. Karpiuk, Prawo nowych technologii. Wybrane zagadnienia,
Warszawa 2015, s. 52-56.

® J. Wasilewski, Cyberprzestepczo$é — wybrane aspekty prawnokarne
i kryminalistyczne, pod kierunkiem E.M. Guzik-Makaruk, Bialystok 2017,
s. 60-72.
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jak bledy ludzkie (np. nieautoryzowane przenoszenie danych
za pomocg pendrive’a skutkujace wyciekiem danych?), bledy
techniczne (systemu) lub dzialania hakerdéw (np. cyberata-
ki). Takie zdarzenie moze prowadzi¢ do powaznych konse-
kwencji, m.in. takich jak szkody finansowe, utrata danych
poufnych, co moze wigza¢ sie z utratg dobrego imienia,
czy naruszenie prywatnosci osob, ktérych dane wyciekly.
W zwigzku z tym wazne jest, aby administracja publiczna
dbala o bezpieczenstwo danych i stosowata odpowiednie
$rodki ostroznoéci, takie jak szyfrowanie danych czy sto-
sowanie zabezpieczen przed atakami hakerskimi. Zwigzane
jest to stricte z okreslong w art. 8 KPA zasadg zaufania do
wiadzy publicznej. Przepis ten wskazuje, ze organy admini-
stracji publicznej prowadza postepowanie w sposob budzacy
zaufanie jego uczestnikéw do wtadzy publicznej, kierujac
si¢ zasadami proporcjonalnosci, bezstronnosci i rownego
traktowania. Wyciek danych z systemu teleinformatyczne-
go administracji publicznej moze mie¢ negatywny wplyw
na zaufanie obywateli do wladzy publicznej oraz systemdw,
z ktorych korzysta. To z kolei moze prowadzi¢ do konfliktow
i niezadowolenia spolecznego. Innym istotnym zagadnie-
niem jest atak hakerski'’. Moze to obejmowa¢ takie dzia-
fania, jak wltamanie si¢ do systemu, nielegalne kopiowanie
danych czy zmiana lub usuniecie danych. Atak hakerski moze
by¢ motywowany np. checia uzyskania wiedzy lub dostepu
do poufnych informacji, checia zaszkodzenia lub szantazu.
Waznym aspektem jest rowniez zdefiniowanie incydentu.
Przez incydent na gruncie art. 2 pkt 5 ustawy z 10.5.2018 r.
o ochronie danych osobowych'' rozumie si¢ zdarzenie, ktére
poprzez naruszenie przepiséw o ochronie danych osobowych
moze mie¢ na celu niekorzystny wptyw na cyberbezpieczen-
stwo. Za to wedlug art. 2 ustawy z 5.7.2018 r. o krajowym
systemie cyberbezpieczenstwa'? przez incydent w podmiocie
publicznym rozumie si¢ incydent, ktory powoduje lub moze
spowodowac obnizenie jakoéci lub przerwanie realizacji za-
dania publicznego realizowanego przez podmiot publiczny.
Zgodnie z art. 22 KrajSysCybU podmiot publiczny, realizu-
jacy zadanie publiczne zalezne od systemu informacyjnego,
zapewnia zarzgdzanie incydentem w podmiocie publicznym,
zgtasza incydent w podmiocie publicznym niezwlocznie, nie
pdzniej niz w ciagu 24 godzin od momentu wykrycia oraz
zapewnia obstuge incydentu w podmiocie publicznym i in-
cydentu krytycznego we wspdtpracy z wlasciwym CSIRT
MON, CSIRT NASK lub CSIRT GOV. Ponadto przekazujac
niezbedne dane, w tym dane osobowe, zapewnia osobom,
na rzecz ktorych zadanie publiczne jest realizowane, dostep
do wiedzy pozwalajacej na zrozumienie zagrozen cyberbez-
pieczenstwa i stosowanie skutecznych sposobdw zabezpie-
czania si¢ przed tymi zagrozeniami, w szczegolnosci przez
publikowanie informacji w tym zakresie na swojej stronie
internetowej, o ktérej mowa w art. 21 KrajSysCybU, obej-
mujace imie i nazwisko, numer telefonu oraz adres poczty

elektronicznej, w terminie 14 dni od dnia jej wyznaczenia,
a takze informacje o zmianie tych danych w terminie 14 dni
od dnia ich zmiany.

Czestotliwos¢ wyciekow danych
z systemow teleinformatycznych

Coraz czeéciej korzystamy z rozwigzan technologicznych
do zatatwiania wlasnych spraw, w zwiazku z czym w celu
zbadania dokladnej skali wykorzystywania takich zastosowan
przez spoleczenstwo w 2021 r. Gléwny Urzad Statystyczny
przeprowadzil badanie dotyczace wykorzystywania Internetu
iurzadzen do korzystania z ustug administracji oraz sektora
publicznego. Wedlug danych uzyskanych w wyniku tego ba-
dania odsetek 0sob w wieku 16-74 lata korzystajacych z ustug
administracji publicznej przez Internet w ciagu ostatnich
12 miesiecy wyniost 47,5%, co wskazuje na to, ze prawie poto-
wa spoleczenstwa korzystata z takich rozwigzan®. Ilos¢ ta jest
niezwykle istotna, poniewaz waznym aspektem zwigzanym
z korzystaniem z elektronicznych systemdéw administracyj-
nych jest fakt przesytania danych poufnych m.in. do jedno-
stek administracyjnych, co przez swojg skale oraz mozliwosci,
ktore przynosi, staje sie duza korzyscia, ale jednoczeénie takze
coraz wiekszym zagrozeniem. Przekazujac takie informacje,
uzytkownik ma na celu przestanie ich administratorowi albo
odpowiednim pracownikom reprezentujgcym jednostke',
czesto moze nawet nie biorgc pod uwage zagrozen, jakie zwia-
zane s3 z elektronicznym przesylem tych danych. Na calym
$wiecie zdarzaja si¢ sytuacje, w wyniku ktoérych dane ulegaja
wyciekowi i moze z nich skorzystaé osoba trzecia, ktéra nie
powinna ich otrzymac. Jest to niezwykle wazny aspekt, po-
niewaz wiaze si¢ on z mozliwoscig wykorzystania cudzych
danych osobowych. Ze wzgledu na szybki rozwdj technolo-
gii informacyjnych tworzenie si¢ coraz nowocze$niejszych
programoéw, nienadgzanie prac legislacyjnych zwigzanych
z bezpieczenstwem danych oraz szkolen pracownikéw ad-
ministracji'®, a takze tworzeniem wytycznych zwigzanych
z cyberbezpieczenstwem, przesyt danych moze by¢ zwigzany
z ewentualnym zagrozeniem wyplyniecia. Skale problemu

° R. Krupa-Dgbrowska, Wyciek danych osobowych w urzedzie miasta,
skopiowano dane na pendrive, Prawo.pl [(dostep 12.12.2022 r.).

1% Atak hakerski jest to dzialanie majace na celu w spos6b zamierzony lub
przypadkowy zniszczy¢ lub uszkodzi¢ system informatyczny lub wykras$é
dane zgromadzone w nim - zob. W.Z. Dziomdziora, Cyberbezpieczefistwo
w samorzadzie terytorialnym. Praktyczny przewodnik, Warszawa 2021,
s.22-23.

"' Tj. Dz.U. 2 2019 r. poz. 1781 ze zm.; dalej jako: OchrDanychU.

2 Tj. Dz.U. 2 2022 1. poz. 1863 ze zm.; dalej jako: KrajSysCybU.

¥ M. Wegner, Spoteczenistwo informacyjne w Polsce w 2021 r., Gtéwny
Urzad Statystyczny, 24.11.2021 1., s. 1.

* £. Dubinski, RODO a postepowanie..., s. 3.

'* A. Hargza, The Role of Administrative Law in Times of Technological,
[w:] J. Golaczytiski, W. Kilian, T. Scheffler (red.), Legal Innovation in Polish
Law, Warszawa 2019, s. 107-118.



PME

Nr 1/2023

wycieku danych moze zobrazowac fakt, ze wedlug szacunkow
CERT Polska, ,do 2020 r. wyciekly informacje dotyczace co
najmniej 10 milionéw kont polskich uzytkownikéw interne-
tu”'®. Biorgc pod uwage faktyczne zdarzenia zwigzane z tymi
zabiegami w administracji, sektorze publicznym czy cho-
ciazby organach administracji o znaczeniu funkcjonalnym
takich jak uniwersytety, w ostatnich latach zdarzylo si¢ wiele
takich incydentéw. Miedzy innymi nalezaloby wspomnieé
o wycieku danych z Urzedu Miejskiego w Otwocku'” czy
Urzedu Gminy w Nowinach', a takze utracie danych przez
instytucje o$wiatowe, takie jak Politechnika Warszawska'
oraz Uniwersytet Warszawski.

Wybrane dobre praktyki zwigzane
z bezpieczenstwem danych

Udostepnianie wszelkiego rodzaju dokumentéw oraz
danych w postaci elektronicznej poprzez systemy teleinfor-
matyczne wymaga zagwarantowania bardzo wysokich stan-
dardéw, do ktorych nalezy zaliczy¢ konieczno$¢ zapewnienia
bezpieczenstwa teleinformatycznego, w tym odpowiednich
sposobdéw oraz metod uwierzytelniania, identyfikacji, inter-
operacyjnosci, a takze wlasciwego przetwarzania danych na
podstawie ustaw?'. Ogolne zasady bezpieczenistwa danych
w systemie ePUAP i elektronicznych kontaktach z urzedami
zostaly okreslone w ustawie o ochronie danych osobowych.
Miedzy innymi do takich praktyk nalezy zachowywanie
ostroznoséci podczas korzystania z elektronicznych ustug
urzedéw. Nie powinno si¢ udostepniac hasel, loginéw ani in-
nych poufnych informacji osobom trzecim. Nalezy korzystaé
z bezpiecznych polaczen internetowych, takich jak sie¢ Wi-Fi
zabezpieczona hastem lub polaczenie przez VPN#. Nastepnie
nalezy wspomnie¢ o uzywaniu silnych haset i zmienianiu ich
regularnie. Trzeba korzysta¢ z aktualnego oprogramowania
antywirusowego. Za kazdym razem réwniez nalezy upewniaé
sie, ze wykorzystuje sie zaufane i oficjalne strony internetowe
urzedow i serwisy, a takze poprawnos¢ ich adreséw URL.
Ponadto trzeba unika¢ korzystania z podejrzanych stron in-
ternetowych lub linkéw zawartych w e-mailach, ktére moga
zawiera¢ zlosliwe oprogramowanie. Prosby o podanie haset,
loginéw czy innych poufnych informacji poprzez e-mail lub
wiadomo$ci SMS nie sg praktyka urzedéw. W przypadku
otrzymania polecenia wydania takich danych nie nalezy ich
udostepniaé i powinno sie skontaktowaé z urzedem w spo-
sob bezpieczny, np. przez oficjalna strone internetowg lub
osobiécie w siedzibie urzedu. Zgodnie z art. 190a § 2 KK
osoba podszywajaca si¢ pod inna osobe, ktéra wykorzystuje
jej wizerunek lub inne jej dane osobowe w celu wyrzadzenia
jej szkody majatkowej lub osobistej, podlega pozbawieniu
wolnosci do lat 3. Ponadto wedtug ustawy o ochronie danych
osobowych, kto przetwarza dane osobowe, cho¢ ich przetwa-

rzanie nie jest dopuszczalne albo do ich przetwarzania nie jest
uprawniony, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat dwoch. Ponadto wedtug
S. Koteckiej** w przypadku udzielania informacji sagdowe;j,
ale rowniez urzedowej za pomocg poczty elektronicznej
albo systemu ePUAP nalezy réowniez dokonywaé przegla-
du stron internetowych sadu pod katem aktualno$ci danych
dotyczacych adreséw poczty elektronicznej. Nalezy moni-
torowa¢ prace urzednikéw sadowych oraz to, czy udzielaja
informacji na zapytania poprzez skrzynke lub system ePUAP.
Co wigcej, nalezy sprawdza¢, czy sady oraz urzedy posiadaja
elektroniczne skrzynki na ePUAP oraz czy informacja jest
uwidoczniona w BIP sadéw. Powinno sie réwniez wdraza¢
systemy centralnej poczty elektronicznej, ktére powstaty
w wyniku projektu ,,Poprawa zdolno$ci administracyjnych
sadoéw powszechnych, w tym systeméw informatycznych” Je-
zeli jest to wymagane, nalezy wydawac stosowne zarzadzenie
0 wspomnianej tresci.

Elektroniczny przesyt danych

Postanowienia RODO skupione sg na ochronie danych
osobowych, a takze regulacjach dotyczacych ich swobodne-
go przeptywu. Wedtug £. Dubiriskiego, ktory analizowal ta
tematyke, ,,okreslenie szczegélowych zasad prowadzenia po-
stepowan administracyjnych w sprawach dotyczacych ochro-
ny danych osobowych zostato pozostawione prawodawcom
krajowym”™. Elektroniczny przesyt danych do urzedoéw jest
regulowany przez polskie prawo administracyjne, a konkret-
nie przez ustawe z 18.7.2002 r. o $wiadczeniu ustug droga
elektroniczng®, ktéra okredla zasady korzystania z ustug
$wiadczonych przez administracje publiczng droga elektro-

' Krajobraz bezpieczefistwa polskiego internetu. Raport roczny z dzia-
talnosci CERT Polska 2020, NASK - Panstwowy Instytut Badawczy, Polska
2020, s. 140.

7" M. Wojtczuk, Gigantyczny wyciek danych w Otwocku. Hakerzy wy-
kradli PESEL-e i numery dowodéw wszystkich mieszkancéw, Wyborcza.pl
(dostep 10.12.2022 .).

'® Urzad Gminy Nowiny, Zawiadomienie Administratora Danych Oso-
bowych o naruszeniu ochrony danych osobowych z 11.12.2021 r., s. 1-2.

** A. Sanocki, Nieuprawniony dostep do danych z Politechniki War-
szawskiej, Urzad Ochrony Danych Osobowych 2020 r., www.uodo.gov.pl/
pl/138/1518 (dostep 7.12.2022 r.).

*°P Strzelecki, Komunikat w sprawie incydentu naruszenia danych
osobowych w portalu mim, Uniwersytet Warszawski, www.mimuw.
edu.pl/incydent-naruszenia-danych-osobowych-w-portalu-mim
(dostep 7.12.2022 1.).

' A. Zalesiriska, Dobre praktyki w zakresie udostepniania dokumentéw
w postaci elektronicznej w sagdach powszechnych w kontekscie ochrony da-
nych osobowych, [w:] J. Gotaczy#iski (red.), Wybrane dobre praktyki w za-
kresie ustug elektronicznych (Polska), Warszawa 2016, s. 359-372.

2 P. Ferguson, G. Huston, What is a VPN?, 1998, s. 1-22, www.potaroo.
net/papers/1998-3-vpn/vpn.pdf (dostep 12.12.2022 r.).

?* 8. Kotecka, Kodeks dobrych praktyk w zakresie zarzadzania informacja
sadowa i jej udostepniania, [w:] J. Golaczyriski (red.), Wybrane dobre prak-
tyki w zakresie ustug elektronicznych (Polska), Warszawa 2016, s. 461-468.

** £. Dubinski, RODO a postepowanie..., s. 3.

> Tj. Dz.U. 2 2020 r., poz. 344 ze zm.; dalej jako: $wiadczeniu ustug droga
elektroniczna.
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niczng. Ustawa ta umozliwia m.in. elektroniczne zalatwianie
spraw, skladanie wnioskow, a takze przesytanie dokumentéw
do jednostek administracyjnych za posrednictwem Internetu.
Dokumenty przesytane elektronicznie musza spetni¢ wiele
wymagan, zostaly one wymienione w rozporzadzeniu Prezesa
Rady Ministréw z 14.9.2011 r. w sprawie sporzadzania i do-
reczania dokumentéw elektronicznych oraz udostepniania
formularzy, wzoréw i kopii dokumentéw elektronicznych®
- m.in. nalezy do nich sktadanie dokumentu w formacie elek-
tronicznym?, np. takim jak PDE, DOC lub DOCX, opatrzenie
dokumentu bezpiecznym podpisem elektronicznym weryfi-
kowalnym za pomocg waznego kwalifikowanego certyfikatu.
Jak zostalo okreslone w uchylonej juz ustawie z 18.9.2001 r.
o podpisie elektronicznym?, podpis elektroniczny jest elek-
tronicznym poswiadczeniem potwierdzajagcym tozsamo$é
osoby, ktdéra go posiada, oraz jej uprawnienia do podpisy-
wania dokumentéw elektronicznych w sposéb wiarygodny
iniepodwazalny. Artykut 131 ustawy z 5.9.2016 r. o ustugach
zaufania oraz identyfikacji elektronicznej” méwi za to, ze
bezpieczny podpis elektroniczny weryfikowany za pomoca
waznego kwalifikowanego certyfikatu w rozumieniu ustawy
218.9.2001 r. o podpisie elektronicznym jest kwalifikowanym
podpisem elektronicznym w rozumieniu niniejszej ustawy,
wiec zapis ten jest dalej aktualny. Wedlug art. 4 ust. 6 tej
ustawy minister wlasciwy do spraw informatyzacji, po roz-
patrzeniu wniosku, o ktérym mowa w ust. 1, wydaje decy-
zje o wpisie dostawcy ustug zaufania i swiadczonych przez
niego ustug zaufania do rejestru, jezeli spelniajg wymagania
okreslone w przepisach o ustugach zaufania, kwalifikowanej
ustugi zaufania do rejestru, w przypadku gdy ustuga spet-
nia wymagania okreslone w przepisach o ustugach zaufania.
Podmiot $wiadczacy ustugi certyfikacyjne wydaje certyfikat
na podstawie umowy. Artykut 10 ust. 1 wspomnianej usta-
wy méwi za to, ze Narodowe Centrum Certyfikacji tworzy
i wydaje kwalifikowanym dostawcom ustug zaufania certyfi-
katy stuzace do weryfikacji zaawansowanych podpisow elek-
tronicznych lub pieczeci elektronicznych, o ktérych mowa
w zalgczniku I lit. g, zalgczniku IIT lit. g i zatgczniku IV lit. h
do rozporzadzenia 910/2014, oraz certyfikatéw stuzacych do
weryfikacji innych ustug zaufania §wiadczonych przez kwa-
lifikowanych dostawcéw, zwanych dalej ,,certyfikatami do-
stawcy ustug zaufania” Wspomniany certyfikat jest niezbedny
do sktadania podpisanego elektronicznie dokumentu do jed-
nostek administracyjnych w celu poswiadczenia dokumentu
oraz identyfikacji osoby, ktora go sktada. Ponadto dokument
musi zosta¢ dostarczony do urzedu za pomoca bezpiecznego
kanatu komunikacji, takiego jak np. ePUAP lub Platforma
Ustug Elektronicznych (PUE) czy inne systemy stosowane
przez organy o znaczeniu ustrojowym oraz funkcjonalnym.
Warto jednak pamieta, ze niektére jednostki moga mieé
dodatkowe wymagania dotyczace skladania dokumentéow
elektronicznych oraz przesytu danych, wiec nalezy za kazdym

razem sprawdzi¢ regulaminy oraz inne wewnetrzne zaktado-
we zrédla przed przesylaniem wymaganych dokumentéw
oraz danych i zapozna¢ si¢ z wytycznymi dotyczacymi danej
sprawy. W przypadku przesylu danych nalezy spetni¢ réwniez
przestanki poprawno$ci oraz kompletnosci danych, zgodno-
$ciz obowigzujacymi przepisami, przejrzysto$ci, wymaganej
formy, aktualno$ci oraz biorac pod uwage aspekt bezpie-
czenstwa, niektdre dane muszg réwniez zosta¢ zabezpieczone
przed nieuprawnionym dostepem np. przez szyfrowanie lub
inne metody ochrony danych®. Oprécz wspomnianych dzia-
tan nalezy réwniez umozliwi¢ ich weryfikacje, tzn. jednostka
administracyjna powinna mie¢ mozliwo$¢ sprawdzenia ich
poprawnosci oraz autentycznosci.

Przetwarzanie danych przez wybrane
jednostki administracji publicznej
i systemy teleinformatyczne

W doktrynie przyjal si¢ poglad, Ze administratorem
danych, ktéry je przetwarza zgodnie z definicja zawartg
wart. 4 pkt 7 RODO, ,,administrator” jest to osoba fizyczna
lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory samodzielnie lub wspdlnie z innymi ustala cele i sposo-
by przetwarzania danych osobowych. Zgodnie z tg definicja
pojecie administratora ma szeroki zakres znaczeniowy, gdyz
moze nim by¢ w zasadzie kazdy podmiot, jesli ustala cele
i sposoby przetwarzania danych osobowych. Biorgc ten fakt
pod uwage, nalezy stwierdzi¢, ze w zalezno$ci od rodzaju
danych osobowych, ktére sa przetwarzane, czy kompeten-
cji podmiotu przetwarzajacego administratorem moze by¢
inny podmiot. Ponadto wedlug RODO podmioty przetwa-
rzajace dane osobowe musza mie¢ uzasadniony i konkretny
cel przetwarzania danych oraz muszg one przetwarza¢ dane
zgodnie z prawem i w sposob zgodny z celami, dla ktérych
zostaly one zebrane. Rozstrzygajac wiec, ktéry podmiot jest
w danej sytuacji administratorem w odniesieniu do konkret-
nych danych osobowych, nalezy przede wszystkim dokona¢
analizy przepisow prawa okreslajacych zadania podmiotow
lub organéw publicznych, dla ktérych realizacji niezbedne
jest przetwarzanie danych osobowych. Ocena ta powinna
by¢ dokonywana w odniesieniu do konkretnego procesu
przetwarzania. W zwiazku z czym mozna byloby wspomnieé
oart. 18 ust. 1 ustawy z 8.3.1990 r. 0 samorzadzie gminnym®,

?¢ Dz.U. poz. 1625.

7 A. Slysz, Metody doreczania dokumentéw elektronicznych, Powiato-
wa Stacja Sanitarno-Epidemiologiczna w Pile, www.gov.pl/web/psse-pila/
metody-doreczania-dokumentow-elektronicznych (dostep 20.12.2022 r.).

%8 Dz.U. Nr 130, poz. 1450 ze zm.

* Tj. Dz.U. 2 2021 r. poz. 1797 ze zm.

*® A. Pyka, Przetwarzanie Danych Osobowych do Celéw Badan Nauko-
wych. Aspekty Prawne, Studia Prawa Publicznego 2019, Nr 4 (28), Warsza-
wa 2019, s. 98-104.

*1'Tj. Dz.U. 2 2023 r. poz. 40 ze zm.; dalej jako: SamGminU.
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w ktorym zawarte sg przyktady zadan jednostki samorzadu
terytorialnego (w tym przypadku rady gminy), gdzie moga
by¢ wykorzystywane dane poufne obarczone ryzykiem. Sta-
nowi on m.in., ze do wladciwosci rady gminy naleza wszystkie
sprawy pozostajace w zakresie dzialania gminy, czyli miedzy
innymi uchwalanie studium uwarunkowan i kierunkéw za-
gospodarowania przestrzennego gminy oraz miejscowych
planéw zagospodarowania przestrzennego, uchwalanie pro-
gramow gospodarczych, przyjmowanie programéw rozwoju
w trybie okreslonym w przepisach o zasadach prowadzenia
polityki rozwoju, ustalanie zakresu dziatania jednostek po-
mocniczych, zasad przekazywania im skfadnikéw mienia do
korzystania oraz zasad przekazywania srodkéw budzetowych
na realizacje zadan przez te jednostki, o ile ustawy nie stano-
wig inaczej. Za to innym przykladem sg okreslone w art. 30
SamGminU kompetencje wojta gminy, czyli m.in. przygo-
towywanie projektow uchwat rady gminy, opracowywanie
programéw rozwoju w trybie okreslonym w przepisach
o zasadach prowadzenia polityki rozwoju, gospodarowanie
mieniem komunalnym, wykonywanie budzetu, zatrudnia-
nie i zwalnianie kierownikéw gminnych jednostek organi-
zacyjnych. Podsumowujac, jezeli przepisy prawa wskazuja,
ze okreslone zadania naleza do wlasciwosci gminy i dla ich
wykonania niezbedne jest przetwarzanie okreslonych da-
nych, to co do zasady administratorem jest wojt, burmistrz
lub prezydent miasta. Przetwarzanie danych przez jednostki
samorzadu administracyjnego moze by¢ przeprowadzane
réwniez w ramach funkcjonowania ePUAP. Jest to system
informatyczny, ktéry umozliwia skltadanie dokumentéw
elektronicznych do urzedéw za posrednictwem Internetu®.
Elektroniczna Platforma Ustug Administracji Publicznej
jest cze$cig PUE, ktdra zostala wprowadzona w celu uspraw-
nienia dzialania administracji publicznej i umozliwienia
obywatelom kontaktéw z urzedami droga elektroniczna.
Dzigki ePUAP mozliwe jest m.in. zalatwienie spraw, wnio-
skowanie o réznego rodzaju dokumenty czy tez przesylanie
dokumentéw do urzedéw. System ePUAP jest dostepny na
stronie internetowej www.epuap.gov.pl. Nie jest to jednak
jedyna forma elektronicznego przesytu danych do urzedu.
Przyktadowo istnieje mozliwos¢, ze dany urzad wymaga
dodatkowego zalgcznika, okreslonej formy podpisania do-
kumentu lub tez wysylania dokumentéw w inny sposéb,
np. przez specjalng aplikacje dostepna na stronie interne-
towej danego urzedu. Stad w kazdym przypadku nalezy
upewnic sie, ze dokument zostanie dostarczony do urzedu
w sposob prawidiowy i zgodny z wymaganiami. W przy-
padku odpowiedzialnosci za wyciek danych bezposred-
nio z ePUAP, w tym zakresie obowigzuja przepisy zawarte
w ustawie o ochronie danych osobowych. Zgodnie z tym ak-
tem prawnym odpowiedzialnos¢ za wyciek danych z ePUAP
ponosi administrator danych, czyli podmiot, ktéry przetwa-
rza dane osobowe. W przypadku ePUAP - zgodnie z ustawa

z 17.2.2005 r. o informatyzacji podmiotéw realizujacych
zadania publiczne® — administratorem danych jest Minister
Cyfryzacji, odpowiedzialny za bezpieczenstwo przetwarza-
nych danych oraz za zapewnienie odpowiednich $rodkéw
technicznych i organizacyjnych, ktére maja chroni¢ te dane
przed nieuprawnionym dostepem. Jesli doszto do wycieku
danych z ePUAP i naruszenia przepiséw o ochronie danych
osobowych, to minister wlasciwy do spraw informatyzacji,
jako administrator danych uzytkownikéw ePUAP oraz kon-
ta Mdj Gov, ponosi odpowiedzialno$¢ za ten wyciek oraz
odpowiada za zapewnienie funkcjonowania ePUAP i m.in.
moze zosta¢ zobowiazany do usuniecia skutkéw narusze-
nia. Osoba, ktdrej dane dotycza, moze réwniez dochodzi¢
swoich praw na drodze sadowej, np. poprzez wniesienie
pozwu o ochrone débr osobistych. W takim przypadku
osoba poszkodowana ma réwniez prawo wniesienia skargi
do organu nadzorczego zajmujacego sie ochrong danych
osobowych w panstwie cztonkowskim zwyktego pobytu,
miejsca pracy lub miejsca popelnienia domniemanego na-
ruszenia tej osoby. Bazujgc na tresci art. 60 OchrDanychU,
postepowanie w sprawie naruszenia przepiséw o ochronie
danych osobowych jest prowadzone przez Prezesa Urzedu
(zgodnie z art. 7 OchrDanychU ,,Prezesem Urzedu” jest Pre-
zes Urzedu Ochrony Danych Osobowych, o ktérym mowa
w rozdziatach 4-7 i 11 ustawy). Ponadto wedlug art. 34
OchrDanychU, Prezes Urzedu jest organem nadzorczym
w rozumieniu dyrektywy Parlamentu Europejskiego i Rady
(UE) 2016/680 z 27.4.2016 r. w sprawie ochrony oséb fi-
zycznych w zwiazku z przetwarzaniem danych osobowych
przez wlasciwe organy do celéw zapobiegania przestep-
czosci, prowadzenia postepowan przygotowawczych, wy-
krywania i $cigania czynoéw zabronionych i wykonywania
kar, w sprawie swobodnego przeptywu takich danych oraz
uchylajacej decyzje ramowa Rady 2008/977/WSiSW?*. Do-
datkowo, wedltug art. 5 ustawy z 14.12.2018 r. o ochronie
danych osobowych przetwarzanych w zwigzku z zapobie-
ganiem i zwalczaniem przestepczosci®® zadaniami Prezesa
UODO jest m.in. monitorowanie i egzekwowanie stoso-
wania przepiséw niniejszej ustawy oraz wydanych na jej
podstawie aktéw wykonawczych, a takze upowszechnianie
wiedzy o ryzyku, przepisach, zabezpieczeniach i prawach
zwigzanych z przetwarzaniem danych osobowych w celu,
o ktéorym mowa w art. 1 pkt 1 tejze ustawy.

*2 D. Fleszer, Funkcjonowanie elektronicznej administracji na przykta-
dzie ePUAP, Roczniki Administracji i Prawa 12, Wyzsza Szkota Humanitas
2012,s.119-138.

**Tj. Dz.U. 2 2023 r. poz. 57 ze zm.

** Dz.Urz. UE L Nr 119, s. 89.

* Dz.U. poz. 125 ze zm.
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Bezpieczenstwo informacji poufnych
przesytanych elektronicznie do
jednostek samorzadu terytorialnego
oraz elektronicznych systemow
administracyjnych

Polskie prawo administracyjne reguluje kwestie doty-
czgce cyberbezpieczenstwa w kilku aktach prawnych, w tym
m.in. w ustawie o $wiadczeniu ustug droga elektroniczna.
Ustawa ta wprowadza m.in. w rozdziale 2 obowigzek zapew-
nienia bezpieczenstwa danych przetwarzanych droga elek-
troniczng oraz umozliwia stosowanie rodkow zabezpiecza-
jacych w celu ochrony przed nieuprawnionym dostepem do
danych, ktére moga zniwelowaé ryzyko wycieku danych.
Jest to m.in. okre$lone w art. 3b SwUstDrogElekU ograni-
czenie swobody $wiadczenia ustug drogg elektroniczng na
zasadach okreslonych przez przepisy odrebne, jezeli jest
to niezbedne ze wzgledu na ochrong zdrowia, obronnos¢,
bezpieczenstwo panstwa lub bezpieczenstwo publiczne.
Ponadto zawiera przepisy dotyczace zarzadzania bezpie-
czenstwem informacji w administracji publicznej, ktérych
tematyka zostala rowniez poruszona w rozporzadzeniu
Rady Ministréow z 12.4.2012 r. w sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycz-
nych*. Zawiera ono m.in. wymagania dotyczace tworze-
nia i wdrazania systemow zarzadzania bezpieczenstwem
informacji oraz zasady odpowiedzialnosci za naruszenie
bezpieczenstwa informacji. Poruszono w nim m.in. takie
wymagania jak to, ze wedlug § 20 podmiot realizujacy zada-
nia publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajacy
poufno$¢, dostepnosd i integralno$¢ informacji z uwzgled-
nieniem takich atrybutéw, jak autentycznosé, rozliczalnosé,
niezaprzeczalno$¢ i niezawodno$¢. Waznym aspektem tego
paragrafu jest rowniez to, Ze zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez zapewnie-
nie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie takich dziatan,
jak m.in. zapewnienia aktualizacji regulacji wewnetrznych
w zakresie dotyczacym zmieniajacego si¢ otoczenia, prze-
prowadzania okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania
dziatan minimalizujacych to ryzyko, stosownie do wynikow
przeprowadzonej analizy czy zapewnienia ochrony przetwa-
rzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zakldceniami.

Konsekwencje nieprawidtowosci
w funkcjonowaniu systemow
informatycznych oraz konieczne
dziatania

Wyciek danych z systemu informatycznego jednostki sa-
morzadowej moze mie¢ powazne konsekwencje zaréwno dla
jednostki samorzadowej, jak i dla 0séb, ktorych dane ulegly
wyciekowi”. W przypadku jednostki samorzadowe;j takie
wydarzenie moze prowadzi¢ do strat finansowych zwigza-
nych z usuwaniem skutkéw wycieku i zapobieganiem podob-
nym sytuacjom w przyszloéci oraz utraty zaufania ze strony
spoteczno$ci. Moze on tez skutkowaé odpowiedzialnosciag
prawna, m.in. jesli wyciek danych byt spowodowany brakiem
odpowiednich srodkow bezpieczenstwa lub nieodpowiednim
zabezpieczeniem systemu. Dla os6b, ktorych dane ulegly
wyplynieciu, wyciek moze prowadzi¢ do utraty prywatnosci,
a takze do ryzyka kradziezy tozsamosci lub innych oszustw.
Moze tez prowadzi¢ do szkod finansowych, np. jesli dane
zostaly wykorzystane do nieuprawnionych transakeji. W celu
zminimalizowania ryzyka wycieku danych oraz skutkéw ta-
kiego wycieku jednostki samorzadowe powinny stosowac
odpowiednie srodki bezpieczenstwa. Wazne jest tez, aby jed-
nostki samorzadu informowaty odpowiednio szybko o wy-
cieku danych i podjety odpowiednie dziatania, aby zapobiec
dalszemu rozprzestrzenianiu si¢ wycieku oraz zminimalizo-
wac jego skutki. Jesli chodzi o orzeczenia i decyzje zwigzane
z t3 problematyka, to nalezaloby wspomnie¢ o Decyzji Pre-
zesa UODO z 18.10.2019 r. stwierdzajacej naruszenie
m.in. zasady przetwarzania zgodnie z prawem i zasady po-
ufnosci oraz nakazujacej dostosowanie operacji przetwarza-
nia do przepiséw o ochronie danych osobowych®. Prezes
UODO okreslil w niej, ze niezaleznie od tego, czy Burmistrz
lub inny administrator poinformowat Prezesa Urzedu o skie-
rowaniu wniosku z watpliwosciami do Ministra Cyfryzacji
o interpretacje przepiséw ustawy z 6.9.2001 r. o dostepie do
informacji publicznej* oraz wnidst o zawieszenie postepo-
wania do czasu otrzymania ww. interpretacji. Minister Cy-
fryzacji, jako podmiot odpowiedzialny za stworzenie gléwnej
strony Biuletynu Informacji Publicznej, nie jest podmiotem
wladciwym do interpretacji przepiséw ustawy o dostepie do
informacji publicznej, a wydawane przez niego wytyczne nie
sg prawnie wigzace. To w tym przypadku burmistrz jest ad-
ministratorem, a zatem to na nim spoczywa obowigzek za-
pewnienia, aby przetwarzanie danych zamieszczonych w BIP

*¢ Dz.U. poz. 526.

* P, Jatkiewicz, Ochrona danych osobowych, Polskie Towarzystwo Infor-
matyczne, Warszawa 2015, s. 7-9.

*® Decyzja PUODO z 18.10.2019 r., ZSPU.421.3.2019, Legalis.

* Dz.U. 22022 r. poz. 902.
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bylo zgodne z przepisami ogdlnego rozporzadzenia o ochro-
nie danych, tym samym zgodne z zasadg ograniczenia prze-
chowywania, okres$long w art. 5 ust. lit. e RODO. Burmistrz
powinien opracowa¢ i wdrozy¢ procedury, z ktérych beda
wynikaly terminy usuwania z BIP informacji zawierajacych
dane osobowe oraz zasady dokonywania przegladow zawar-
tosci BIP w celu weryfikacji, czy okreslone w ten sposob ter-
miny usuwania danych osobowych sg przestrzegane (art. 24
RODO). W przypadku tej decyzji kara pieniezna dla admi-
nistratora wyniosta 40 000 zt i spetnia w ustalonych okolicz-
noéciach niniejszej sprawy funkcje, o ktérych mowa w art.
83 ust. 1 RODO. Kwota ta jest w tym indywidualnym przy-
padku skuteczna, proporcjonalna i odstraszajaca, co bylo
celem tej decyzji, ze wzgledu na proporcjonalno$¢ do stwier-
dzonego naruszenia, wage naruszenia, kategorie danych oso-
bowych, ktérych dotyczylo naruszenie, brak realizacji obo-
wigzkow administratora wynikajacych z ogdlnego
rozporzadzenia o ochronie danych i czas trwania naruszenia.
W przypadku orzeczen ciekawym przykladem jest wyrok
WSA w Warszawie z 7.8.2020 r.*°, w ktérym UODO powziat
informacje o nieprawidtowosciach w procesie przetwarzania
danych osobowych uczniéw pewnej szkoly podstawowej,
polegajacych na gromadzeniu odciskéw palcow dzieci ko-
rzystajacych z ustug stotéwki szkolnej. Wojewodzki Sad Ad-
ministracyjny zasadzit od Prezesa UODO na rzecz skarzacej
szkoly kwote 400 zt tytulem zwrotu kosztéw postepowania
sadowego. Jednak wczesniej przetwarzanie przez skarzaca
szkote danych biometrycznych uczniéw zostato uznane spor-
ng decyzjg Prezesa UODO za niezgodne z zasadg minimali-
zacji, o ktorej mowa w art. 5 ust. 1 lit. ¢ RODO. Zastosowat
on uprawnienia wynikajace z przepiséw art. 58 ust. 2 lit. f
i lit. g RODO, nakazujgc skarzacej szkole usuniecie danych
osobowych w zakresie przetworzonych do postaci cyfrowej
informacji o charakterystycznych punktach linii papilarnych
palcow dzieci korzystajacych z ustug stolowki szkolnej, a tak-
ze w sposdb nieuprawniony nakazujgc stronie skarzacej za-
przestanie zbierania wspomnianych danych biometrycznych
uczniéw. W tym przypadku réwniez w sposéb nieuzasadnio-
ny zastosowal wobec skarzacej szkoly uprawnienie wynika-
jace z przepisoéw art. 58 ust. 2 lit. i w zw.z art. 83 RODO,
nakladajac na strone skarzacy kare pieniezng w wysokosci
20 000 z1, co bylo nieprawidlowe pod katem prawnym, ale
jest ciekawym przykladem natozenia kary na jednostke sys-
temu szkolnictwa. Oprécz wspomnianych konsekwencji
prawnych skutkiem nieprawidtowosci oraz wyciekéw danych
jest rowniez utrata zaufania spoleczenstwa do organéw ad-
ministracji. Zdarzaja sie, sytuacje gdy podmiot przetwarza-
jacy dane osobowe uzyskuje informacje o ich wycieku, jednak
nie zawiadamia o tym organdw $cigania ani oséb, ktérych
dane wyciekly. Takie zaniechanie zwigzane jest z obawg przed
negatywnymi skutkami zawiadomienia dla swojej dziatalno-
$ci. Postepujgc w ten sposdb, mozna doprowadzi¢ do kra-
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dziezy czyjegos$ wizerunku i nieautoryzowanego wykorzysty-
wania go na niekorzy$¢ poszkodowanego, ktory jest
nieswiadomy zdarzenia. Tymczasem dzialania podjete
w pore, czyli zwiekszona ostroznos$¢ uzytkownikow, Sciganie
czy stosowanie wskazéwek dotyczacych dziatan zapobiega-
jacych wyciekom i atakom hakerskim mogloby pozytywnie
wplynaé, ograniczy¢ lub nawet zapobiec negatywnym skut-
kom takiego wycieku*. Wspomniane dziatania zwigzane sa
z obowigzkiem notyfikacyjnym, ktory zostat okreslony w art.
174a-174d ustawy z 16.7.2004 r. — Prawo telekomunikacyj-
ne*2. Obowigzek ten nakazuje dostawcy publicznie dostep-
nych ustug telekomunikacyjnych zawiadomienie GIODO
o naruszeniu danych osobowych niezwlocznie, nie pézniej
jednak niz w terminie trzech dni od stwierdzenia naruszenia.
Wedtug art. 174a ust. 2 PrTel przez naruszenie danych oso-
bowych rozumie sie przypadkowe lub bezprawne zniszczenie,
utrate, zmiane, nieuprawnione ujawnienie lub dostep do da-
nych osobowych przetwarzanych przez przedsigbiorce tele-
komunikacyjnego w zwigzku ze $wiadczeniem publicznie
dostepnych ustug telekomunikacyjnych. Obowigzek notyfi-
kacji pojawil sie rowniez w art. 34 RODO. Ten przepis sta-
nowi, ze jezeli naruszenie ochrony danych osobowych moze
powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych, administrator bez zbednej zwloki powiada-
mia osobe, ktérej dane dotycza, o takim naruszeniu. Zawia-
domienie powinno zosta¢ sformulowane w jasny i prosty
sposdb oraz przedstawia¢ charakter naruszenia ochrony da-
nych osobowych. Powinno réwniez zawiera¢ informacje
i $rodki, takie jak wskazanie imienia i nazwiska oraz danych
kontaktowych inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskacd
wiecej informacji. Waznym elementem jest rowniez opis
mozliwych konsekwencji naruszenia ochrony danych oso-
bowych, ale réwniez opis srodkéw proponowanych i zasto-
sowanych przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypad-
kach $rodki uzyte w celu zminimalizowania ewentualnych
negatywnych skutkéw®. Jezeli wspomniany incydent wiaze
sie z wysokim ryzykiem naruszenia praw i wolnosci oséb
objetych naruszeniem, to zawiadomienie nie bedzie koniecz-
ne jedynie w szczegolnych, wyjatkowych sytuacjach, wska-
zanych wart. 34 ust. 3 RODO, czyli gdy administrator wdro-
zyt odpowiednie techniczne i organizacyjne $rodki ochrony
i $rodki te zostaly zastosowane do danych osobowych, kté-
rych dotyczy naruszenie, w szczegdlnosci $rodki takie jak

*° 11 SA/Wa 809/20, Legalis.

*' A. Lach, Obowiazek notyfikacyjny, Karnoprawna reakcja na zja-
wisko kradziezy tozsamosci, Warszawa 2015, www.sip.lex.pl/#/mono-
graph/369361923 dostep 20.12.2022 r.).

*2Tj. Dz.U. 2 2022 r. poz. 1648 ze zm.; dalej jako: PrTel.

** A. Baranowska-Gérecka, Obowigzki prawne po ataku hakerskim, Pi-
smo Samorzadu Terytorialnego Wspdlnota z 17.5.2021 r.
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szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnio-
nym do dostepu do tych danych osobowych, administrator
zastosowal nastepnie $rodki eliminujace prawdopodobien-
stwo wysokiego ryzyka naruszenia praw lub wolnosci osoby;,
ktorej dane dotycza, wymagaloby ono niewspotmiernie du-
zego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny $rodek, za po-
moca ktdérego osoby, ktorych dane dotycza, zostaja poinfor-
mowane w rownie skuteczny sposob. Ponadto koniecznoscia
bedzie odnotowanie incydentu w wewnetrznym rejestrze
naruszen. Obowiazek taki wynika z art. 33 ust. 5 RODO.
Stanowi on, ze administrator dokumentuje wszelkie naru-
szenia ochrony danych osobowych, w tym okolicznosci na-
ruszenia ochrony danych osobowych, jego skutki oraz pod-
jete dzialania zaradcze, a dokumentacja musi pozwoli¢
organowi nadzorczemu na zweryfikowanie przestrzegania
art. 33 RODO. Uwzglednione powinny zosta¢ nie tylko na-
ruszenia zgloszone do Prezesa UODO, ale rowniez wszystkie
naruszenia z oceng ryzyka.

Naruszenie prawa i mozliwe dziatania
osoby poszkodowanej

W przypadku przetwarzania danych osobowych z na-
ruszeniem przepiséw o ochronie danych osobowych (np.
w wyniku wycieku danych z ePUAP), to wedtug art. 77 ust. 1
RODO, osoba ktorej dane dotycza, ma prawo do wniesie-
nia skargi do Prezesa UODO. Skarga ta powinna zawiera¢
informacje dotyczace naruszenia przepiséw o ochronie
danych osobowych oraz wskazywaé na szkode, jaka osoba
ta poniosta w wyniku tego naruszenia. Prezes UODO w ta-
kim wypadku rozpatruje skarge i wydaje decyzje w sprawie,
w ktdrej moze zobowigza¢ administratora danych do usu-
niecia naruszenia oraz zastosowania odpowiednich §rodkéw
zaradczych. W przypadku naruszenia przepiséw o ochro-
nie danych osobowych PUODO moze réwniez natozy¢ na
administratora danych kare finansowa. Osoba, ktérej dane
dotycza, moze réwniez dochodzi¢ swoich praw na drodze
sadowej, np. poprzez wniesienie pozwu o ochrone débr oso-
bistych. Ochrona débr osobistych obejmuje m.in. prawo do
ochrony danych osobowych, czyli prawo do decydowania
o tym, czy i w jaki sposob dane osobowe sa przetwarzane
oraz prawo do wyrazenia zgody na ich przetwarzanie. Jesli
sad uzna, ze doszlo do naruszenia prawa osoby, ktdrej dane
dotycza, do ochrony débr osobistych, to moze nakaza¢ ad-
ministratorowi danych usunigcie skutkéw naruszenia oraz
zasadzi¢ na rzecz osoby poszkodowanej odpowiednig sume
pieni¢zng tytutem odszkodowania lub zado$¢uczynienia.
Jesli chodzi o sume pieniezng, jaka moze zostaé zasadzo-
na na rzecz osoby poszkodowanej w wyniku naruszenia
prawa do ochrony danych osobowych, to w tym zakresie

nie ma konkretnych wytycznych. W kazdym konkretnym
przypadku sad bedzie ocenial indywidualnie, jaka kwota
jest odpowiednia w danej sytuacji. Przyktadowo w wyro-
ku WSA w Warszawie z 7.8.2020 r. natozono kare w wy-
sokosci 40 000 zi. Innym przykladem jest decyzja Prezesa
UODO z23.3.2022 r.** dotyczaca pelnomocnika inicjatoréw
referendum gminnego w sprawie odwotania rady gminy
przed uptywem kadencji, za naruszenie polegajace na braku
wspotpracy z Prezesem UODO w ramach wykonywania
przez niego jego zadan oraz na niezapewnieniu dostepu do
danych osobowych i innych informacji niezbednych Preze-
sowi UODO do realizacji jego zadan, stwierdzajaca narusze-
nie przez pelnomocnika inicjatoréw referendum gminnego
przepisow art. 31 i art. 58 ust. 1 lit. e RODO, ktéra nalozyta
kare pieni¢zna w wysokosci 2285 zl. Ciekawym przykladem,
pokazujacym wysoko$¢ kar pienieznych, jest réwniez decy-
zja Prezesa UODO z 24.8.2020 r.**, ktdra zapadta w zwigzku
z naruszeniem przez Gtéwnego Geodete Kraju art. 5 ust. 1
lit. a RODO i art. 6 ust. 1 RODO. W swoich decyzjach sad
oraz Prezes UODO biorg pod uwage m.in. rodzaj i stopien
naruszenia przepiséw o ochronie danych osobowych, ska-
le szkody, jaka poniosta osoba poszkodowana, oraz inne
okolicznosci sprawy. Dlatego trudno precyzyjnie okresli¢,
jaka kwota bedzie odpowiednia w konkretnym przypadku.

Podsumowanie

Prawo nowych technologii jest nowa, dynamicznie roz-
wijajacg sie galezig prawa. Tworzy ona nie tylko nieznana
dotad terminologie i reguly prawne, ale rowniez wplywa
bezposrednio na sposéb ksztaltowania regulacji prawnych
we wszystkich obszarach polskiego prawa. Ze wzgledu na
nieustanny rozwoj nowych technologii oraz systeméw te-
leinformatycznych konieczne sg rozwigzania prawne, ktore
beda regulowac ramy i zasady ich wykorzystywania nie tylko
w sektorze publicznym, ale réwniez prywatnym. Tworzenie
réznorakich systemoéw teleinformatycznych oraz sposobow
komunikowania si¢ pomiedzy stronami za pomoca Inter-
netu jest duzym ulatwieniem w funkcjonowaniu polskiej
administracji publicznej, ale jednocze$nie obarczone jest
ono niebezpieczenstwem zwigzanym z wyplynieciem da-
nych poufnych oraz zagrozeniem cyberatakami. W niniej-
szej pracy poruszono tematyke utraty danych osobowych,
ich konsekwencji oraz dzialan, ktére nalezy podja¢ w wy-
padku takie zdarzenia. Przedstawiono réwniez propozycje
postepowan, ktére moze zastosowacé osoba poszkodowana,
oraz rzeczywiste wydarzenia, ktore zaszty w ostatnich la-
tach. Ze wzgledu na zwigkszanie si¢ ilosci cyberatakéw oraz

“ Decyzja PUODO z 23.3.2022 r., DKE.561.18.2021, LEX 3446491.
% Decyzja PUODO 7 24.8.2020 r., DKN.5112.13.2020, LEX 3285237.
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ciagly rozwoj technologii i systemow teleinformatycznych, informacyjnymi pozostajacymi w dyspozycji podmiotéw
a takze dzisiejsze problemy spoteczenstwa informacyjnego publicznych oraz postawienie wigkszego nacisku na bez-
konieczne jest nowe spojrzenie na zarzadzanie zasobami pieczenstwo przetwarzania danych.

Stowa kluczowe: wyciek danych, prawo administracyjne, prawo nowych technologii, system teleinformatyczny, administracja
publiczna, ePUAP.

Data leakage from the ICT system on the example of activities
of selected public administration bodies

The subject of the study are issues related to the aspects of data leakage from the ICT systems of selected public administration
bodies. The author brings up the subject of data leakage from the ICT system, the frequency of such incidents, the circumstances
of electronic contact of an entity with local government branches and the bilateral transfer of data and documents, including
via the ePUAP system. She also presents the consequences, ways of proceeding in the event of data leakage and good practices
that should be followed to prevent such an event.

Keywords: data leakage, administrative law, new technology law, ICT system, public administration, ePUAP.

Kompleksowe omoéwienie problematyki
pofaczenia prawa
nowych technologii
Z pracg prawnika

Darijyg, Szostek (red.)

P!
RAWO NOwycy TECHNOLOGII

YOI, B3 (1pa3) Y1807 Zstureqy

Czyli jak bezpiecznie korzysta¢

z narzedzi informatycznych

W organizacji, w tym w kancelarii
oraz dziale prawnym

METODYKI BECKA

RS

-?’ ksiegarnia.beck.pl
35' Zadzwort: 8146 13 300

C.H.BECK E-mail: kontakt@beck.pl

12



Nr 1/2023

PME

Zmiany prawnopodatkowe w branzy e-commerce -
cele i perspektywy rozwoju regulacji

Klaudia Bajdiuk’

W opracowaniu podjeta zostata problematyka cybernetycznych zmian prawnopodatkowych w branzy e-commerce, wraz
zuwzglednieniem celdw i dalszych perspektyw rozwoju regulacji. Poruszono tematyke dynamicznej ewolucji gatezi handlu
oraz konsekwencji za tym idacych. Autorka szczegétowo omawia cztery przelomowe regulacje, ktére stanowig fundament
do zmian prawnych w zakresie uszczelniania systemu podatkowego w ramach obecnej ery cyfrowej, uwzgledniajac takze
skutki zaimplementowania tych aktéw prawnych do krajowego ustawodawstwa.

Uwagi wstepne

E-commerce, czyli handel elektroniczny, to gataz gospo-
darki, ktéra rozwija si¢ w niezwykle szybkim tempie. Dyna-
miczny rozwdj tej branzy jest efektem nieustannej ewolucji
elektronizacji wszelakich proceséw, zaréwno spotecznych,
dotyczacych grup ludzi oraz jednostek, jak i gospodarczych.
Istota korzystania z mozliwosci handlu internetowego wia-
ze si¢ z potrzebami rynku, wygoda konsumentéw oraz po-
wszechnym dostepem do technologii teleinformatycznych,
narzucajgc nowy model ekonomiczny i organizacyjny”. Popyt
na zawieranie transakcji internetowych przejawia tendencje
wzrostowa — w 2020 r. 73% internautéw dokonywato zaku-
pow w e-sklepach, w 2021 r. za$ az 78% uzytkownikéw?. Licz-
ne zrédta wskazuja réwniez, ze w 2023 r. do 22% $wiatowego
handlu odbywa¢ si¢ bedzie za pomocg Internetu®.

Autonomicznie, rozwdj ten wywotuje skutki w sferze
prawnej i tworzy wyzwania w formie prob uregulowania tych
zmian przez ustawodawcow na szczeblu krajowym i miedzy-
narodowym. Dzialania podjete przez normodawcéw w za-
kresie utworzenia ram prawnych dla tej gatezi rozpoczete
zostaly juz na przefomie XX i XXI w. Wylonil si¢ wowczas
poglad, iz ptaszczyzna Internetu stanowi odrebna rzeczywi-
sto$¢, ktdrej to nalezaloby nadad niezalezny status prawny®.
Za stosowne rowniez nalezy uzna¢ stanowisko reprezento-
wane przez Swiatowa Organizacje Wlasnosci Intelektualne;j,
zgodnie z ktérym konieczne jest przystosowanie regulacji
prawnych do zmieniajacych si¢ warunkéw gospodarczych®.

Okazalo si¢ to jednak procesem trwajacym do dzis, nie
jest mozliwe bowiem jednorazowe uregulowanie wszystkich
aspektow technologicznych ze wzgledu na nieustanne, poja-
wiajace sie nowe mozliwoéci. Dlatego tez na tym tle warto
podkresli¢ problematyke przepiséw podatkowych, poniewaz
w ciagu ostatnich paru lat odnotowac nalezy szeroka dziatal-
nosé¢ organéw unijnych i che¢ dostosowywania aktow praw-
nych przez panstwa europejskie w celu osiagniecia ujednoli-
conego, konkurencyjnego rynku globalnego. Jest to réwniez
inicjatywa kreowania mechanizméw i schematéw podatko-

wych, ktére uszczelnig system podatkowy, uniemozliwiajgc
podatnikom podejmowanie préb unikania i uchylania sie od
opodatkowania. Kluczowym momentem, niejako wymusza-
jacym dostosowanie przepiséw podatkowych, byta pandemia
COVID-19, ktéra nieodwracalnie zmienita nawyki przed-
siebiorcow i konsumentéw na calym $wiecie, uwydatniajac
tym samym luki prawne we wcze$niej obowiazujacych usta-
wach. W niniejszym artykule zostang przedstawione zatem
cztery, ocenione przez autorke jako najistotniejsze, zmiany
podatkowe obecnej dekady, tj. Dyrektywa DAC?7, Pakiet VAT
e-commerce, VAT w erze cyfrowej oraz raportowanie doty-
czace dostawcow ustug platniczych, wraz z przedstawieniem
celow i perspektyw rozwoju tych regulacji w przyszlosci oraz
ze szczegblnym uwzglednieniem pierwszych dwoch regulacji.
Przyjete w artykule metody badawcze obejmuja analize aktow
prawnych, studium literatury, w tym opracowania rzagdowe
oraz unijne i wnioskowanie logiczne.

Dyrektywa DAC7

Najwazniejsza tegoroczng regulacjg, ktéra zmieniaé be-
dzie diametralnie rynek e-commerce, jest dyrektywa Rady
UE 2021/514 2 22.3.2021 r. zmieniajaca dyrektywe 2011/16/
UE w sprawie wspotpracy administracyjnej w dziedzinie opo-

' Autorka jest studentkg V roku Prawa na Uniwersytecie Wroctawskim
oraz II roku Finanséw i Rachunkowosci na Uniwersytecie Ekonomicznym
we Wroclawiu. Wiceprzewodniczgca kota naukowego BPK LegalNet oraz
czlonkini kota naukowego Fiscus.

* I Kin-Dittmann, Handel elektroniczny w Polsce, [w:] Dynamika dzia-
falnosci gospodarczej w warunkach globalizacji, Ekonomia 15, No 3018,
Acta Universitatis Wratislaviensis, Uniwersytet Wroctawski, Wroctaw 2007,
s. 173.

* E-commerce w Polsce 2021, Gemius dla eCommerce Polska, Warsza-
wa 2020, https://www.gemius.pl/wszystkie-artykuly-aktualnosci/raport-e-
-commerce-w-polsce-2021.html (dostep 20.12.2022 r.).

* Opinia Polski dotyczaca mozliwego wplywu projektu dyrektywy COM
(2020) 314 - DAC7 na Jednolity Rynek Cyfrowy, Ministerstwo Finansow,
Warszawa 2020, s. 2, https://www.gov.pl/web/finanse/opinia-polski-ws-
-dac7 (dostep 20.12.2022 1.).

> M. Stec (red.), Prawo uméw handlowych, System Prawa Handlowego,
t. 5¢, wyd. 1, Warszawa 2020, s. 1069.

¢ Ibidem, s. 1070.
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datkowania’. Skierowana jest ona do operatoréw platform
cyfrowych, ktérych to definicja oraz dokladne, ujednolico-
ne obowigzki zostang opisane ponizej. Sg to przepisy zmie-
niajace brzmienie i zakres poprzedniej dyrektywy Rady UE
2011/16/UE 2 15.2.2011 r. w sprawie wspdtpracy administra-
cyjnej w dziedzinie opodatkowania i uchylajaca dyrektywe
771799/EWGH, ktérej ocene zakonczono w 2019 r. Wplyneto
to na znaczne usprawnienia w elektronizacji proceséw podat-
kowych oraz automatycznej wymiany informacji, jednakze
wskazano na koniecznos¢ dalszej poprawy tych przepiséw’.

Warto na wstepie zauwazy¢, ze niniejszy akt prawny re-
alizowa¢ bedzie przede wszystkim funkcje przejrzystosci po-
datkowej w calej UE, za pomocg wykorzystywania narzedzi
raportujacych i sprawozdawczych'’. Co za tym idzie, wply-
nie to pozytywnie na uszczelnienie systemu podatkowego,
zmniejszy statystyki prob unikania lub uchylania si¢ od opo-
datkowania, zaréwno w zakresie podatkow dochodowych, jak
i podatku VAT i ulatwi globalny przeplyw informacji miedzy
organami podatkowymi'!. W panstwach cztonkowskich Unii
odpowiednie organy czgsto wystepuja do operatoréw plat-
form cyfrowych o udzielenie im informacji oraz przekazanie
danych dotyczacych konkretnych transakeji i sprzedawcow,
zatem réwniez wplynie to na zmniejszenie kosztow takich
dzialan i przyspieszenie czynnosci wyjasniajacych czy tez
procesowych, co zmniejszy obcigzenia administracyjne'.

Polska réwniez przyczynila si¢ do powstania niniejszej
dyrektywy oraz jej postulatéw, angazujac sie w prace jej kre-
owania, co zakonczylo si¢ kompromisowym rozwigzaniem
w formie obecnej regulacji unijnej®. Nalezy podkresli¢ za-
tem, ze brzmienie polskiej ustawy odpowiada regulacjom wy-
szczegdlnionym w dyrektywie, co potwierdzaja udostepnione
zalozenia kierowane do posiadaczy platform cyfrowych, jak
réwniez zaprezentowany projekt ustawy'. Polska oraz inne
kraje cztonkowskie otrzymaly wyznaczony czas na imple-
mentacje tych przepiséw do 31.12.2022 r., a pierwsze rapor-
towanie odby¢ si¢ ma do 31.1.2024 r., lecz wskazuje si¢ na
opdznienia w tym zakresie oraz na potencjalne komplikacje
w przeprowadzeniu pierwszego raportowania, poniewaz do
31.12.2022 r. nie pojawil si¢ oficjalny tekst polskiej ustawy,
mimo zakladanej koniecznosci wezesniejszego przygotowa-
nia rozwigzan legislacyjnych i przystosowania §rodowiska
e-commerce do omawianych zmian®. W lipcu 2022 r. prze-
prowadzono prekonsultacje spoteczne oraz zapowiedziano,
ze caly proces legislacyjny zostanie zakonczony do grudnia
2022 r., w pazdzierniku zas, w wykazie prac projektowych,
pojawila sie informacja o trwajacych pracach nad tg ustawa'.
Dopiero 8.2.2023 r. na stronie Rzadowego Centrum Legislacji
zostat opublikowany projekt ustawy implementujacy zatoze-
nia dyrektywy do polskiego systemu prawnego'’.

Na postawie opinii Polski w zakresie wprowadzenia
tych przepiséw mozna dostrzec sceptycyzm i dystans orga-
néw rzadowych do przedstawionych postulatéw, zwigzany
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z ich potencjalnymi konsekwencjami, co mogto wplyna¢
na wstrzymanie sie z ich ogloszeniem. Wskazano w opinii
m.in. na naruszenie prywatnosci mniejszych przedsigbior-
cow, wysokie obcigzenia finansowe dla istniejgcych biznesow,
zmniejszenie konkurencyjnosci rynkowej, ryzyko pojawienia
sie luk prawnych, wywolanie niepewnosci podatnikéw po-
przez zwigkszenie nieréwnosci w sprzedazy online i offline
oraz spowolnienie transformacji cyfrowej Unii Europejskiej'®.

W realizacji okreslonych celéw konieczne jest zatem podej-

$cie proporcjonalne, przy poborze minimalnej ilo$ci danych

od platform cyfrowych oraz bez zakldcenia dzialania rynku
e-commerce, co otworzy mozliwosci osiggania dochodow
poprzez Internet.

Zgodnie z informacjami, przedstawionymi w polskiej
ustawie implementujacej, fundamentem oraz istotg zmian
jest realizacja systemu wymiany danych oraz wspdtpracy ad-
ministracyjnej poprzez oparcie si¢ na trzech podstawowych
zalozeniach:

1) nalozenie na operatoréw platform cyfrowych obowigzku
sprawozdawczego dotyczacego sprzedawcow dziatajacych
za posrednictwem tych platform;

2) zbudowanie mechanizmu wymiany informacji o sprze-
dawcach pomiedzy panstwami cztonkowskimi;

7 Dz.Urz. UE L Nr 104, s. 1; dalej jako: dyrektywa DAC7.

8 Dz.Urz. UEL Nr 64, s. 1.

° Projekt ustawy o podatkowych obowiazkach sprawozdawczych opera-
toréw platform cyfrowych nr UC136, Wykaz prac legislacyjnych i progra-
mowych Rady Ministréw, Kancelaria Prezesa Rady Ministrow, https://www.
gov.pl/web/premier/projekt-ustawy-o-podatkowych-obowiazkach-spra-
wozdawczych-operatorow-platform-cyfrowych (dostep 22.12.2022 r.).

19 Pkt 1 dyrektywy DAC7.

! Informacja dla Sejmu i Senatu RP o udziale Rzeczypospolitej Polskiej
w pracach Unii Europejskiej w okresie styczen - czerwiec 2021 r., Kancela-
ria Prezesa Rady Ministrow, Druk Nr 461, Warszawa 2021, s. 18.

'2 Pkt 7 dyrektywy DAC7.

** Informacja dla Sejmu i Senatu RP o udziale Rzeczypospolitej Polskiej
w pracach Unii Europejskiej w okresie styczen — czerwiec 2021 r., Kancela-
ria Prezesa Rady Ministrow, Druk Nr 461, Warszawa 2021, s. 18.

1* Zatozenia kierowane do posiadaczy platform cyfrowych - Prekonsul-
tacje spoleczne, Ministerstwo Finanséw, Warszawa 2022, https://www.gov.
pl/web/finanse/prekonsultacje-zalozen-kierowanych-do-posiadaczy-plat-
form-cyfrowych-rozpoczete (dostep 22.12.2022 1.).

* M. Szulc, A. Pokojska, Dyrektywa DAC-7: Obowiazki internetowych
platform z legislacyjnym falstartem, Gazeta Prawna, Podatki i Ksiegowo$¢,
Warszawa 2022, https://podatki.gazetaprawna.pl/artykuly/8613820,dyrek-
tywa-dac-7-platformy-internetowe-obowiazki.html (dostep 22.12.2022 r.).

¢ M. Wachowiec, A. Dwornik, W. Janik, Zmiany podatkowo-prawne dla
branzy e-commerce: Pakiet VAT e-commerce, DAC-7, Dyrektywa Omni-
bus, Deloitte Polska, Warszawa 2022, s. 13, https://www2.deloitte.com/
content/dam/Deloitte/pl/Documents/Prezentacje-webinary/Webinar_De-
loitte_DAC7_e-commerce_3_11_2022.pdf (dostep 22.12.2022 r.).

7 Rzadowe Centrum Legislacji, https:/legislacja.rcl.gov.pl/pro-
jekt/12369201/katalog/12949551#12949551 (dostep 4.5.2023 r.).

'* Opinia Polski dotyczaca mozliwego wptywu projektu dyrektywy COM
(2020) 314 - DAC7 na Jednolity Rynek Cyfrowy, Ministerstwo Finanséw,
Warszawa 2020, s. 1-4, https://www.gov.pl/web/finanse/opinia-polski-ws-
-dac7 (dostep 22.12.2022 1.).
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3) poprawa obecnych mechanizméw wspdtpracy miedzy
administracjami, np. poprzez wprowadzenie mozliwosci
przeprowadzania wspdlnych kontroli®.

W celu zrozumienia szczegélowych zalozen dyrektywy
nalezy najpierw wyj$¢ od definicji okreslonych w niej plat-
form cyfrowych oraz operatoréw tych platform. Na wstepie
termin ,,platform cyfrowych’, w rozumieniu dyrektywy, po-
siada, okreslong w regulacji, wlasng definicje legalng-. Platfor-
ma bowiem ,,0znacza kazde oprogramowanie, w tym strone
internetowq lub jej cze$¢, oraz wszelkie aplikacje, w tym apli-
kacje mobilne, ktore sa dostepne dla uzytkownikéw i ktore
umozliwiaja sprzedawcom facznosé¢ z innymi uzytkownikami
w celu wykonywania stosownej czynnosci, bezposrednio lub
posrednio, na rzecz takich uzytkownikdw”®. Jest to szeroka
definicja, dlatego unijny ustawodawca zdecydowat si¢ na jej
zawezenie poprzez okreslenie przestanek negatywnych, co
takiej platformy nie obejmuje. Nie dotyczy¢ to bedzie opro-
gramowania, ktére umozliwia wylacznie wykonanie jednej
z nastepujacych dziatan: przetwarzanie ptatnosci w odnie-
sieniu do stosownej czynno$ci, wystawianie przez uzytkow-
nikéw ofert lub reklamowanie przez nich stosownej czyn-
nosci, przekierowywanie lub przenoszenie uzytkownikow
na platforme®.

Jezeli za$ chodzi o operatoréw tych platform, sg to pod-
mioty zobowigzane do raportowania, ktére to utatwiajg sprze-
dawcom dokonanie specyficznie okres$lonych czynnoséci na
platformach lokalnych, czyli wszystkich dziatajacych na te-
renie Unii Europejskiej oraz co do sprzedawcéw bedacych
rezydentami podatkowymi jednego z panstw unijnych. Tre§¢
dyrektywy wskazuje, Ze operatorzy platform to jednostki
udostepniajace sprzedawcom calg platforme lub jej cze$é.
Warto tutaj wyszczegdlni¢ pojecie ,wylaczonego operatora
platformy’, czyli takiego, ktory wykazuje co roku wlasciwemu
organowi, ze jego model biznesowy jest taki, Ze nie obejmuje
on sprzedawcow podlegajacych raportowaniu®.

Nalezy tez podkresli¢, ze obowigzki podlegajace rapor-
towaniu dotycza konkretnej grupy sprzedawcéw. Dyrektywa
okreéla sprzedawce jako ,uzytkownika platformy bedace-
go albo osobe fizyczng, albo podmiot, ktory to uzytkownik
w kazdym momencie okresu sprawozdawczego jest zare-
jestrowany na platformie i wykonuje stosowng czynno$¢”.
Stosowne czynnosci sprzedawcdw, objete raportowaniem,
dotycza 4 kategorii szczegdlnych dzialan, do ktérych nor-
modawca zaliczyl ustugi $wiadczone osobiscie, sprzedaz
towaréw, najem $rodkéw transportu oraz najem nierucho-
mosci lub miejsc parkingowych*. Adekwatnie do terminu
»wylaczonego operatora platformy” zostal wyszczegdélniony
réwniez katalog sprzedawcow wytaczonych, do ktérych za-
licza sie:

— sprzedawcow, ktérzy dokonali mniej niz 30 transakeji
sprzedazy towaréw za posrednictwem platformy i ktd-

rych wynagrodzenie nie przekroczylo 2000 euro w danym
okresie sprawozdawczym;

— podmioty rzadowe;

— podmioty notowane na gietdzie;

- sprzedawcow w sektorze wynajmu nieruchomosci, jezeli
dokonali ponad 2000 transakcji najmu nieruchomosci

w danym okresie sprawozdawczym?.

Podstawowym celem raportowania jest identyfikacja
sprzedawcow, wraz z przestrzeganiem procedur nalezytej
starannosci. Operatorzy platform sg zobowiazani do pod-
jecia krokéw w celu zebrania, weryfikacji oraz przekazania
danych o sprzedawcach, ktérzy podejmujg czynnoéci na ich
platformach, a przekazanie takie dotyczy¢ bedzie zaréwno
organu podatkowego (w Polsce przyjeto, ze bedzie to Szef
KAS), jak i samej raportowanej jednostki®*. Zaréwno w tek-
$cie dyrektywy, jak i w zalozeniach polskiej ustawy, przed-
stawione zostaly wytyczne, jakie informacje dokladnie beda
zbierane, w rozrdznieniu, czy raportowanie dotyczy osoby
fizycznej, czy podmiotu gospodarczego. Nalezy mie¢ na uwa-
dze, ze operator platformy jest administratorem w rozumie-
niu przepiséw rozporzadzenia Parlamentu Europejskiego
i Rady UE Nr 2016/679 z 27.4.2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE¥, zatem musi on dopetnia¢
obowiazki w zakresie ochrony danych. Raportujacy opera-
tor jest tez zobowigzany do prowadzenia i przechowywania
dokumentacji, ktéra potwierdzi, ze przy wszelkich podjetych
krokach spelnione zostaly procedury nalezytej starannosci,
przez okres od 5 do 10 lat (w Polsce planowane jest przyjecie
najnizszego wymiaru, czyli 5 lat)®. Postulaty zakladajg tak-

'° Projekt ustawy o podatkowych obowigzkach sprawozdawczych opera-
toréw platform cyfrowych nr UC136, Wykaz prac legislacyjnych i progra-
mowych Rady Ministréw, Kancelaria Prezesa Rady Ministrow, https://www.
gov.pl/web/premier/projekt-ustawy-o-podatkowych-obowiazkach-spra-
wozdawczych-operatorow-platform-cyfrowych (dostep 22.12.2022 r.).

2 Zatgcznik Nr V Sekcja I lit. A ust. 1 dyrektywy DAC7.

*'M. Wachowiec, A. Dwornik, W. Janik, Zmiany podatkowo-prawne...,
s. 16.

?? Zatacznik Nr V Sekcja I lit. A ust. 2 dyrektywy DAC7.

?* Zalozenia kierowane do posiadaczy platform cyfrowych - Prekonsul-
tacje spofeczne, Ministerstwo Finansow, Warszawa 2022, s. 5, https://www.
gov.pl/web/finanse/prekonsultacje-zalozen-kierowanych-do-posiadaczy-
-platform-cyfrowych-rozpoczete (dostep 22.12.2022 r.).

** M. Wachowiec, A. Dwornik, W. Janik, Zmiany podatkowo-prawne...,
s. 16.

** M. Lachowicz, ]. Wegrzyn, Obowiazki sprawozdawcze operatoréw plat-
form cyfrowych w Unii Europejskiej — Prekonsultacje zalozen, Minister-
stwo Finansow, Warszawa 2022, s. 8, https://www.gov.pl/web/kas/obowiaz-
ki-sprawozdawcze-operatorow-platform-cyfrowych-w-unii-europejskiej
(dostep 23.12.2022 .).

*¢ Ibidem, s. 9.

*” Rozporzadzenie Parlamentu Europejskiego i Rady Unii Europejskiej
2016/679 227.4.2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przepltywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE L Nr 119, s. 1).

8 M. Wachowiec, A. Dwornik, W. Janik, Zmiany podatkowo-prawne...,
s. 17.
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ze wymog dokonania rejestracji przez operatora platformy
w jednym z panstw cztonkowskich, co wiaze si¢ z konsekwen-
cja przydzielenia platformie jej indywidualnego numeru?®.

W dyrektywie DAC7 zostaly uwzglednione sankcje kar-
ne za nieprzestrzeganie obowigzku raportowania oraz wy-
tycznych przez operatoréw platform. Zgodnie z postulatem
unijnym ,,Wybdr sankeji pozostaje wprawdzie w gestii panistw
cztonkowskich, lecz przewidziane sankcje powinny by¢ sku-
teczne, proporcjonalne i odstraszajgce”. Polskie przepisy
zaklada¢ bedg wysokos¢ kary pienieznej miedzy 100 000
a 5000 000 zt oraz, jako drugg sankcje, wykreslenie opera-
tora platformy z rejestru jako podatnika VAT, zatem bedg to
powazne konsekwencje®’.

Dyrektywa DAC7 stanowi nowy MDR, czyli kolejne ra-
portowanie schematéw podatkowych. Analizujac poprzednie
regulacje w tym zakresie, mozna stwierdzi¢, iz w najblizszych
latach przepisy te zatem ulega¢ beda kolejnym modyfikacjom
irozszerzeniom, by dopasowywac je do intensywnych zmian
w zakresie elektronizacji proceséw podatkowych oraz rozwi-
jajacej sie branzy e-commerce.

Pakiet VAT e-commerce

Kolejng istotng regulacja, ktora obowigzuje od 2021 r.
zaréwno na szczeblu unijnym, w formie wydanej dyrektywy
Rady UE 2017/2455 z 5.12.2017 r. zmieniajacej dyrektywe
2006/112/WE i dyrektywe 2009/132/WE w odniesieniu do
niektérych obowigzkéw wynikajacych z podatku od war-
tosci dodanej w przypadku $wiadczenia ustug i sprzedazy
towaréw na odleglos¢®, jak i w polskim systemie prawnym,
jest pakiet VAT e-commerce. Podstawowym celem wydanej
nowelizacji jest eliminacja luk prawnych, ktére stanowity
dotychczas bariery rozwojowe przedsi¢biorstw z zakresu
B2C, czyli miedzy przedsiebiorcami a konsumentami, ze
szczeg6lnym uwzglednieniem tych dzialajacych za posred-
nictwem Internetu i specjalizujacych si¢ w e-handlu dobr
konsumenckich®. Potrzeba wynikata réwniez z konieczno-
$ci uszczelnienia importu malych przesytek, zmniejszenia
obcigzen i kosztow zwigzanych z obowigzkami zaptaty VAT
oraz zwiekszenia efektywnoséci poboru podatku. Zmiany te sa
jednymi z pierwszych prob realnego ujednolicenia systemow
podatkowych panstw UE w zakresie cybernetycznego rynku.
Fundamentalnym dziataniem w tym zakresie byto wpierw
ustanowienie, iz ustugi telekomunikacyjne, nadawcze oraz
elektroniczne™ opodatkowane beda w docelowym panstwie
przeznaczenia.

Z dniem 1.7.2021 r., za pomocg ustawy nowelizujacej®,
uchylone zostaly pojecia sprzedazy wysylkowej z terytorium
kraju oraz sprzedazy wysylkowej na terytorium kraju, jak
tez i regulacje odnoszace sie do tej sprzedazy, a w to miejsce
wprowadzono definicje wewnatrzwspodlnotowej sprzedazy
towaréw na odlegto$¢ w zakresie panstw unijnych® oraz tym
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samym odpowiednie zmiany w przepisach zwigzane z tym
rodzajem sprzedazy”. Zwigzane to bylo z realizacja tzw. re-
guly terytorialno$ci®, zgodnie z ktéra VAT powinien by¢
ponoszony w kraju ostatecznej konsumpcji $wiadczenia.

Wprowadzono takze, na poziomie Unii Europejskiej,
rozszerzony system MOSS, tj. nowg procedure szczegolna
VAT-OSS (unijna oraz nieunijna) dla ustug oraz towarow™.
Jest to mechanizm, ktéry upraszcza rozliczanie podatku VAT
naleznego za ustugi TNE w réznych krajach UE, w jednym
wybranym kraju, co stuzy lepszej organizacji podatkowej
i standaryzuje ten proces. Dokonuje si¢ tego za pomoca elek-
tronicznej deklaracji w kraju siedziby w terminie do kon-
ca miesigca nastepujacego po kazdym kolejnym kwartale
rozliczeniowym. Nowa procedura jest poszerzona o WSTO
i niektdre ustugi B2C, dzigki czemu przy takiej sprzedazy
podatnicy nie sg zobowigzani do rejestracji z tytutu podatku
VAT w kazdym kraju nabywcy, nawet jezeli przekroczyli oni
limit sprzedazy zagranicznej*. Zgloszenie takie ma charakter
fakultatywny, jednakze przy wyborze takiego sposobu rozli-
czen stosowana jest zasada ,wszystko albo nic”, wobec czego
podatnik musi ptaci¢ podatek w ramach VAT-OSS albo dla
wszystkich transakgji, albo dla zadnej z nich*. Limit wyso-
kosci obrotéw zostal ujednolicony za$ do kwoty 10 tysiecy
euro®.

Problematyczng kwestig byto réwniez nabywanie towa-
réw przez obywateli panstwa Wspdlnot od sprzedawcow spo-
za tego terytorium, ze wzgledu na pobdr podatku VAT, za-
tem, w zakresie dostaw towarowych spoza Unii Europejskiej,

** Ibidem, s. 18.

30 Pkt 21 dyrektywy DAC7.

3! Zalozenia kierowane do posiadaczy platform cyfrowych - Prekon-
sultacje spoteczne, Ministerstwo Finansow, Warszawa 2022, s. 19, https://
www.gov.pl/web/finanse/prekonsultacje-zalozen-kierowanych-do-posia-
daczy-platform-cyfrowych-rozpoczete (dostep 23.12.2022 r.).

*? Dz.Urz. UE L Nr 348, 5. 7.

**M. Suwalska, Wplyw implementacji rozwigzan unijnego pakietu VAT
na sektor e-commerce, [w:] M. Biernacki, R. Kowalak (red.), Rachunko-
wos¢, Debiuty Studenckie, Uniwersytet Ekonomiczny we Wroctawiu, Wro-
ctaw 2021, s. 61.

** Dalej jako: TNE.

% Ustawa z 20.5.2021 r. 0 zmianie ustawy o podatku od towaréw i ustug
oraz niektorych innych ustaw (Dz.U. poz. 1163).

*¢ Dalej jako: WSTO.

*” Objasnienia podatkowe z 1.9.2021 r. w zakresie tzw. pakietu VAT
e-commerce wprowadzonego ustawg z 20.5.2021 r. 0 zmianie ustawy o po-
datku od towardw i ustug oraz niektérych innych ustaw (Dz.U. poz. 1163).

* Art. 5 ust. 1 ustawy o VAT, [za:] wyrokiem WSA w Warszawie
27.7.2017 r., 111 SA/Wa 2047/16, Legalis.

* M. Wachowiec, A. Dwornik, W. Janik, Zmiany podatkowo-prawne...,
s. 17.

*° T. Michalik, Pakiet VAT e-commerce — Zmiany w 2021 roku, MDDP,
Warszawa 2021, s. 8, https://www.mddp.pl/wp-content/uploads/2021/08/
Pakiet-VAT-e-commerce_Zmiany-w-2021-roku.pdf (dostep 4.1.2023 r.).

! Ibidem.

> Dyrektywa Rady (UE) 2019/1995 z 21.11.2019 r. zmieniajgca dyrek-
tywe 2006/112/WE w odniesieniu do przepisow dotyczacych sprzedazy
towarow na odleglos¢ oraz niektérych krajowych dostaw towaréw, Dz.Urz.
UE L Nr 244, s. 3.


http://www.przepisy.gofin.pl/przepisy,4,42,42,6014,,20200729,decyzja-rady-ue-20201109-z-dnia-20072020-r-zmieniajaca.html
http://www.przepisy.gofin.pl/przepisy,4,42,42,6014,,20200729,decyzja-rady-ue-20201109-z-dnia-20072020-r-zmieniajaca.html
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podjeto unifikujace dziatania®. Warto podkresli¢, ze rosngca
skala handlu elektronicznego wplyneta na wzrost wolumenu
przesylek deklarowanych jako nisko cenne, generujac istotne
straty budzetowe z tytutu unikania ptacenia naleznosci, co
istotnie skutkowalo naruszaniem zasad wolnego, unijnego
rynku*. Zostala zatem wprowadzona nowa kategoria trans-
akeji, ktora okreslono jako sprzedaz na odleglo$¢ towarow
importowanych (SOTI) oraz ustanowiono nowg procedure
rozliczania tych towaréw*. Zniesiono zwolnienie z VAT im-
portowego przesylek do kwoty 22 euro, wprowadzajac nowy
limit warto$ci rzeczywistej przesytki do kwoty 150 euro, lecz
nie oznacza on wylacznie zwolnienia, lecz réwniez uprosz-
czenia w poborze oraz rozliczaniu VAT od tych przesylek,
w ramach specjalnego systemu IOSS (procedura importu),
ktory dziata analogicznie do mechanizmu VAT-OSS*.

Regulacje te, poza okresleniem miejsca opodatkowania
transakcji, wprowadzaja rowniez domniemanie zwigzane
z identyfikacja podmiotu odpowiedzialnego za jej rozlicze-
nie”. Zasada jest to, ze ciezar podatku spoczywa na oferuja-
cym towary sprzedawcy, jednakze w okreslonych sytuacjach
przejdzie on na posrednikéw partycypujacych w lancuchu
dostaw. W szczegolnym przypadku sprzedazy towaréw im-
portowanych o wartosci nieprzekraczajacej kwoty 150 euro
rozliczenia dokonuje podmiot okreslany w przepisach jako
»interfejs elektroniczny”, poniewaz zostanie wprowadzona
fikcja dla celéw VAT, zgodnie z ktdrg pelnigca funkeje tacz-
nika platforma staje si¢ automatycznie strong transakcji®®.
Watpliwoséci moze budzi¢ pojecie interfejsu elektronicznego,
ale przyjeto tutaj szeroka interpretacje, ze jest to ,,kazdy ro-
dzaj systemu kontaktujacego si¢ z konsumentem™. Wcze-
$niejsza, bezposrednia transakcja, ulegnie zatem podzialowi
na wstepna dostawe pomiedzy dostawca a interfejsem elek-
tronicznym, odbywajaca sie na zasadach B2B*. Platformy
zostaly, w konkretnych przypadkach, wiaczone do tancucha
dostaw, przy przyjeciu koncepcji, jakoby one same nabywaty
i dostarczaly dane towary.

Mozliwa jest wstepna ocena zmian, ktore nastapily po
zaimplementowaniu przepiséw dyrektywy w systemach
prawnych panstw unijnych. Przez pierwsze pét roku obo-
wigzywania, w okresie od lipca do grudnia 2021 r., kwota
VAT pobrana w systemie VAT-OSS wyniosta ok. 6,8 mld euro,
a za posrednictwem VAT-IOSS prawie 2 mld euro®. Jezeli
chodzi o Polske, w ramach procedury I0SS wplywy wyno-
sily w tym samym okresie ok. 92,34 mln zl, a w pierwszym
kwartale 2022 r. - 75 mln z2. Na poziomie UE zmiany te
zostaly sklasyfikowane jako pozytywne biznesowo, poniewaz
jest to procedura upraszczajaca, a atrakcyjnosé tego systemu
jest potwierdzona przez liczbe rejestracji, w szczegolnosci
do VAT-OSS, ktéry jest bardziej pozadany przez podmioty,
mimo poczatkowej koniecznosci poniesienia kosztow zmiany
schematéw wewnetrznych firm. Podatnicy przedstawili swoje
obawy zwigzane z systemem IOSS, ze wzgledu na potencjalne

wyltudzenia numeru IOSS, ryzyko podwdjnego opodatkowa-
nia oraz brak powigzan celnych i podatkowych™.

Zostaly takze zidentyfikowane trudno$ci zwigzane z pro-
cedurg zaimplementowanych przepiséw na szczeblu krajo-
wym. Zanotowano takie problemy, jak: niejasnosci co do
oceny wartosci rzeczywistej przesytki przez organy celne,
co wigze sie z mozliwo$ciami popelniania oszustw, rozbiez-
nosci przy prawidlowej klasyfikacji taryfowej i prawidtowe
zglaszanie towaréw objetych zakazami lub ograniczeniami,
brak wymaganych danych do zastosowania odpowiednie-
go rodzaju zgloszenia celnego™. Jednakze, zgodnie z opinig,
stwierdzono, ze:

»Krajowa Administracja Skarbowa przygotowata i wdro-
zyta dla podatnikéw system umozliwiajacy rozliczenie po-
datku VAT w ramach procedury szczegdlnej IOSS. Procesy
zwigzane z rejestracja do procedury, obstuga deklaracji VAT
oraz dokonywaniem platnosci naleznego podatku VAT sg
prawidiowo realizowane przez jednostke KAS wskazang
w ustawie. Ponadto, po stronie jednostki KAS, ktéra wlasci-
wa jest do poboru dla Polski naleznego podatku VAT z tytulu
procedury IOSS, nie odnotowano probleméw z realizacja
zadan okreslonych w ustawie™.

W zwiazku ze wskazanymi problemami nalezy zauwazy¢,
ze regulacja ta nie wyczerpata tematu dostosowywania prze-
piséw do dynamicznych zmian cybernetycznych, szczegol-
nie w zakresie podatku VAT. Konieczne jest uwzglednienie
w tym zakresie nowszych regulacji rozszerzajacych pierwotne
zalozenia pakietu e-commerce, ktore obecnie ulegaja dyna-
micznemu rozwojowi, m.in. pakiet SLIM VAT 3. Przepisy
te zakladaja w szczegdlnosci: podwyzszenie limitu sprzeda-

** VAT and electronic commerce: The new rules as a means for simplifi-
cation, combatting fraud and creating a more level playing field? - M. Pa-
pis-Almansa, ERA Forum, 20(2) DOI: 10.1007/s12027-019-00575-9, Berlin
2019, s. 202.

** M. Suwalska, Wplyw implementacij..., s. 63.

*> M. Wachowiec, A. Dwornik, W. Janik, Zmiany podatkowo-prawne...,
s. 30.

6 M. Suwalska, Wplyw implementacji..., s. 63.

7 Ibidem, s. 64.

*8 Rozporzadzenie wykonawcze Rady (UE) 2019/2026 z 21.11.2019 r.
zmieniajace rozporzadzenie wykonawcze (UE) Nr 282/2011 w odniesie-
niu do dostaw towaréw lub $wiadczenia ustug utatwianych poprzez uzycie
interfejsow elektronicznych oraz w odniesieniu do procedur szczegélnych
dla podatnikéw, ktorzy $wiadczg ustugi na rzecz osob niebedacych podat-
nikami, prowadzg sprzedaz towaréw na odlegtos¢ i dokonujg niektorych
krajowych dostaw towaréw, Dz.Urz. UE L Nr 313, s. 14.

** M. Suwalska, Wplyw implementacji..., s. 65.

* Ibidem, s. 64.

> M. Wachowiec, A. Dwornik, W. Janik, Zmiany podatkowo-prawne...,
s. 31

> E. Witek, Zapytanie nr 5136 w sprawie pakietu VAT e-Commerce,
Marszalek Sejmu Rzeczpospolitej Polskiej, Kancelaria Ministra Finansow,
Warszawa 2022, s. 1.

** M. Wachowiec, A. Dwornik, W. Janik, Zmiany podatkowo-prawne...,
s. 35.

** Ibidem.

> E. Witek, Zapytanie Nr 5136 w sprawie pakietu VAT e-Commerce,
Marszalek Sejmu Rzeczpospolitej Polskiej, Kancelaria Ministra Finansow,
Warszawa 2022, s. 1.
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zy malego podatnika do 2 mln euro, rezygnacja z wymogu
posiadania faktury dot. wewnatrzwspdlnotowego nabycia
towaréw (WNT) przy odliczaniu podatku naliczonego z tego
tytulu, doprecyzowanie zasad stosowania kursu przeliczenio-
wego dla faktur korygujacych oraz wprowadzenie uproszczen
w zakresie raportowania rozliczen przy fakturowaniu®. Ana-
logicznie, w nastepnych latach nieuniknione jest réwniez
wprowadzenie kolejnych przetomowych aktéw prawnych
na gruncie unijnym, a jedna z nich zostanie opisana ponizej.

VAT w erze cyfrowej (VAT in the Digital
Age)

Kolejna rewolucyjng regulacja w zakresie podatku VAT
jest pakiet VAT w erze cyfrowej. W dniu 8.12.2022 r. Ko-
misja Europejska zaproponowata szereg srodkéw majacych
na celu zmodernizowanie przepiséw i sprawienie, by unij-
ny system podatku od wartosci dodanej dzialat lepiej dla
przedsiebiorcow oraz by byt bardziej odporny na naduzycia
poprzez przyjecie i promowanie cyfryzacji czy proceséw
elektronicznych”. Warto zaznaczyé¢, ze luka VAT za 2020 r.
w calej UE jest szacowana na 93 mld euro, a wplywy z tego
podatku stanowig okoto 7% krajowego PKB, dlatego zapobie-
ganie zjawisku uchylania si¢ od opodatkowania jest jednym
z priorytetowych dzialan unijnych, przede wszystkim w cy-
bernetycznym zakresie®®. Zmiany te s na tyle szerokie, ze
ich implementacja odbywac si¢ bedzie sukcesywnie w latach
2024-2028, poniewaz okazuje si¢, Ze obecne przepisy podat-
kowe nie sg wcigz dostosowane do mozliwosci prowadzenia
dziatalno$ci gospodarczej w erze cyfrowej, zatem stuzy¢ to
ma réwniez sferze biznesowej, przynoszac przedsigbiorstwom
wymierne korzysci oraz ksztaltujac konkurencyjny rynek, co
potwierdzajg opinie wielu interesariuszy®. Przedstawiono
potrzeby dotyczace nowych schematéw raportowania VAT,
zmiany w gospodarce platformowej, pozytywnie odebrano
takze pomyst rozszerzenia mechanizmu VAT OSS/IOSS,
co wiaze si¢ z wprowadzonym pakietem VAT e-commerce,
oraz wyrazono che¢ posiadania narzedzi do e-fakturowania®.
Ostatnia zmiana bedzie tworzy¢ wyzwania w polskim usta-
wodawstwie, poniewaz konieczne bedzie ujednolicenie tych
wymogow z rodzimymi uregulowaniami w tym zakresie, ze
wzgledu na wprowadzenie obowigzku fakturowania elektro-
nicznego, tzw. systemu KSeF od 2024 r.°".

Zauwazono, iz rozbieznos¢ miedzy 30-letnimi przepisami
VAT a obecng cyfrowg rzeczywistoscig stwarza dwuaspekto-
wy problem:

1) nieoptymalny pobor i kontrola podatku VAT - unijne
ramy prawne dotyczace VAT nie s3 w pelni dostosowane
do nowej rzeczywistosci cyfrowej i s3 podatne na oszu-
stwa;
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2) nadmierne obcigzenia i koszty przestrzegania przepiséw —
gospodarka cyfrowa i nowe modele biznesowe stwarzajg
nowe wyzwania i koszty dla administracji podatkowych
i przedsiebiorstw®.

W ramach udoskonalonego podejscia oczekuje si¢ od
135 mld euro do 177 mld euro dodatkowych dochodéw
z VAT (. 0,1% PKB $redniorocznie w latach 2024-2032),
co wigze si¢ jednak z kosztami wdrozenia w wysoko$ci od
2,2 mld euro do 3,4 mld euro®.

Pierwszym obszarem innowacji jest rozszerzenie obowig-
zujacego juz systemu rozliczania VAT i jego dalsze uprasz-
czanie w ramach koncepcji pojedynczej rejestracji VAT®. Na
potrzeby stosowania unijnej procedury OSS proponowane
jest rozszerzenie pojecia panstwa cztonkowskiego konsump-
cji, tak aby po zmianach obejmowato swoim zakresem inne
dostawy towaréw B2C:

— dostawy towaréw wraz z instalacjg lub montazem;

— dostawy towaréw na pokliadzie statkéw, samolotéw lub
pociagow;

— dostawy gazu, energii elektrycznej, ogrzewania i chtodze-
nia;

— dostawy krajowe®.

Zgodnie z planowanymi nowelizacjami takze dostawy
towarow uzywanych, dziel sztuki, przedmiotéw kolekcjo-
nerskich i antykéw beda opodatkowane w miejscu prze-
znaczenia, co pozwoli stosowa¢ do nich system uproszczen
OSS. Planowane jest takze wprowadzenie obowiazkowego
stosowania systemu IOSS, przynajmniej przez platformy cy-
frowe i niewykluczone na tym polu jest tez rozszerzenie od-
powiedzialnosci tych platform za dostawy towar6w®. Istotne
bedzie takze doprecyzowanie zasad stosowania uproszczenia
dla transakeji B2C w obszarze ustug telekomunikacyjnych,

*¢ Projekt ustawy z 14.4.2023 r. o zmianie ustawy o podatku od towaréw
i ustug oraz niektérych innych ustaw. Druk nr 3025, Wykaz prac legislacyj-
nych i programowych Rady Ministrow, Kancelaria Prezesa Rady Ministrow,
sejm.gov.pl/sejm9.nsf/PrzebiegProc.xsp?nr=3025 (dostep 7.5.2023 r.).

*” Dokument roboczy stuzb komisji - Streszczenie sprawozdania z oceny
skutkow, SWD/2022/394, Komisja Europejska, Bruksela 2022.

*% VAT gap in the EU - Raport za 2022 r., CASE - Center for Social and
Economic Research (Project Leader), Economisti Associati (Consortium
Leader), Komisja Europejska, Bruksela 2022, s. 15.

*? Zaproszenie do zgtaszania uwag dotyczacych oceny skutkéw, Podatek
VAT w Erze Cyfrowej, Ares (2022)933162, Komisja Europejska, Bruksela
2022,s. 1.

° Ibidem.

¢! J. Fornalik, Pakiet unijnych zmian VAT in the Digital Age cz. 1, MDDP,
Warszawa 2022, https://www.mddp.pl/pakiet-unijnych-zmian-vat-in-the-
-digital-age-cz-1/ (dostep 5.1.2023 r.).

¢? Dokument roboczy stuzb komisji - Streszczenie sprawozdania z oceny
skutkow, SWD/2022/394, Komisja Europejska, Bruksela 2022.

©* Ibidem.

¢* Single VAT Registration, tj. SVT.

% Proposal for a COUNCIL DIRECTIVE amending Directive 2006/112/
EC as regards VAT rules for the digital age, COM/2022/701, Komisja Eu-
ropejska, Bruksela 2022.

¢ M. Wachowiec, A. Dwornik, W. Janik, Zmiany podatkowo-prawne...,
s. 35.
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nadawczych i elektronicznych oraz wewnatrzwspoélnotowej
sprzedazy towaréw na odleglos¢, czyli WSTO, realizowanych
ponizej progu 10 000 euro, oraz planowane wprowadzenie
od stycznia 2025 r. obowigzkowego odwrotnego obcigzenia
(reverse charge) dla rozliczania transakgji realizowanych przez
sprzedawce nieposiadajacego rejestracji VAT w danym pan-
stwie czlonkowskim®’.

Nastepnym aspektem jest cyfryzacja sprawozdawczos$ci
VAT i konieczno$¢ dostosowania jej do wyzwan ery rozwoju
Internetu®. Jest to szczegdlnie zwigzane ze wspomnianym
wczesniej wprowadzeniem faktury elektronicznej jako stan-
dardu, bez wymogu uzyskiwania zgody nabywcy na otrzymy-
wanie e-faktur, jak réwniez skutkowaé bedzie zaimplemen-
towaniem faktury ustrukturyzowanej jako standardu faktury
elektronicznej®. Beda one pojawiac si¢ w systemie w czasie
rzeczywistym, tak samo jak informacje o transakcjach we-
wnatrzwspdlnotowych, co zastapi obecne miesieczne infor-
macje podsumowujace VAT-UE i bedzie pomocne w zwal-
czaniu oszustw typu ,,znikajacy przedsiebiorca®”. Ponadto
warto zwrdci¢ uwage, ze opublikowane propozycje zmian
w przepisach unijnych zabraniajg wprowadzenia krajowych
systemow e-fakturowania w formule walidacji prawidlowosci
e-faktur, a takie zaloZenia przyjeto w polskim rozwigzaniu,
zatem moze to spowodowac dalszg rozbiezno$¢ prawa unijne-
go oraz krajowego i konieczno$¢ ponownej zmiany polskich
przepisow.

Ostatni katalog zmian dotyczy samych platform elektro-
nicznych, z czym sg zwigzane dodatkowe obowigzki takich
platform (platform economy). Nalezy zauwazy¢, iz rozwdj
technologii umozliwil otwarcie nowych obszaréw e-biznesu,
gdzie w ocenie organéw unijnych konieczne jest uszczelnie-
nie poboru podatku od towaréw i ustug. W konsekwencji
planowane jest nalozenie na nie dodatkowych obowiazkéw
w obszarze VAT obejmujacych m.in. rozszerzenie zakresu
fikcji prawnej, czyli domniemania, w ktdrej platformy pelnia
role tzw. uznanego dostawcy, zobowigzanego do rozliczenia
VAT, w zakresie ulatwianych przez dang platforme transak-
cji dotyczacych niektérych obszaréw”'. Beda to strefy ustug
krotkoterminowego zakwaterowania oraz ustug transpor-
tu pasazerskiego, wszystkich transakcji towarowych w UE
ulatwianych przez platforme, bez wzgledu na pochodze-
nie faktycznego sprzedawcy i status nabywcy (B2C i B2B)
i przemieszczen towardéw faktycznego sprzedawcy miedzy
krajami UE na potrzeby dziatalno$ci prowadzonej na plat-
formie, np. w modelach fulfilement center wspieranych przez
platforme™.

W potencjalnych skutkach podkreslono, iz oczekuje si¢
wysokich kosztow zwigzanych z wprowadzeniem nowych
obowigzkow sprawozdawczych, co bedzie wymagato nowych
inwestycji IT na najwyzszym poziomie i moze wigzac sie
z diuzszym okresem realizacji pakietu”. W zaleznoéci od
poziomu centralizacji infrastruktury IT, ktorg trzeba bedzie

zbudowal, realizacja moze potrwac az do 2030 r., lecz moze
stanowi¢ to przetom w walce z naduzyciami podatkowymi,
zapewniajac wieksza mozliwos¢ weryfikacji i $ciggalnosci
podatku VAT”. Wywola to réwniez istotne oszczednosci
i uproszczenia dla przedsiebiorstw w zakresie kosztow re-
jestracyjnych czy administracyjnych, ze wzgledu na wpro-
wadzenie jednokrotnej rejestracji dla celow VAT dla trans-
akcji B2C™. Pomoze to takze zredukowa¢ bariery handlowe
na terenie UE.

Mimo zalozen zblizonych do opisywanej powyzej regu-
lacji pakietu VAT e-commerce VAT w erze cyfrowej bedzie
prawdopodobnie jedng z najszerzej dotychczas utworzonych
regulacji w cybernetycznym ujeciu prawa podatkowego.
Wszelkie skutki tego procesu najsilniej odczujg firmy ko-
rzystajace z platform cyfrowych oraz podmioty zajmujace si¢
szeroko pojetym handlem miedzynarodowym?.

Warto pamietad, ze pakiet zmian to dopiero projekt, ktory
bedzie musial przejs¢ przez odpowiednia procedure legisla-
cyjna, czyli zostaé przyjety przez Rade Unii Europejskiej oraz
Parlament Europejski, lecz prawdopodobienstwo przyjecia
rozwigzan idgcych w tym kierunku nalezy oceni¢ jako dosy¢
wysokie ze wzgledu na statystyki w zakresie luk i strat w po-
datku VAT i potrzeby budzetowe panstw unijnych”.

Nowe raportowanie dotyczace
dostawcow ustug ptatniczych

Ostatnia regulacja, ktora jest bezposrednio zwigzana
z branzg e-commerce, dotyczy dostawcéw ustug platni-

¢” Proposal for a COUNCIL DIRECTIVE amending Directive 2006/112/
EC as regards VAT rules for the digital age, COM/2022/701, Komisja Eu-
ropejska, Bruksela 2022.

°¢ Digital Reporting Requirements, tj. DRR.

® VAT in the Digital Age Final Report, Volume 1, DIGITAL REPOR-
TING REQUIREMENTS, Economisti Associati, Oxford Research, CASE,
Wavestone, Hédeos, Mazars, Desmeytere Services and Universita di Urbi-
no, Komisja Europejska, Bruksela 2022, s. 12, https://taxation-customs.
ec.europa.eu/system/files/2022-12/VAT%20in%20the%20Digital%20Age_
Final%20Report%20Volume%201.pdf (dostep 5.1.2023 r.).

7% J. Fornalik, Pakiet unijnych zmian... (dostep 5.1.2023 r.).

! Ibidem.

72 VAT in the Digital Age Final Report, Volume 1 SINGLE PLACE OF
VAT REGISTRATION AND IMPORT ONE STOP SHOP, Economisti
Associati, Oxford Research, CASE, Wavestone, Hédeos, Mazars, Desmey-
tere Services and Universita di Urbino, Komisja Europejska, Bruksela
2022 1., s. 40, https://taxation-customs.ec.europa.eu/system/files/2022-12/
VAT%20in%20the%20Digital%20Age_Final%20Report%20Volume%201.
pdf (dostep 5.1.2023 r.).

7* Zaproszenie do zgtaszania uwag dotyczacych oceny skutkéw, Podatek
VAT w Erze Cyfrowej, Ares (2022)933162, Komisja Europejska, Bruksela
2022, s. 3.

7* Ibidem.

7> M. GoZdziewska, Dyrektywa ,VAT in the Digital Age”, KR Group, War-
szawa 2022, https://www.krgroup.pl/dyrektywa-vat-in-the-digital-age/
(dostep 6.1.2023 1.).

76 VAT w epoce cyfrowej - istotne zmiany zaproponowane przez Komi-
sj¢ Europejska, K. Wroblewska, EY Polska, Warszawa 2022, https://www.
ey.com/pl_pl/tax/vat-dyrektywa-digital-age (dostep 6.1.2023 r.).

77 Ibidem.
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czych”. Podstawami prawnymi tych zmian jest dyrektywa
Rady (UE) 2020/284 z 18.2.2020 r. zmieniajaca dyrektywe
2006/112/WE w odniesieniu do wprowadzenia pewnych wy-
mogow dla dostawcow ustug platniczych”, jak réwniez roz-
porzadzenie Rady (UE) 2020/283 z 18.2.2020 r. zmieniajace
rozporzadzenie (UE) Nr 904/2010 w odniesieniu do §rodkéw
stuzacych wzmocnieniu wspélpracy administracyjnej w celu
zwalczania oszustw w dziedzinie VAT®.

0d 1.1.2024 r. wchodzi w Zycie nowy obowiazek raporto-
wania wybranych transakeji transgranicznych wiasnie przez
te podmioty. Regulacja ta ma na celu mozliwos¢ monitoro-
wania przez odpowiednie organy transakcji, ktére zostaty
dokonane poprzez elektroniczne systemy platnosci, i bedzie
wigzala si¢ z oceng ich prawidtowosci oraz ewentualng re-
akcja na dokonywane czynnosci, jak réwniez zostanie ona
wprowadzona w celu kontroli dostaw towaréw i $wiadczenia
ustug, ktore uznaje si¢ za majace miejsce w panstwie czton-
kowskim?®'.

W kwestii obecnego stanu legislacyjnego w Polsce Mini-
sterstwo Finanséw opublikowalo projekt ustawy zmieniajg-
cej*?, a 24.10.2022 r. Komitet do Spraw Europejskich przyjat
projekt oraz zarekomendowal jego rozpatrzenie Statemu Ko-
mitetowi Rady Ministréw, po przedlozeniu przez Ministra
Finanséw*. Dyrektywa ta ma zosta¢ zaimplementowana do
polskiego systemu prawnego do 31.12.2023 r., a analizujac
poziom zaawansowania prac, jest bardzo prawdopodobne,
ze jeszcze w tym roku przepisy dyrektywy zostang wprowa-
dzone w Polsce.

Dostawcy ustug platniczych beda mieli obowigzek ra-
portowania transakeji wowczas, gdy taczna liczba platnosci
otrzymanych przez danego odbiorce przekroczy minimum
25 platnoéci na kwartal oraz bedzie miata charakter trans-
graniczny®. Raportowanie odbywa¢ sie bedzie w formie
elektronicznej, za pomocg ustrukturyzowanego pliku XML,
a dane gromadzone bedg na poziomie krajowym i réwniez
co kwartal przekazywane do Centralnego Elektronicznego
Systemu Informacji o Platnosciach (CESOP)®. System ten
bedzie prowadzony na poziomie unijnym. Analizy prowadzo-
ne w programie beda rozszerzone réwniez o dodatkowe na-
rzedzia, ktére postuzg skuteczniejszemu zwalczaniu oszustw
zwigzanych z VAT w branzy e-commerce®.

W zakresie obowiazku podmiotéw bedzie prowadzenie
szczegdlowej ewidencji odbiorcow platnoséci i ptatnosci w od-
niesieniu do ustug platniczych, ktdre swiadczg. Podmiotami
zobowigzanymi beda dostawcy ustug platniczych zlokalizo-
wani na terenie panstw unijnych. Artykut 243a dyrektywy
Rady UE¥ ogranicza jednak zakres obowigzku sprawozdaw-
czego do nastepujacych czterech kategorii dostawcow ustug
platniczych:

- instytucje kredytowe, ktére obejmuja gléwnie banki majg-
ce siedzibe¢ w Europie oraz europejskie oddzialy instytucji
kredytowych majace siedzibe poza UE;
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— pieniadz elektroniczny, ktéry moze obejmowa¢ szeroki
zakres instytucji §wiadczacych ustugi platnosci elektro-
nicznych, takich jak dostawcy portfela elektronicznego
lub dostawcy elektronicznych kuponéw/kart;

— instytucja platnicza, ktéra moze obejmowac szeroki za-
kres ustug ptatniczych, w tym wydawanie kart kredyto-
wych/debetowych, pozyskiwanie transakcji ptatniczych,

- poczta w GIRO (produkt pozabankowy oferowany przez
firmy pozyczkowe), ktora $wiadczy ustugi platnicze®.
W aspekcie raportowania dostawcoéw ustug ptatniczych

istotne jest okreslenie danych, ktore beda jemu podlega-

ty. Naleza do nich informacje umozliwiajace identyfika-
cje odbiorcy platnosci, szczegélowe informacje dotyczace
platnosci transgranicznych i informacje dotyczace zwrotdéw
platnosci zidentyfikowanych jako odnoszace si¢ do ptat-
noéci transgranicznych®. Ewidencje za$ beda zachowane

w formie elektronicznej przez okres trzech lat kalendarzo-

wych od konca roku kalendarzowego, w ktérym nastapifa

platnosé.

System ten oceni¢ nalezy jako suplementarny do regulacji,
ktére zostaly omdéwione w poprzednich akapitach. Dzigki
znajdujacym si¢ w bazie ewidencjom z danymi organy beda
mogly realizowa¢ funkcje nadzorujaca nad wszelkimi trans-
akcjami transgranicznymi, ktdre obarczone sa najwyzszym
ryzykiem naduzy¢ podatkowych.

Uwagi koncowe

Podsumowujac dziatania wtadz unijnych oraz krajowych,
nalezy stwierdzi¢, ze zmiany obecnej dekady w zakresie no-
wych aktéw prawnych w branzy e-commerce maja dyna-
miczny charakter, co wynika¢ mogto z naglego rozwoju wielu
nowych technologii oraz mozliwoéci uzywania coraz now-

7 Payment Service Providers, dalej: PSP.

7 Dz.Urz. UE L Nr 62, s. 7.

8 Dz.Urz. UEL Nr 62, s. 1.

81 M. Wachowiec, A. Dwornik, W. Janik, Zmiany podatkowo-prawne...,
s. 25.

#2 Projekt ustawy o zmianie ustawy o podatku od towaréw i ustug oraz
ustawy o Krajowej Administracji Skarbowej (Nr UC128 w wykazie prac
legislacyjnych i programowych Rady Ministrow).

8 M. Wachowiec, A. Dwornik, W. Janik, Zmiany podatkowo-prawne...,
s. 25.

 Dostawcy ustug platniczych, Ministerstwo Finansoéw, Krajowa Admi-
nistracja Skarbowa, Warszawa 2022, https://www.gov.pl/web/kas/dostaw-
cy-uslug-platniczych (dostep 6.1.2023 r.).

8 Ibidem.

8 M. Wachowiec, A. Dwornik, W. Janik, Zmiany podatkowo-prawne...,
s. 28.

% Dyrektywa 2006/112/WE Rady z 28.11.2006 r. w sprawie wspSlnego
systemu podatku od wartosci dodanej.

% Dostawcy ustug platniczych, Ministerstwo Finansoéw, Krajowa Admi-
nistracja Skarbowa, Warszawa 2022, https://www.gov.pl/web/kas/dostaw-
cy-uslug-platniczych (dostep 6.1.2023 r.).

8 M. Wachowiec, A. Dwornik, W. Janik, Zmiany podatkowo-prawne...,
s.27.
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szych, cybernetycznych narzedzi, w celu uchylania sie oraz
unikania opodatkowania. Gléwnym czynnikiem motywuja-
cym organy do podjecia szerszej legislacji mogla okaza¢ si¢
pandemia COVID-19, ktéra gwaltownie wplynela na rozwoj
handlu elektronicznego i zwigzane z nim liczne naduzycia
podatkowe. Sg to zatem zmiany niewatpliwie pozadane, po-
niewaz umozliwig one tworzenie konkurencyjnego rynku dla
przedsiebiorcow, w ktérym kazdy podmiot ma réwne szanse
na rozwoj. Wplynie to réwniez pozytywnie na budzet panstw
unijnych, poniewaz dojdzie do szerszego uszczelnienia po-
datkowego. Nalezy réwniez zauwazy¢, ze kontrola podatkowa
w formie systemdw elektronicznych jest znacznie bardziej
skuteczna, ujednolicona oraz przejrzysta, a odpowiednie
monitorowanie danych nastepuje za pomoca skutecznych
programow. Najwiecej nowych uregulowan jest zwigzanych
z podatkiem od towaréw i ustug ze wzgledu na dostrzezony
problem ogromnych luk i strat z powodu niezaptaconych na-
leznosci z tytutu VAT naleznego, dlatego rozwigzania prawne
tego problemu sg bardzo istotne.

Ustawodawstwo obecnej dekady ma przed sobg liczne
wyzwania, poniewaz konieczne jest dostosowanie brzmienia
wielu przepiséw do obecnych standardéw technologicznych.
Zgodnie z zasadg ,,prawo nie nadgza za rzeczywisto$cig, lecz
wazna jest proba dopasowania cho¢ czesci z nich do realiow
nowej, cyfrowej ery. W artykule przedstawione zostaly cztery
najbardziej przefomowe akty prawne, ktére w najblizszych
latach zawazy¢ mogg o dalszym ksztaltowaniu si¢ przepiséw
podatkowych oraz o ich niezaprzeczalnym rozwoju. Po do-
konaniu analizy zalozen i celéw wszystkich z nich nalezy
stwierdzi¢, ze uregulowania te s fundamentem do kreowa-
nia kolejnych przepiséw, szczegdlnie na szczeblu unijnym,
w zakresie harmonizacji systeméw prawnych, handlu tran-
sgranicznego oraz udogodnien systemowych, aby ufatwié
podatnikom rozliczanie podatkowe. Nalezy dostrzec zatem
ogromny potencjal w sferze elektronicznej, poniewaz wlasnie
w cybernetycznym $rodowisku moze rozwijac sie podtoze
do wszelkich przysztych rozwigzan prawnych i wplyna¢ na
branz¢ e-commerce jako przewazajacg na rynku globalnym.

Slowa kluczowe: e-commerce, era cyfrowa, prawo podatkowe, dyrektywa, platforma cyfrowa, podatek VAT, elektronizacja,

ustawodawstwo, uszczelnienie systemu podatkowego.

Legal and tax changes in the e-commerce industry — objectives and
prospects for regulation development

The paper discusses the issues of cybernetic legal and tax changes in the e-commerce industry, including the objectives and
further prospects for the development of regulations. The author brings up the subject of dynamic evolution of the trade industry
and its consequences. She discusses in detail the four groundbreaking regulations that are the foundation for legal changes in
regard to the sealing of the tax system in the current digital era, also considering the effects of implementing these legal acts

into national legislation.

Keywords: e-commerce, digital era, tax law, directive, digital platform, VAT, digitization, legislation, sealing the tax system.
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Jak inteligentne jest prawo regulujace sztuczna
inteligencje? Préba analizy Al Act na podstawie jej
ugruntowania w przestrzeni komercyjnego uzycia

Kamil PalacZz'

Celem niniejszego opracowania jest przyblizenie regulacji prawnych zagadnienia sztucznej inteligencji (artificial intelli-
gence), przyktaddw jej zastosowania oraz ryzyka, jakie ze soba niesie. W niniejszym artykule poruszono takze temat Al Act,
przeanalizowano kwestie sztucznej inteligencji w ujeciu prawa kontynentalnego oraz common law, a takze podjeto prébe
odpowiedzi na pytanie, czy legislacja Al na naszym aktualnym poziomie wiedzy jest legislacja trafna.

Uwagi wstepne

Sztuczna inteligencja jest technologia inspirujaca ludzi,
od kiedy ten koncept po raz pierwszy pojawil sie w przemo-
wieniu J. McCarthyego na konferencji w Dartmouth Collage
w 1956 r.2. Po prawie 70 latach, gdy sztuczna inteligencja jest
nam blizsza niz byta kiedykolwiek, nie milkng echa koniecz-
nosci prawnego uregulowania tej kwestii.

To, w jaki sposdb patrzymy na sztuczng inteligencje, jest
rézny. Kiedy$ popularne bylo spojrzenie na nig jak na inng
istote zywa. Zagubiona w $wiecie stworzonym przez ludzi do-
ktadnie tak jak w filmie Al Artificial Inteligence. Jednak obecnie
patrzymy na nig jak na potencjalne zagrozenie mogace zagro-
zi¢ cywilizacji — w taki sam sposdb, ktory w ksiazce ,,Superin-
teligence: Paths, Dangers, Strategies™ przedstawia N. Bostrom
lub ktéry popularyzuje seria filméw o terminatorze.

Na poczatku warto przytoczy¢ definicje AL Czym wiec
jest ten koncept, ktéry tak interesuje ludzi? Otéz jak wynika
z definicji przytoczonej na stronie Parlamentu Europejskiego:
»sztuczna inteligencja (SI) to zdolnos¢ maszyn do wykazywa-
nia ludzkich umiejetnosci, takich jak rozumowanie, uczenie
sie, planowanie i kreatywno$¢. Sztuczna inteligencja umoz-
liwia systemom technicznym postrzeganie ich otoczenia,
radzenie sobie z tym, co postrzegaja i rozwigzywanie pro-
blemdw, dzialajac w kierunku osiagniecia okreslonego celu.
Komputer odbiera dane (juz przygotowane lub zebrane za
pomoca jego czujnikéw, np. kamery), przetwarza je i reagu-
je. Systemy SI s3 w stanie do pewnego stopnia dostosowac
swoje zachowanie, analizujgc skutki wcze$niejszych dzialan
i dzialajac autonomicznie™.

Temat wart jest poruszenia nie tylko ze wzgledu na jego
szybki rozwoj, ale takze fakt, iz w przeciwienstwie do masowej
opinii nie jest to juz technologia przysztosci, a co$, co zaczyna
w coraz wigkszej mierze dotyczy¢ kazdego z nas. By si¢ o tym
przekona¢, wystarczy odebrac telefon, wiele firm nie moze
bowiem sobie pozwoli¢ (lub nie chce) na dzial Call Center.
W efekcie wykorzystuja dzisiaj boty, ktére doradzaja klientom
i prezentuja im najnowsze promocje. Szczatkowq wersje tegoz

22

mozemy zobaczy¢ juz na wielu portalach. Konsultant, ktérym
w rzeczywisto$ci jest chatbot, nie jest wart wiecej niz koszty
jego kupna i administracji, a jest w stanie odsia¢ wigkszoé¢
prozaicznych i prostych do rozwigzania probleméw dnia co-
dziennego. Oczywiscie taki chatbot musi mie¢ wbudowang
mozliwo$¢ kontaktu z prawdziwym czlowiekiem, ktéry be-
dzie w stanie rozwiazac¢ bardziej skomplikowane sprawy. Jest
to juz wielki skok technologiczny w poréwnaniu do czasu
sprzed dekady, kiedy mozliwo$¢ rozmawiania przez telefon
z konsultantem nieposiadajacym fizycznego ciala, a jedynie
zaprogramowany ciag wypowiedzi, bylaby fikcja, ktérg moz-
na bylo zobaczy¢ jedynie w filmach.

Zagrozenia uzytku Al a Al Act

W takich czasach legislacja taka jak AI Act zdaje si¢
odpowiednio ugruntowana w potrzebach nowoczesnego
spoleczenstwa. Zwlaszcza (o czym bedzie mowa w dalszej
czesci artykulu), ze AT oprécz wspaniatych mozliwosci niesie
réwnie wspaniafe zagrozenia. Zagrozenia, ktore juz dzisiaj,
mimo raczkujacej wcigz technologii wspomaganej sztuczna
inteligencja, sprawily realne problemy realnym ludziom.

Jak zaznacza ekspert w dziedzinie Al - G. Mauro w swoim
filmie ,EU ARTTFICIAL INTELIGENCE ACT: Why we need

»5

it, how it works, what it means™ w USA dzialal program, ktéry

jedynie na podstawie danych pacjenta oszacowywatl prawdo-

' Autor jest studentem czwartego roku kierunku Prawo na Uniwersyte-
cie Wroctawskim oraz aktywnym czlonkiem studenckiego Kota Naukowego
Blok Prawa Komputerowego LegalNet. Piastuje takze stanowisko mlodszego
specjalisty ds. prawnych w kancelarii prawnej HYPERION Gatek i Gatan.

? Redakgja portalu Ai.nl, Timeline of Al: a brief history of artificial intel-
ligence it’s highlights, https://www.ai.nl/artificial-intelligence/timeline-of-ai-
-a-brief-history-of-artificial-intelligence-its-highlights (dostep 14.1.2023 r.).

* N. Bostrom, Superinteligence: Paths, Dangers, Strategies, Oksford 2014,
s. 114-115.

* Parlament Europejski, Sztuczna inteligencja: co to jest i jakie ma za-
stosowania?,  https://www.europarl.europa.eu/news/pl/headlines/society/
20200827ST0O85804/sztuczna-inteligencja-co-to-jest-i-jakie-ma-zastoso-
wania (dostep 14.1.2023 r.).

* G. Mauro, EU ARTIFICIAL INTELLIGENCE ACT: Why we need it,
how it works, what it means, https://www.youtube.com/watch?v=10h5gj-
turV4 (dostep 14.1.2023 r.).
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podobienistwo, ze dana osoba bedzie potrzebowa¢ wiekszej
liczby badan. Algorytm stojacy za tym programem réznicowat
ludzi. Osoby czarnoskére oraz Azjaci byli przez 6w algorytm
dyskryminowane, gdyz ten znacznie rzadziej wskazywat u nich
na konieczno$¢ przeprowadzenia dodatkowych badan, co wie-
lokrotnie skonczylo si¢ $miercig pacjentow.

W tym samym filmie G. Mauro méwi o algorytmie wpro-
wadzonym przez firm¢ Amazon, ktéry miat réznicowa¢ CV
kandydatéw ubiegajacych si¢ o prace. Ten algorytm réwniez
réznicowat ludzi pod wzgledem ich plci, dyskryminujac ko-
biety. Bierze si¢ to ze zjawiska nazwanego: ,,skrzywieniem
algorytmicznym”

Skrzywienie algorytmiczne i ryzyko,
jakie wprowadza

Zjawisko to zostalo opisane przez A. Obem w wywiadzie
udzielonym dla portalu Papaya.rocks: ,,do wytrenowania sieci
neuronowej, czyli ztozonego, uczacego sie modelu statystycz-
nego, potrzebna jest odpowiednio duza liczba przykladow,
o duzej réznorodnosci, ktére pozwolg wykry¢ najdrobniejsze
zaleznosci. Zbyt maly, nie do$¢ réznorodny i nieaktualizo-
wany zbiér danych prowadzi do tego, ze system popelnia
bledy, tworzac skrzywienie. Badacze z Uniwersytetu w Wa-
szyngtonie celowo »skrzywili« algorytm, ktérego zadaniem
byto klasyfikowanie zwierzat na zdjeciach — wilkow i pséw
rasy husky. Dane treningowe obejmowaty 20 zdje¢ wilkow —
wszystkie w tle mialy $nieg. Co sie wydarzylo? Wytrenowany
na takich danych algorytm zwierzeta wystepujace na tle $nie-
gu oznaczal zawsze jako wilki — zwracajac uwage tylko na tlo,
a nie na cechy charakterystyczne zwierzecia”®.

Wobec czego oczywistym krokiem wydaje si¢ koniecz-
no$¢ wprowadzenia regulacji, ktéra zapewnitaby poprawna
administracje nad tymi algorytmami. Wszystko po to, by
sytuacja nie powtorzyta sie, zwlaszcza w momencie, w ktd-
rym sztuczna inteligencja na stale zawita do naszych domow.
Roéwniez do galezi zycia, w ktorych mogtaby — nieodpowied-
nio administrowana — spowodowac wigcej zniszczen.

Przyktady wykorzystania Al na
Swiecie

Pod koniec 2022 r. agencja Reuters’ podata, ze w Pekinie
ma wystartowac start-upowa siec ,,robo takséwek”. Krytycy
tego pomystu postulujg o niebezpieczenstwach, jakie niesie za
sobg wprowadzenie takiej technologii do uzytku publicznego.
Stoi za tym BAIDU, chinskie przedsiebiorstwo, ktére zapo-
wiada, ze zwigkszy liczbe swoich autonomicznych takséwek
do 200 w ciagu trwajacego roku.

W tym samym artykule podano, ze wigkszos¢ producen-
tow samochodowych wycofala si¢ z tego pomyslu, jednak

BAIDU juz prowadzi dziatania na skale wieksza niz tylko
Chiny. Do miejsc, gdzie owe autonomiczne samochody trafia,
zaliczaja si¢ Arizona oraz California. Jednak gdy mys$limy
o autonomicznych samochodach, firma, ktéra najbardziej
wysuwa sie na pierwszy plan, jest Tesla.

Swego czasu przedsiebiorstwo zatozone przez E. Muska
byto najlepszym kandydatem do zaimplementowania tej tech-
nologii do naszego $wiata. Dzi$ po $ledztwie, ktore przepro-
wadzit amerykanski rzad, Tesla utrzymuje, ze ich autono-
miczne pojazdy wymagaja cztowieka gotowego na szybka
reakcje, w razie gdyby samochdd nie reagowal samoczynnie
na zjawisko wystepujace na drodze. Tym mocniej w pamieé
zapada zdarzenie, ktére wydarzyto sie w trakcie jazdy takiego
samochodu Tesli. Ten, by omina¢ lis¢, wykonal manewr, ktory
kosztowal zycie nieuwaznego przechodnia.

W Europie réwniez mozemy pochwali¢ sie pewnym
postepem w tej dziedzinie. W trakcie konferencji ,,Cyber-
space’, ktéra odbyta sie na Uniwersytecie Masaryka w Brnie
w 2022 1., podczas paralelnego panelu ,,The world of Al sand-

boxes, and their use in practice™

, zastepca dyrektora ds. mo-
bilnosci autonomicznej oraz badan, rozwoju i innowacji przy
Ministerstwie Transportu Republiki Czeskiej — T. Cizkovd
wypowiadala sie o trudno$ciach, z jakimi aktualnie mierza
sie Czechy w dostosowywaniu infrastruktury drogowej do
uzytku przez samochody autonomiczne.

Z kolei, jak podaje gazeta New York Post, chinscy naukowcy
zdotali zaprogramowac¢ algorytm, ktéry po wystawieniu na
dane ponad 17 000 spraw, ,,jest w stanie do pewnego stopnia
zastapi¢ prokuratora w procesie podejmowania decyzji” -
mowi prof. S. Yong, ktory sprawowal piecze nad tymi badania-
mi. Wskazuje na jego niebywalg skuteczno$¢ siegajaca az 97%.

W przypadku analizowania Al tatwo o wniosek, ze nie-
bezpiecznie zblizamy sie do dystopii. Jednak pamietajmy, ze
sa to dopiero pierwsze kroki technologii, ktorej wkiad w $wiat
zaleze¢ bedzie od naszego podejscia do niej. Oczywiste jest, ze
braki w stworzonym algorytmie sztucznej inteligencji moga
zabi¢ przechodniéw lub doprowadzi¢ do skazania niewin-
nego czlowieka. To stusznie budzi w nas niepokoj, jednak
ta sama technologia uzywana jest rowniez do rzeczy, ktére
ulatwiajg nam zycie codzienne, jak chociazby komunikator
Alexa lub Siri.

¢ J. Czechowicz, Sztuczna inteligencja, ale prawdziwa dyskryminacja.
Jakie sg potencjalne zagrozenia wynikajace z AI?, https://papaya.rocks/pl/
trendbook/sztuczna-inteligencja-ale-prawdziwa-dyskryminacja-jakie-sa-
-p (dostep 14.1.2023 1.).

7 K. Krolicki, Baidu, Pony.ai start driverless robotaxi tests in Beijing, ht-
tps://www.reuters.com/technology/baidu-gets-license-driverless-robota-
xi-tests-beijing-2022-12-30/ (dostep 14.1.2023 r.).

® Uniwersytet Masaryka, 21. Miedzynarodowa konferencja Cyberspace
2022, www.cyberspace.muni.cz/programme (dostep z 14.1.2023 r.).

° H. Sparks, China’s Al attorney prosecutes crimes ‘with 97% accuracy,
https://nypost.com/2021/12/27/chinas-ai-attorney-prosecutes-crimes-
-with-97-accuracy/ (dostep 14.1.2023 r.).
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W tej sytuacji warto przypomniec sobie popularng analo-
gie z nozem. On sam w sobie nie jest zty, uzywamy go w kon-
cu kazdego dnia i cho¢ skaleczenia sg jak najbardziej bolesne,
wynikaja z naszego wlasnego roztargnienia lub braku umie-
jetnosci, nie z jego natury. Nie zmienia to jednak faktu, ze to
samo narzedzie, w nieodpowiednich rekach moze przyczynié
sie do tragedii.

Al Act, czyli prawo oparte na ryzyku

W wyzej opisanej rzeczywistosci UE zdecydowata si¢
wprowadzi¢ legislacje, ktora miataby zahamowa¢ niektore
niepozadane uzycia AL

AT Act jest aktem, ktdry za swoj rdzen ma wartosci,
ktorym holduje UE i na podstawie wyliczonego prawdopo-
dobienstwa wystapienia ryzyka pogwalcenia tychze zasad,
klasyfikuje pewne galezie komercyjnego uzycia, ktére po-
winny by¢ obwarowane szczegdlnymi przepisami. Ryzyko
podzielono na cztery kategorie.

Nieakceptowalne uzycie stanowi pierwszg kategorie, kto-
rg wyszczegélnia Al Act. Zawiera si¢ w niej uzycie Al do
m.in. manipulowania ludzmi. Nietrudno sobie wyobrazi¢,
jakie mozliwosci posiadatoby mikrotargetowanie reklam
czy komunikatéw przy uzyciu analizujacej kazde klikniecie
sztucznej inteligencji. Zwlaszcza ze juz teraz pojawiajg sie
badania nad tym, jakie komunikaty dzialaja na poszczegélne
jednostki najbardziej. Liczni eksperci cytowani na tamach
bussinesinsider.com, potwierdzajg, ze wlasnie takie dziatania
i badania przyczynily sie do wygranej Trumpa w wyborach
prezydenckich w 2016 ..

Kolejnym nieakceptowalnym uzyciem technologii Al
jest rozpoznawanie twarzy przy uzyciu kamer monitoringu
miejskiego w czasie rzeczywistym. Jednak tu istnieje wy-
jatek. Wciaz legalne bedzie wykorzystywanie tego sposobu
do odnajdywania zagubionych dzieci oraz identyfikowania
terrorystow w przestrzeni publiczne;j.

Uzycie o wysokim ryzyku - w tej kategorii miesci si¢ uzy-
wanie sztucznej inteligencji do oceniania i réznicowania ludzi
przy zatrudnianiu oraz przy promocji czy awansu. Jednak
warto wspomnie¢ juz teraz, ze AI Act wymaga od dostawcodw
takowych algorytmow, aby czuwali nad tym, jak dzialajg ich
programy. Wszystko po to, by nie doszlo do ich spaczenia,
co mogloby stworzy¢ podobng sytuacje jak z przytaczanym
juz wezeéniej algorytmem wykorzystywanym swego czasu
przez platforme Amazon.

Kolejnym uzyciem, ktére zawiera si¢ w kategorii wyso-
kiego ryzyka, jest ocenianie ludzi pod wzgledem przyjecia na
uniwersytet. ROwniez w tym przypadku, jak w poprzednim,
AT Act wymaga od dostawcow ciaglej administracji po to, by
nie dochodzito do naduzy¢ czy dyskryminacji na tle raso-
wym, czy plci. Najwazniejszym zapisem jest jednak wpisanie
do tej kategorii uzywanie Al dla infrastruktury krytycznej
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oraz Policji. Mozna zaklada¢, ze poziom administracji takie-
go algorytmu bedzie zdecydowanie wyzszy niz w przypad-
ku oceny ludzi starajacych si¢ o przyjecie do pracy oraz ze
zaufanie do takiego algorytmu bedzie mocno ograniczone.
Deweloperzy tej technologii sa zobligowani do serii testow,
ktére wyeliminuja jakakolwiek stronniczo$¢ w ocenianiu
danych, na jakie bedzie wystawiony algorytm. Tu réwniez
pojawia sie wymdg obecnosci czlowieka po drugiej stronie
algorytmu, ktéry bedzie w stanie go ,,naprawic’, jesli ten za-
cznie wychyla¢ sie ze swoja oceng gdzie$ poza ramy przyjete
przez te okreslone w akcie ramy uzycia.

Trzecia i czwartg kategorie stanowig tzw. uzycie limitowa-
ne oraz minimalne. Oba wykorzystywane s w dziataniach,
podczas ktérych trudno zrobi¢ krzywde cztowiekowi. Mowa
tu m.in. o rozwigzaniach jak Chatbot czy filtr spamu. W takiej
sytuacji deweloperzy tej technologii zobowigzani sg, by kaz-
dorazowo powiadamia¢ uzytkownika, ze rozmawia ze sztucz-
ng inteligencja. Dodatkowo zalecane jest, by deweloperzy
wytworzyli w tej kwestii swoj wlasny kod etyki. Jednak presja
na tym wyszczegdlnionym aspekcie uzytkowania sztucznej
inteligencji nie jest wysoka.

Antropocentryzm w Al Act

AT Act nazywany jest legislacja ,na probe”, co samo w so-
bie nie jest zle w Zaden sposdb. Nie wiemy jeszcze, jakie sa
granice uzycia AI w roznych galeziach przemystu, wigc Al
Act wydaje si¢ naprawde dobrym aktem prawa, ktéry nada
ton pdzniejszym obostrzeniom oraz bada to, w jaki sposob
Al 'moze by¢ uzytkowane, by sprawi¢, zeby zycie bylo lepsze.

Zastanawia jednak fakt podejscia prawodawcéw do tego
przedmiotu regulacji. Jest to akt, ktory reguluje wykorzy-
stywanie sztucznej inteligencji przez pryzmat cztowieka. Bo
to do niego odnosza sie wszelkie ewentualne konsekwencje
nieplanowanych dzialan sztucznej inteligencji.

Oczywiste jest, ze w regulacji prawnej przede wszystkim
chodzi o to, zeby nikomu nie stata sie krzywda przez legalne
uzytkowanie tego typu programéw. Jednak watpliwosci moze
budzi¢ jako$¢ danych zgromadzonych przez legislatoréw na
podstawie ustawy, ktorej centrum stanowi czlowiek.

Jednocze$nie zastanawia, dlaczego regulacje nie odnosity
sie do konkretnych kwestii zwigzanych ze sztuczng inteli-
gencja. Nie zabroniono tworzy¢ oprogramowania mogacego
spelnia¢ przestanki kategorii nieakceptowalnej, ale zabronio-
no jej uzywaé. Moze to doprowadzi¢ do sytuacji, gdy przy
roznej legislacji oprogramowanie, ktére w Europie nie moze
by¢ wykorzystywane, jest w niej jednocze$nie produkowane.

1% I Asher Hamilton, Trump targeting Black voters in 2016 shows Face-
book’s microtargeting is a danger to democracy, experts say, https://www.
businessinsider.com/trump-targeting-black-voters-facebook-2016-deter-
rence-experts-comment-2020-9 (dostep 14.1.2023 r.).
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Al w ujeciu prawa kontynentalnego
oraz common law

Prawo kontynentalne istotnie r6zni si¢ od common law,
a roznice te mogg stanowi¢ przeszkode w przypadku ogra-
niczania rozwoju szkodliwych nowych technologii. Pierwsza
i kluczowa odmiennoscia jest tu tempo legislacji. Zdecydo-
wanie wolniej beda tworzy¢ si¢ akty, na ktore obywatel moze
sie powota¢ w starciu sgdowym z deweloperami sztucznej
inteligencji. Mimo uzywania wyktadni intencjonalnej naj-
czesciej preferowanej przez UE wcigz zdecydowanie szybszy
rozwdj nowych technologii, w tym Al moze doprowadzi¢ do
sytuacji, w ktdrej ta technologia bedzie uzywana do tamania
pewnych praw, a jednocze$nie bedzie wciaz legalna.

W systemie common law sytuacja ma si¢ zgola inaczej, je-
$li obywatel moze przed sadem powota¢ sie na wyrok innego
sadu. Wystarczy jeden wyrok skazujacy, by to jedno wyko-
rzystanie tej nowej technologii zostalo do pewnego stopnia
ograniczone, a na pewno, by obywatel mégt broni¢ swoich
praw w efektywniejszy sposéb.

Politycznos¢ kregostupa Al oraz czy
i jakie prawa moga na tym ucierpiec

Prawodawcy, jak wszyscy politycy, odpowiadajg przed
swoim suwerenem, jakim sg ludzie. Mozna zatem zakladac, ze
takie podejécie bedzie mialo swoje odzwierciedlenie w aktach
prawa, ktdre z rak takich prawodawcéw wychodza. Zatem
uzasadniong obawg jest, ze prawa, ktorych opis fatwiej za-
mkngé w prostych stowach, beda determinowaty to, na co
pozwolimy deweloperom sztucznej inteligencji.

Nikt nie poskarzy sie, Ze spowolnienie rozwoju Al narusza
jego prawa ekonomiczne, kiedy zobaczy, ze Zrédlem tych
ograniczen jest wolnos¢ i bezpieczenstwo kazdego Europej-
czyka. Jednak stanowi to aspekt, nad ktérym warto si¢ zasta-
nowic. Jesli prawo bedzie tworzone pod medialny wydzwiek,
mozemy doprowadzi¢ do sytuacji, w ktorej nie bedziemy
w stanie korzysta¢ z tej technologii w pelni jej potencjatu.
Wazne jest, by znalez¢ zloty $rodek miedzy ograniczaniem
a wytyczaniem optymalnego kursu, ktory, cho¢ juz widoczny
w zalazku, powinien by¢ rozwijany w przysztosci dla naj-
lepszej efektywnosci algorytmow sztucznej inteligencji. Nie
mozemy réwniez poddawac sie emocjom, ktére od poczatku
towarzysza tej technologii.

Czy legislacja na naszym aktualnym
poziomie wiedzy jest legislacja
trafna?

Na ten moment legislacja oparta na ryzyku w uzyciu jest
rozsadna. Nie znamy jeszcze wszelkich mozliwoéci sztucznej
inteligencji, a jej wszechstronno$¢ dziata na niekorzys¢ regu-
lacji majacych ja ograniczaé. Dlatego dobrze, ze powstal akt
prawa, ktéry (cho¢ nie jest wolny od wad) normuje najbar-
dziej krytyczne sposoby uzytkowania tej technologii.

Oczywiste jest, ze pojawia sie¢ wkrdtce sposoby wyko-
rzystania jej do rzeczy, ktore — gdybysmy o nich wiedzieli
dzis - bytyby wytaczone z uzycia, jednak ztg praktyka z per-
spektywy rozwoju byloby réwniez ograniczanie jej w sposob
nazbyt rozwiniety. Kazda technologia ma koniec koncéw
stuzy¢ ludziom. A Al Actjest na dobrej drodze, by zapewni¢
nam przyszloéé, w ktdrej tymi ludZzmi jestesmy my.

Stowa kluczowe: sztuczna inteligencja, Al Act, kategorie Al Act, regulacje prawne sztucznej inteligencji, zastosowanie sztucz-
nej inteligencji.

How intelligent is the law regulating artificial intelligence?
An attempt to analyse the Al Act based on its implementation
in the sphere of commercial use

The purpose of this study is to present regulations in regard to artificial intelligence, examples of its use and risks it entails. In
the present article the author also brings up the subject of the Al Act, analyses the issue of artificial intelligence in the context
of civil law and common law, and attempts to answer the question whether Al legislation on our current level of knowledge is
accurate legislation.

Keywords: artificial intelligence, Al Act, categories of Al Act, artificial intelligence regulations, application of artificial
intelligence.
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Wybrane obowiazki straznikow dostepu w swietle
Aktu o rynkach cyfrowych z perspektywy ochrony
danych osobowych

r.pr. Krzysztof Wyderka'

W ostatnich latach ustugi cyfrowe, a zwlaszcza platformy internetowe odgrywaja coraz wazniejsza role w europejskiej
i Swiatowej gospodarce. Mozliwosci, ktére stwarzaja ustugi platformowe w potaczeniu z potencjalnymi, nieuczciwymi
praktykami przedsiebiorstw swiadczacych te ustugi, moga niekorzystnie wptywac na konkurencje oraz prawa podstawo-
we uzytkownikéw koricowych. Dostrzegalny jest rowniez problem kontrolowania waznych ekosysteméw w gospodarce
cyfrowej przez kilka duzych platform, ktére okreslane s3 mianem straznikow dostepu (gatekeepers). W odpowiedzi na te
wyzwania organy Unii Europejskiej ustanawiajg nowe ramy prawne majgce stworzyc¢ bezpieczniejsza przestrzen cyfrowg
oraz sprawiedliwe warunki dziatania w celu wspierania innowacji, wzrostu gospodarczego i konkurencyjnosci. Majac
na uwadze fakt, ze dane, w tym zwiaszcza dane osobowe, sg kluczowym aktywem dla gospodarki cyfrowej, nowe akty
prawne wprowadzaja réwniez obowiazki zwigzane z przetwarzaniem danych osobowych. Wsréd przyjetych w ostatnim
czasie regulacji istotne miejsce zajmuje Akt o rynkach cyfrowych (DMA). Celem artykutu jest zidentyfikowanie wynikaja-
cych z przepiséw DMA kluczowych obowiazkéw straznikow dostepu zwigzanych z przetwarzaniem danych osobowych,
okreslenie wzajemnych relacji pomiedzy przepisami Aktu o rynkach cyfrowych a przepisami RODO i wyzwan z nich

wynikajacych, a takze podjecie proby wyjasnienia watpliwosci.

Uwagi wstepne

W dniu 12.10.2022 r. w Dzienniku Urz¢dowym Unii Eu-
ropejskiej zostato opublikowane rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2022/1925 z 14.9.2022 r. w sprawie
kontestowalnych i uczciwych rynkéw w sektorze cyfrowym
oraz zmiany dyrektyw (UE) 2019/1937 i (UE) 2020/1828 (akt
o rynkach cyfrowych)® Akt ten ma przyczynic si¢ do zapew-
nienia sprawiedliwej i konkurencyjnej gospodarki cyfrowej,
jednego z trzech gléwnych filaréw strategii cyfrowej UE?. Ten
cel, stosownie do tresci art. 1 DMA, jest realizowany poprzez
»ustanowienie zharmonizowanych przepiséw stuzacych za-
pewnieniu wszystkim przedsigbiorstwom kontestowalnych
i uczciwych rynkéw w sektorze cyfrowym w catej Unii, na
ktorych dzialaja straznicy dostepu, z korzyscia dla uzytkow-
nikéw biznesowych i uzytkownikéw koncowych’.

Jeszcze w trakcie trwania procesu legislacyjnego w dok-
trynie wskazywano, ze ,przynaleznos$¢ projektowanej re-
gulacji do okreélonej dziedziny prawa nie jest oczywista™.
Przepisy DMA przede wszystkim uzupelniajg obecnie obo-
wigzujace unijne i krajowe reguty konkurencji oraz zwalcza-
nia nieuczciwej konkurencji’. Zwazywszy jednak, ze aktywem
o strategicznym znaczeniu dla gospodarki cyfrowej, dajacym
czesto przewage konkurencyjng, sa dane, w tym zwlaszcza
dane osobowe, w DM A zawarto rowniez przepisy regulujace
obowigzki straznikow dostepu zwigzane z przetwarzaniem
danych osobowych. Akt o rynkach cyfrowych wprowadza
w szczegdlnosci ograniczenia w zakresie faczenia i wyko-
rzystywania przez straznikéw dostepu danych osobowych
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uzytkownikéw koncowych, reguluje uprawnienia zwigzane
z przenoszeniem i dostepem do danych, a takze zawiera prze-
pisy odnoszace sie do profilowania.

Wzajemne oddzialywanie prawa ochrony danych osobo-
wych i prawa ochrony konkurencji jest od dluzszego czasu
zauwazalne w tresci aktow prawnych, w orzecznictwie, a tak-
ze w praktyce organéw antymonopolowych oraz organéw
ochrony danych. Wystarczy zauwazy¢, ze przetwarzanie przez
przedsigbiorcéw danych osobowych w sposéb niezgodny
z przepisami o ochronie danych osobowych moze stanowi¢
okolicznos¢ o istotnym znaczeniu dla ustalenia naruszenia
prawa ochrony konkurencji czy prawa ochrony konsumen-
tow®. Dostep do danych osobowych, ich zbieranie, faczenie

' Autor jest czlonkiem Okregowej Izby Radcéw Prawnych w Warszawie.
ORCID: 0000-0002-8793-1902. Przedstawione w artykule opinie stanowia
wyraz osobistych pogladéw autora i nie powinny by¢ utozsamiane ze sta-
nowiskiem zadnej organizacji lub instytucji, z ktorg autor byl lub jest po-
wigzany.

? Dz.Urz. UE L Nr 265, s. 1; dalej jako: DMA lub Akt o rynkach cyfro-
wych.

* Proposal for a Regulation of the European Parliament and of the Coun-
cil on contestable and fair markets in the digital sector (Digital Markets Act)
COM(2020) 842 final 2020/0374 (COD), s. 3.

* M. Namystowska, Zwalczanie nieuczciwych praktyk handlowych mie-
dzy przedsigbiorcami w prawie Unii Europejskiej. W poszukiwaniu modelu
ochrony, Warszawa 2022, s. 536.

* Zob. U. Czarnomska-Bokowy, Prawo konkurencji a projekt rozporza-
dzenia w sprawie kontestowalnych i uczciwych rynkoéw w sektorze cyfro-
wym - kto przypilnuje straznikow?, Internetowy Kwartalnik Antymonopo-
lowy i Regulacyjny 2022, Nr 1, s. 13.

¢ Zob. I. Malobecka-Szwast, Oddzialywanie prawa ochrony danych osobo-
wych (RODO) na prawo ochrony konkurencji i konsumentéw, [w:] Ocena
i przeglad RODO po dwdch latach obowigzywania. Aktualne problemy praw-
nej ochrony danych osobowych 2020 (red. G. Sibiga), MoP 2020, Nr 23, 5. 92.
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ianalizowanie moga sprzyja¢ wzmacnianiu pozycji rynkowej
oraz negatywnie wplywac na konkurencje na rynkach cyfro-
wych, zwlaszcza w sytuacji, gdy przedsigbiorcy wykorzystuja
dane osobowe w sposob wykraczajacy poza cele, w ktdrych
dane pierwotnie zebrano’.

Nawet bez przeprowadzania poglebionej analizy DMA
mozliwe jest stwierdzenie, ze stosowanie tego rozporzadzenia
wplywa na operacje przetwarzania danych osobowych zwia-
zane ze $wiadczeniem podstawowych ustug platformowych.
Treé¢ niektérych przepiséw oraz zastosowane konstrukcje,
omowione w dalszej czesci artykulu, potwierdzaja istnienie
silnych zwigzkéw miedzy prawem ochrony danych osobo-
wych a prawem ochrony konkurencji®. Doniosle znaczenie
w tym kontekscie majg wzajemne relacje pomiedzy przepisa-
mi DMA a przepisami rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony
0s06b fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlnego rozporzadzenia
o ochronie danych)’.

Zgodnie z motywem 12 DMA rozporzadzenie to powinno
mie¢ zastosowanie bez uszczerbku dla przepiséw wynikaja-
cych z innych aktéw prawa UE regulujacych niektore aspekty
$wiadczenia ustug objetych DMA, w tym w szczego6lnosci
przepiséw RODO. Ponadto na podstawie art. 8 ust. 1 DMA,
straznicy dostepu sa zobowiazani zapewni¢, aby wdrozenie
$rodkéw zapewniajacych przestrzeganie ich obowigzkow
ustanowionych w DMA bylo zgodne m.in. z przepisami
RODO. Stosowanie jednak réwnoczesnie przepiséw oby-
dwu rozporzadzen w niektérych wypadkach moze okazaé
sie problematyczne. Celowe jest zatem zbadanie obowigzkow
straznikéw dostepu zwigzanych z przetwarzaniem danych
osobowych oraz okreslenie wzajemnych relacji pomiedzy
przepisami DMA a przepisami RODO, a takze zidentyfiko-
wanie wynikajacych z nich probleméw interpretacyjnych
i praktycznych oraz sformulowanie potencjalnych rozwigzan.

Straznicy dostepu oraz podstawowe
ustugi platformowe

Kluczowe znaczenie dla ustalenia zakresu zastosowania
przepisow DMA maja pojecia straznika dostepu oraz pod-
stawowej ustugi platformowej. W $wietle definicji zawartej
w art. 2 DMA straznikiem dostepu jest ,,przedsiebiorstwo
$wiadczace podstawowe ustugi platformowe, ktére wskazano
na podstawie art. 3”. Jako straznik dostepu moze natomiast
zostaé wskazane przedsiebiorstwo, ktdre lacznie spelnia trzy
wymogi okreslone w art. 3 ust. 1 DMA. Przepisy DMA usta-
nawiaja przy tym wzruszalne domniemania spelnienia przez
przedsigbiorstwo poszczegélnych wymogéw warunkujacych

wskazanie go przez Komisj¢ Europejskg jako straznika do-
stepu.

Pierwszym wymogiem jest wywieranie znaczacego wply-
wu na rynek wewnetrzny UE. Domniemywa sie, ze wymog
ten jest spelniony, jezeli przedsigbiorstwo ,,uzyskalo roczny
obro6t w Unii wynoszacy co najmniej 7,5 mld euro w kazdym
z ostatnich trzech lat obrotowych lub jezeli jego $rednia ka-
pitalizacja rynkowa lub réwnowazna rzeczywista warto$é
rynkowa wynosila co najmniej 75 mld euro w ostatnim roku
obrotowym oraz $wiadczy te samg podstawows ustuge plat-
formowa w co najmniej trzech panstwach czlonkowskich”
Drugie kryterium stanowi $wiadczenie podstawowej ustugi
platformowej bedacej waznym punktem dostepu, za posred-
nictwem ktérego uzytkownicy biznesowi docierajg do uzyt-
kownikéw koncowych. Spelnienie tego wymogu domniemy-
wa sig, jezeli przedsiebiorstwo ,,$wiadczy podstawowq ustuge
platformowa, z ktérej w ostatnim roku obrotowym korzystato
co najmniej 45 mln aktywnych miesigcznie uzytkownikow
koncowych majacych siedzibe lub miejsce pobytu w Unii
oraz co najmniej 10 000 aktywnych rocznie uzytkownikow
biznesowych z siedzibg w Unii”. Trzeci wymdg polega na
zajmowaniu przez przedsiebiorstwo ugruntowanej i trwalej
pozycji w zakresie prowadzonej przez siebie dziatalnosci lub
mozliwosci przewidzenia, Ze zajmie takg pozycje w niedale-
kiej przysztosci. Domniemywa sie jego spelnienie, jezeli progi
dotyczace drugiego wymogu zostaly osiggniete w kazdym
z ostatnich trzech lat obrotowych.

Przedsiebiorstwo, ktére osiagneto progi pozwalajace
uznac spefnienie wymogéw kwalifikujacych je jako straznika
dostepu, jest zobowigzane do bezzwlocznego powiadomienia
o tym Komisji. Wraz z powiadomieniem przedsi¢biorstwo
moze jednak przedstawi¢ argumenty podwazajace domnie-
mania. Istotne jest rowniez, ze Komisja moze w dowolnym
momencie, na wniosek lub z wlasnej inicjatywy, ponownie
rozpatrzy¢, zmieni¢ lub uchyli¢ decyzje o wskazaniu przed-
siebiorstwa jako straznika dostepu. Ponadto Komisja regular-
nie, co najmniej raz na trzy lata, dokonuje przegladu w celu
ustalenia, czy straznicy dostepu spelniaja wymogi okreslone
wart. 3 ust. 1 DMA, a takze sprawdza, przynajmniej co roku,
czy nowe przedsiebiorstwa swiadczace podstawowe ustugi
platformowe spelniaja te wymogi. Obowigzkiem Komisji jest
réwniez publikowanie i aktualizowanie na biezaco wykazu
straznikow dostepu oraz wykazu podstawowych ustug plat-
formowych.

7 Zob. L. Taylor, H. Mukiri-Smith, T. Petro¢nik, L. Savolainen, A. Martin,
(Re)making data markets: an exploration of the regulatory challenges, Law,
Innovation and Technology 2022, vol. 14, iss. 2, s. 379.

® Zob. . Tielemans, The EU’s DMA and DSA: Why this should be of
interest to privacy pros, https://iapp.org/news/a/developments-on-the-
-dma-and-dsa-why-this-should-be-of-interest-to-privacy-professionals/
(dostep 5.5.2023 1.).

° Dz.Urz. UE L Nr 119, s. 1; dalej jako: RODO.
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Akt o rynkach cyfrowych zawiera w art. 2 pkt 2 szeroki
katalog podstawowych ustug platformowych. Obejmuje on
ustugi posrednictwa internetowego, wyszukiwarki interne-
towe, internetowe serwisy spoleczno$ciowe, ustugi platformy
udostepniania wideo, ustugi tacznosci interpersonalnej nie-
wykorzystujace numerdw, systemy operacyjne, przegladarki
internetowe, wirtualnych asystentdw, ustugi przetwarzania
w chmurze, a takze internetowe ustugi reklamowe, w tym
sieci reklamowe, gieldy reklamowe i inne ustugi posrednictwa
w zakresie reklam, $wiadczone przez przedsigbiorstwo, ktére
$wiadczy dowolne podstawowe ustugi platformowe.

Ograniczenia przetwarzania
danych osobowych uzytkownikéw
koncowych

Akt o rynkach cyfrowych wprowadza ograniczenia
w zakresie przetwarzania przez straznikéw dostepu danych
osobowych uzytkownikéw konicowych. Dotycza one niektd-
rych czynnosci oraz podstaw prawnych, na ktérych moze
opierac si¢ przetwarzanie. W art. 5 ust. 2 DMA ustanowiono
katalog czynno$ci przetwarzania, ktére co do zasady nie
moga by¢ dokonywane przez straznika dostepu, chyba ze
wystepuje jedna z okreslonych podstaw prawnych. W ten
sposob ograniczono dopuszczalno$é przetwarzania przez
straznikéw dostepu danych osobowych uzytkownikow
koncowych w stosunku do zasad ogdlnych wynikajacych
z przepisow RODO.

Stosownie do tresci art. 6 ust. 1 RODO przetwarzanie
danych osobowych jest zgodne z prawem, gdy istnieje co
najmniej jedna sposrod sze$ciu wymienionych w tym prze-
pisie podstaw prawnych. Tymczasem czynnosci przetwarza-
nia okreslone w art. 5 ust. 2 DMA moga opiera¢ si¢ jedynie
na czterech podstawach prawnych. Stanowia je zgoda oraz
przestanki uregulowane art. 6 ust. 1 lit. ¢, d i e RODO, tj. nie-
zbednos¢ do wypelnienia obowigzku prawnego cigzacego na
administratorze, niezbednos¢ do ochrony zywotnych inte-
res6w osoby, ktdrej dane dotycza, lub innej osoby fizycznej,
a takze niezbednos¢ do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wladzy
publicznej powierzonej administratorowi. W konsekwencji
podstawg prawna realizacji czynnosci przetwarzania wymie-
nionych w art. 5 ust. 2 DMA nie moze by¢ niezbednos¢ do
zawarcia umowy ani prawnie uzasadniony interes.

Wirdd czterech czynnosci, ktorych zgodnie z art. 5 ust. 2
DMA co do zasady nie moze dokonywac straznik dostepu,
jako pierwsza wymieniono przetwarzanie do celéw $wiad-
czenia internetowych ustug reklamowych danych osobowych
uzytkownikéw koncowych, ktérzy korzystaja ze $wiadczo-
nych przez osoby trzecie ustug wykorzystujacych podsta-
wowe ustugi platformowe straznika dostepu (art. 5 ust. 2
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lit. a DMA). Rozwigzanie to ma w zamierzeniu unijnego
prawodawcy niwelowa¢ potencjalng przewage konkurencyj-
ng uzyskiwana przez straznikéw dostepu w zwiazku z prze-
twarzaniem danych osobowych pochodzacych od znacznie
wigkszej liczby uzytkownikéw niz w wypadku innych przed-
siebiorstw'?. Przyjeta ostatecznie w toku prac legislacyjnych
tres¢ art. 5 ust. 2 lit. a DMA wzbudza jednak watpliwosci
z perspektywy wyrazonej w RODO zasady ograniczenia celu
przetwarzania''. Brzmienie tego przepisu, m.in. w angielskiej
wersji jezykowej, moze bowiem sugerowa¢ istnienie jednego,
ogolnego celu przetwarzania danych polegajacego na $wiad-
czeniu ustug reklamowych'?. Tymczasem funkcjonowanie
reklamy internetowej w praktyce wiaze sie z realizacjg wielu
czynnosci przetwarzania stuzacych réznym celom. W kon-
sekwencji istnieje potencjalnie mozliwo$¢ podejmowania
proby wykorzystania przez straznikéw dostepu treéci art. 5
ust. 2 lit. a DMA jako argumentu uzasadniajacego pozyski-
wanie jednej, ogdélnej zgody na przetwarzanie danych osobo-
wych uzytkownika konicowego w wielu réznych celach. Taka
praktyka wzbudzalaby natomiast kontrowersje w kontekscie
wymogow dotyczacych zgody wynikajacych z art. 7 RODO.

Zasadniczo, w $wietle DMA nie jest ponadto dopuszczal-
ne laczenie przez straznika dostepu danych osobowych po-
chodzacych z danej podstawowej ustugi platformowej z dany-
mi osobowymi pochodzacymi z innych podstawowych ustug
platformowych lub z dowolnych innych ustug §wiadczonych
przez straznika dostepu lub z danymi osobowymi pochodzg-
cymi z ustug $wiadczonych przez osoby trzecie (art. 5 ust. 2
lit. b DMA). Akt o rynkach cyfrowych co do zasady zabra-
nia réwniez straznikom dostepu logowania uzytkownikow
koncowych do innych ustug $wiadczonych przez straznika
dostepu, po to by faczy¢ dane osobowe (art. 5 ust. 2 lit. d
DMA). Laczenie danych osobowych stanowi bowiem zrédto
uzyskiwania przez straznikéw dostepu przewagi konkuren-
cyjnej®. Jednakze wprowadzenie zakazu w tym zakresie moze
niekorzystnie wplywacé na bezpieczenstwo platform interne-
towych oraz realizacje wynikajacego z art. 32 ust. 1 RODO
obowiazku wdrazania odpowiednich §rodkéw technicznych
i organizacyjnych, zapewniajacych wlasciwy stopien bezpie-
czenstwa przetwarzania danych osobowych. Laczenie oraz
poréwnywanie niektorych elementéw danych stuzy bowiem
wykrywaniu zagrozen i zapobieganiu oszustwom lub innym,

1 Akt o rynkach cyfrowych, motyw 36.

' Zob. E Pop, The Digital Markets Act: more choice and improved
data protection for users?, https://www.eipa.eu/blog/the-digital-mar-
kets-act-more-choice-and-improved-data-protection-for-users/  (dostep
552023 1.).

> W angielskiej wersji jezykowej DMA uzyto liczby pojedynczej (,,pur-
pose”) ,,process, for the purpose of providing online advertising services, per-
sonal data of end users using services of third parties that make use of core
platform services of the gatekeeper”.

1> Akt o rynkach cyfrowych, motyw 36.
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niepozadanym dzialaniom'. Z reguly przetwarzanie danych
osobowych w tym celu opiera si¢ na prawnie uzasadnionym
interesie (art. 6 ust. 1 lit. fRODO). Przepisy DMA wykluczaja
jednak mozliwo$¢ powolania sie na te podstawe. W rezulta-
cie, w praktyce konieczne moze okaza¢ si¢ rozwazenie przez
straznikoéw dostepu oparcia czynnosci faczenia danych oso-
bowych na podstawie zgody, obowigzku prawnym, przestance
ochrony zywotnych intereséw osoby, ktdrej dane dotyczg, lub
innej osoby fizycznej albo interesie publicznym.

Kolejng czynnos¢, ktérej co do zasady nie moze doko-
nywa¢ straznik dostepu, stanowi wykorzystywanie danych
osobowych pochodzacych z danej podstawowej ustugi plat-
formowej w ramach innych ustug $wiadczonych oddzielnie
przez straznika dostepu, w tym innych podstawowych ustug
platformowych, i odwrotnie — wykorzystywanie danych oso-
bowych pochodzacych z takich innych ustug w ramach pod-
stawowej ustugi platformowej (art. 5 ust. 2 lit. c DMA). Ogra-
niczenie to odnosi sie do sytuacji, w ktdrej straznik dostepu
odgrywa podwdjna role — przedsiebiorstwa §wiadczacego na
rzecz swoich uzytkownikéw biznesowych podstawowa ustuge
platformowg (np. internetowe ustugi reklamowe) oraz przed-
siebiorstwa konkurujacego z tymi samymi uzytkownikami
biznesowymi w oferowaniu takich samych lub podobnych
ustug lub produktéw na rzecz tych samych uzytkownikow
koncowych'. Zakaz ustanowiony w tym przepisie ma na
celu uniemozliwienie straznikom dostepu czerpania korzysci
z pelnienia podwdjnej roli. Dodatkowo, na podstawie art. 6
ust. 2 DMA, konkurujgc z uzytkownikami biznesowymi,
straznik dostepu nie moze wykorzystywa¢ niedostepnych
publicznie danych wygenerowanych lub dostarczonych przez
uzytkownikéw biznesowych w ramach korzystania przez nich
z podstawowych ustug platformowych lub ustug swiadczo-
nych wraz z podstawowymi uslugami platformowymi lub
wspierajacych takie ustugi, w tym danych wygenerowanych
lub dostarczonych przez klientéw uzytkownikéw bizneso-
wych. Dane niedostepne publicznie obejmuja przy tym wszel-
kie zagregowane i niezagregowane dane wygenerowane przez
uzytkownikéw biznesowych, w tym m.in. dane dotyczace
kliknie¢, zapytan, wyswietlen i dane glosowe.

Zgoda uzytkownika koncowego na
niektore czynnosci straznika dostepu

Kluczowy z perspektywy straznikéw dostepu wyjatek
od zakazu realizowania czynnosci wymienionych w art. 5
ust. 2 DMA wiaze si¢ z zapewnieniem uzytkownikom kon-
cowym mozliwosci dokonania konkretnego wyboru i wy-
razenia zgody w rozumieniu przepiséw RODO. Konieczne
jest zatem spelnienie przez straznikow dostepu wymogow
wynikajacych z art. 4 pkt 11 oraz art. 7 RODO. Koncepcja
wykorzystania zgody jako zasadniczej podstawy dokony-

wania niektérych czynnosci okreslonych w DMA spotkata
sie z krytyka przedstawicieli doktryny oraz podmiotéw pre-
zentujacych swoje stanowisko w toku prac legislacyjnych.
W szczegblno$ci podnoszono, ze poddanie otwarcia rynku
danych wymogowi wyrazenia zgody przez uzytkownikow
koncowych utrudni realizacje gtéwnych celéw DMA'S. Po-
nadto wskazywano, ze rozwiazanie to moze sprzyjaé zjawisku
tzw. zmeczenia zgoda (consent fatigue) oraz tatwemu po-
zyskiwaniu przez straznikéw dostepu zgoéd uzytkownikow
koncowych'. Dostrzegano réwniez trudnosci o charakterze
technicznym zwigzane z wdrozeniem efektywnych proceséw
wycofania zgody na wielu platformach i w wielu przedsie-
biorstwach. Ponadto z uwagi na wyrazng dysproporcje sit
pomiedzy uzytkownikiem koicowym a straznikiem dostepu
wyrazano watpliwoéci dotyczace mozliwo$ci zapewnienia
faktycznej dobrowolnosci zgody.

Wymienione ryzyka w pewnym stopniu moga zosta¢ ogra-
niczone w zwigzku z zawarciem przez unijnego prawodawce
w preambule DMA wskazan odnoszacych sie do procesu
zarzadzania zgodami uzytkownikéw koncowych. Zwrécono
w niej w szczegolnosci uwage na powinnos¢ proaktywnego
przedstawiania przez straznika dostepu uzytkownikowi kon-
cowemu ,,przyjaznego dla uzytkownika rozwigzania umoz-
liwiajacego wyrazenie, zmiane lub cofniecie zgody w spo-
sOb wyrazny, jasny i prosty”'®. Straznicy dostepu powinni
dawa¢ uzytkownikom koncowym mozliwos¢ swobodnego
decydowania o uczestnictwie w praktykach polegajacych na
wykonywaniu czynnosci okre$lonych w art. 5 ust. 2 DMA.
Stuzy¢ temu ma oferowanie mniej spersonalizowanego, ale
réwnowaznego rozwigzania, a takze nieuzaleznianie korzy-
stania z podstawowej ustugi platformowej lub niektdrych jej
funkcjonalnosci od uzyskania zgody uzytkownika konco-
wego". Ponadto w momencie wyrazania zgody uzytkownik
koncowy powinien zosta¢ poinformowany o skutkach jej
niewyrazenia, w tym o otrzymaniu mniej spersonalizowanej
oferty, a takze o tym, ze ,,podstawowa ustuga platformowa
pozostanie niezmieniona i ze zadne funkcjonalnosci nie zo-
stang usuniete”. Wyjatek dotyczy sytuacji braku mozliwosci
wyrazenia zgody bezposrednio w ramach podstawowej ustugi

'* Zob. B. Bellamy, A. Simpson, How the EU Digital Markets Act Affects
GDPR,  https://www.lawyer-monthly.com/2022/08/how-the-eu-digital-
-markets-act-affects-gdpr/ (dostep 5.5.2023 r.).

'* Akt o rynkach cyfrowych, motywy 46 i 47.

1¢ Zob. Bridging the DMA and the GDPR - Comments by the Centre
for Information Policy Leadership on the Data Protection Implications of
the Draft Digital Markets Act, s. 12, https://www.informationpolicycentre.
com/uploads/5/7/1/0/57104281/cipl_comments_on_the_data_protec-
tion_implications_of_the_draft_digital_markets_act__6_dec_2021_.pdf
(dostep 5.5.2023 1.).

7 Zob. R. Podszun, Should Gatekeepers Be Allowed to Combine Data?
— Ideas for Art. 5(a) of the Draft Digital Markets Act, GRUR International
2022, vol. 71, iss. 3,5. 199.

'8 Akt o rynkach cyfrowych, motyw 37.

' Akt o rynkach cyfrowych, motyw 36.
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platformowej straznika dostepu. Wowczas wymagane jest
umozliwienie uzytkownikom koncowym wyrazenia zgody za
posrednictwem korzystajacej z podstawowej ustugi platfor-
mowej ustugi $wiadczonej przez osobe trzecia, ,,aby zezwoli¢
straznikowi dostepu na przetwarzanie danych osobowych
do celéw $wiadczenia internetowych ustug reklamowych”.

Pewne watpliwosci wzbudza tres¢ art. 5 ust. 2 akapit drugi
DMA, a zwlaszcza zawarte w nim sformulowanie dotycza-
ce ,wyrazenia zgody do celu akapitu pierwszego™?'. Akapit
pierwszy obejmuje bowiem cztery rézne czynnoéci mogace
stuzy¢ realizacji wielu celéw przetwarzania danych osobo-
wych. Dlatego tez w trakcie prac legislacyjnych podnoszono,
ze proponowana tre$¢ art. 5 ust. 2 akapit drugi DMA tworzy
luke prawna i stawia straznikéw dostepu w korzystnej sytu-
acji, umozliwiajac im pozyskiwanie jednej, ogoélnej zgody
obejmujacej wiele czynnos$ci oraz celéw przetwarzania*.
W tym samym przepisie wyraznie ustanowiono jednak wy-
mog ,,zapewnienia mozliwoéci dokonania konkretnego wy-
boru”. Umozliwienie wyrazenia zgody wylacznie na wszystkie
czynnosci okreslone w art. 5 ust. 2 DMA bytoby zatem nie-
wystarczajace. Zwazywszy, ze zgoda wyrazana przez uzyt-
kownika konicowego powinna spelnia¢ wymogi wynikajace
z przepisow RODO, straznik dostepu powinien umozliwi¢
wyrazenie zgody na poszczegoélne czynnoéci przetwarzania
realizowane w okreslonych celach. Biorgc pod uwage mozli-
wosci techniczne, ktérymi dysponuja podmioty posiadajace
status straznikéw dostepu, uzasadnione jest rowniez oczeki-
wanie zapewnienia odpowiedniej dostepnosci oraz jasnego
i prostego jezyka.

Preambuta Aktu o rynkach cyfrowych zawiera rowniez
wskazania odnoszace si¢ do cofnigcia zgody. Przede wszyst-
kim powinno by¢ ono réwnie proste co jej wyrazenie. Ponad-
to ,,straznicy dostepu nie powinni projektowac, organizowaé
lub obstugiwa¢ swoich interfejsoéw internetowych w sposob,
ktory w drodze wprowadzenia w btad, manipulacji lub w inny
sposob istotnie zakldca lub ogranicza zdolno$¢ uzytkow-
nikéw koncowych do swobodnego wyrazenia zgody”. Akt
o rynkach cyfrowych ustanawia takze ograniczenia w za-
kresie wystepowania przez straznikéw dostepu z wnioskiem
o wyrazenie zgody. W $wietle art. 5 ust. 2 akapit drugi DMA,
jezeli uzytkownik koncowy odmowil wyrazenia zgody lub
cofnat taka zgode, straznik dostgpu nie moze wystepowac
z ponownym wnioskiem o wyrazenie zgody do tego samego
celu czgsciej niz raz w ciggu roku.

Szczegdlowe wskazania dotyczace zarzadzania zgodami
uzytkownikéw koncowych zawarte w preambule DMA nie
gwarantujg realizacji celéw Aktu o rynkach cyfrowych, ale
moga mie¢ istotny wplyw na stosowanie przepiséw rozpo-
rzadzenia. Jeszcze wigksze znaczenie dla zapewnienia konte-
stowalnos$ci rynkéw cyfrowych oraz ochrony danych osobo-
wych uzytkownikéw bedzie mie¢ jednak praktyka organéw
nadzorczych.

30

Zapewnienie mozliwosci
przenoszenia danych

Jednym z instrumentow sprzyjajacych synergii pomiedzy
prawem ochrony danych osobowych a prawem konkuren-
cji jest uprawnienie do przenoszenia danych*. Dotychczas
istniejagce mechanizmy w tym zakresie byly jednak niejed-
nokrotnie oceniane w literaturze jako niewystarczajace, aby
przyczynic sie do przeciwdziatania monopolizacji rynkéw
cyfrowych przez duze platformy internetowe®. W Akcie
o rynkach cyfrowych ustanowiono obowigzek zapewnienia
przez straznika dostepu mozliwosci przenoszenia danych
dostarczonych przez uzytkownika koncowego lub wygenero-
wanych przez uzytkownika koncowego w ramach korzystania
z podstawowej ustugi platformowej. Stosownie do tresciart. 6
ust. 9 DMA obowiazek ten obejmuje zapewnienie nieod-
platnych narzedzi ulatwiajacych przenoszenie danych oraz
stalego dostepu do danych w czasie rzeczywistym. Upraw-
nienie do przenoszenia danych moze by¢ realizowane przez
uzytkownika koncowego oraz upowaznione przez niego
osoby trzecie. W preambule DMA wskazano, ze obowigzek
zapewnienia skutecznego przenoszenia danych wynikaja-
cy z przepiséw tego rozporzadzenia stanowi uzupelnienie
prawa do przenoszenia danych osobowych uregulowanego
w RODO?. Z uwagi na pewne elementy wspolne i powiaza-
nia pomiedzy obiema konstrukcjami ich analiza ma istotne
znaczenie praktyczne.

Szczegolnie wyrazna réznica pomiedzy poréwnywanymi
instytucjami dotyczy zakresu ich zastosowania. W odréznie-
niu od prawa do przenoszenia danych osobowych uregulo-
wanego w art. 20 RODO obowigzek zapewnienia mozliwosci
przenoszenia danych wynikajacy z art. 6 ust. 9 DMA obej-
muje dane dostarczone przez uzytkownika koncowego lub
wygenerowane w toku dzialalnosci uzytkownika koncowego
w ramach korzystania z podstawowej ustugi platformowej,
a zatem nie tylko dane osobowe. Ponadto prawo osoby, ktdrej
dane dotycza, zostato w art. 20 ust. 1 RODO ograniczone
do danych, ktére osoba ta ,,dostarczyla administratorowi”
Stosownie do tresci wytycznych Grupy Roboczej Art. 29 sfor-

2% Akt o rynkach cyfrowych, motyw 37.

*''W angielskiej wersji jezykowej DMA: ,,consent given for the purposes of
the first subparagraph’.

2 Zob. EPC & DCN statement on the DMA, https://www.epceurope.
eu/post/epc-dcn-statement-on-the-dma, https://www.epceurope.eu/post/
epc-den-statement-on-the-dma (dostep 5.5.2023 r.).

** Zob. W. Kerber, L. Specht -Riemenschneider, Synergies between Data
Protection Law and Competition Law, s. 43, https://www.vzbv.de/sites/de-
fault/files/2021-11/21-11-10_Kerber_Specht-Riemenschneider_Study_Sy-
nergies_Betwen_Data%20protection_and_Competition_Law.pdf (dostep
5.5.2023 1.).

** Zob. L. Graef, ]. Priifer, Governance of data sharing: A law & economics
proposal, Research Policy 2021, vol. 50, iss. 9, s. 12.

2% Akt o rynkach cyfrowych, motyw 59.
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mulowanie to oznacza, ze uprawnienie osoby, ktorej dane
dotycza, ma zastosowanie do danych osobowych ,,aktywnie
i $wiadomie” przekazanych przez te osobe, a takze do danych
osobowych, ,,ktére wynikajg z obserwacji dziatan uzytkowni-
kow, takich jak surowe dane przetwarzane przez inteligentny
licznik lub inne rodzaje podiaczonych obiektéw, dzienniki
aktywnosci, historia korzystania ze strony internetowej lub

>:

dzialan zwiazanych z wyszukiwaniem™. Zakres prawa do
przenoszenia danych osobowych nie obejmuje jednak danych
wywnioskowanych i pochodnych, tworzonych przez admi-
nistratora na podstawie danych przekazanych przez osobe,
ktorej dane dotycza”. Takie ograniczenie nie wystepuje nato-
miast w wypadku obowigzku straznika dostepu okreslonego
wart. 6 ust. 9 DMA. Pewien wplyw na zakres danych objetych
zakresem analizowanych instytucji ma réwniez podstawa
prawna przetwarzania danych. Prawo do przenoszenia da-
nych zgodnie z art. 20 ust. 1 RODO znajduje zastosowanie
wylacznie, gdy przetwarzanie odbywa si¢ na podstawie zgody
lub na podstawie umowy. Tymczasem obowigzek zapewnie-
nia mozliwosci przenoszenia danych wynikajacy z przepiséw
DMA istnieje réwniez w wypadku przetwarzania danych
osobowych na innej podstawie prawne;j.

Kolejne réznice dotycza szczegdétowych warunkéw re-
alizacji obydwu uprawnien. W Akcie o rynkach cyfrowych
wyraznie wskazano, ze mozliwo$¢ przenoszenia danych po-
winna by¢ zapewniona przez straznika dostepu nieodplatnie.
Natomiast zgodnie z art. 12 ust. 5 RODO na zasadzie wyjat-
ku, ,,jezeli zadania osoby, ktérej dane dotycza, sg ewidentnie
nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu
na swoj ustawiczny charakter, administrator moze pobra¢
rozsadng oplate, uwzgledniajac administracyjne koszty
udzielenia informacji, prowadzenia komunikacji lub podje-
cia zagdanych dziatan”.

W preambutach obydwu rozporzadzen zawarto ponadto
wskazania odnoszace sie do warunkéw technicznych realiza-
cji uprawnien zwigzanych z przenoszeniem danych. Réwniez
w tym zakresie dostrzegalne sa réznice. W wypadku prawa do
przenoszenia danych osobowych osoba, ktérej dane dotycza,
powinna mie¢ mozliwo$¢ otrzymania danych osobowych
,w ustrukturyzowanym, powszechnie uzywanym, nadajacym
sie do odczytu maszynowego i interoperacyjnym formacie
oraz przesylania ich innemu administratorowi’*. Ponadto
w preambule RODO postuluje sie zachecanie administrato-
réw danych do opracowywania interoperacyjnych formatdw,
ktére umozliwiajg przenoszenie danych®. Grupa Robocza
Art. 29 wskazuje przy tym jako dobra praktyke rozwijanie
przez administratoréw $rodkéw, ktore przyczynia sie do od-
powiadania na wnioski o przeniesienie danych takich jak na-
rzedzia do pobierania danych oraz interfejsy programowania
aplikacyjnego®. Znacznie dalej idgce wymagania techniczne
sformutowano natomiast w preambule DMA odnosnie do
obowigzku zapewnienia mozliwoséci przenoszenia danych.

Dane powinny by¢ otrzymywane w formacie umozliwiajagcym
natychmiastowe uzyskanie do nich dostepu przez uzytkowni-
ka konicowego lub osobe trzecig, do ktorej sa przenoszone®.
Przede wszystkim jednak od straznikéw dostepu oczekiwa-
ne jest zapewnienie mozliwosci ,,ciaglego i przebiegajacego
w czasie rzeczywistym swobodnego przenoszenia danych’,
ktore jest realizowane ,,za pomoca odpowiednich i wysokiej
jakosci srodkéw technicznych, takich jak interfejsy progra-
mowania aplikacyjnego™2.

7 uwagi na liczne réznice dotyczace zwlaszcza zakresu
zastosowania oraz warunkow realizacji obydwu analizowa-
nych uprawnien trudno jest podzieli¢ stanowisko, ze obowig-
zek zapewnienia mozliwosci przenoszenia danych stanowi
jedynie uzupelnienie prawa do przenoszenia danych usta-
nowionego w RODO. W rzeczywistosci uprawnienie przy-
stugujace uzytkownikowi koicowemu na podstawie art. 6
ust. 9 DMA jest znacznie bardziej rozbudowane w stosunku
do prawa wynikajacego z art. 20 RODO. Wyzwaniem moze
by¢ w praktyce prawidfowa interpretacja intencji uzytkow-
nika konicowego wystepujacego z zadaniem oraz wiasciwe
jego zakwalifikowanie przez straznika dostepu. Potencjalne
rozwigzanie tego problemu mogtoby polega¢ w szczegdlnosci
na wdrazaniu przez straznikéw dostepu rozwiazan technicz-
nych umozliwiajacych informowanie w przejrzysty sposob
uzytkownika konicowego o obydwu uprawnieniach oraz do-
konywanie §wiadomego wyboru prawa, z ktérego uzytkownik
chce skorzystac.

Zapewnienie dostepu do danych

Kolejny obowigzek straznikéw dostepu, ktéry moze mie¢
istotne znaczenie dla zapewnienia kontestowalnosci rynkow
cyfrowych, a jednoczesnie uwidacznia role danych, w tym
danych osobowych, zostat ustanowiony w art. 6 ust. 10 DMA.
Przepis ten reguluje zapewnienie uzytkownikom bizneso-
wym i osobom trzecim przez nich upowaznionym dostepu do
danych i mozliwosci korzystania z nich. Obowigzek zapew-
nienia dostepu obejmuje dane dostarczane lub generowane
w ramach korzystania przez uzytkownikéw biznesowych oraz
przez uzytkownikéw koncowych korzystajacych z produktoéw
dostarczanych lub ustug $wiadczonych przez uzytkownikow
biznesowych z podstawowych ustug platformowych lub ustug
$wiadczonych wraz z podstawowymi ustugami platformowy-

2¢ Article 29 Working Party, Guidelines on the right to data portability
under Regulation 2016/679, WP242 rev.01, s. 10.

*” Ibidem.

¥ RODO, motyw 68.

** Ibidem.

% Article 29 Working Party, Guidelines on the right to data portability
under Regulation 2016/679, WP242 rev.01, s. 3.

*! Akt o rynkach cyfrowych, motyw 59.

*? Ibidem.
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mi lub wspierajacych takie ustugi. Stosownie do tresci art. 6
ust. 10 DMA dostep ten powinien by¢ ,,skuteczny, wysokiej
jakosci i staly”, a ponadto zapewniony w czasie rzeczywistym
oraz ma obejmowa¢ dane zagregowane i niezagregowane,
w tym dane osobowe. Jednakze w wypadku danych osobo-
wych straznik dostepu jest zobowigzany zapewni¢ dostep
i mozliwo$é¢ korzystania z nich wytacznie, gdy sa one ,,bezpo-
$rednio powigzane z faktem korzystania przez uzytkownikéw
koncowych z produktéw lub ustug” oferowanych przez uzyt-
kownika biznesowego za posrednictwem podstawowej ustugi
platformowej. Ponadto warunkiem udostepniania danych
osobowych jest wyrazenie na to zgody przez uzytkownikow
koncowych.

Podobnie jak w wypadku zapewnienia mozliwosci prze-
noszenia danych, réwniez w odniesieniu do obowigzku za-
pewnienia dostepu do danych, unijny prawodawca zawart
w preambule DMA wskazania dotyczace warunkow realizacji
tego obowiazku. Przede wszystkim nie jest dopuszczalne sto-
sowanie przez straznika dostepu jakichkolwiek ograniczen,
w tym w szczegdlnosci umownych, w celu uniemozliwienia
uzytkownikom biznesowym dostepu do danych®. Ponadto
straznik dostepu powinien umozliwia¢ uzytkownikom biz-
nesowym uzyskanie zgody uzytkownikéw koncowych na
udzielenie dostepu, jesli jest ona wymagana. Zapewnienie
statego dostepu do danych w czasie rzeczywistym powinno
by¢ realizowane za pomocg odpowiednich $rodkéw technicz-
nych, takich jak np. interfejsy programowania aplikacyjnego
oraz zintegrowane narzedzia dla ,,drobnych uzytkownikow
biznesowych™*.

Regulacja zawarta w art. 6 ust. 10 DMA wzbudza licz-
ne watpliwosci w kontekscie ochrony danych osobowych.
Ograniczenie zakresu zastosowania obowigzku zapewnienia
dostepu do danych ,bezposrednio powiazanych z faktem
korzystania przez uzytkownikéw koncowych z produktéw
lub ustug” koresponduje z uregulowana w art. 5 ust. 1 lit. ¢
RODO zasadg minimalizacji danych. Jednakze powaznym
wyzwaniem moze by¢ w praktyce okreslenie, ktore dane sg
»bezposrednio powiagzane”. Ponadto, wobec braku precyzyj-
nej regulacji w cze¢$ci normatywnej DMA oraz ewentual-
nych wskazan w jego preambule, kwestie dyskusyjna moze
stanowi¢ interpretacja sformufowania ,dane dostarczane
lub generowane w ramach korzystania” Zwtaszcza zakres
drugiej kategorii wydaje si¢ niejasny. Nie jest bowiem oczy-
wiste, czy zakres obowigzku udostepnienia danych obejmuje
poza danymi przekazanymi przez uzytkownika réwniez np.
dane wynikajace z obserwacji dzialan uzytkownikéw, dane
wywnioskowane i pochodne, tworzone na podstawie danych
przekazanych przez uzytkownika koncowego®. Z perspek-
tywy straznikéw dostepu konkurujacych z uzytkownikami
biznesowymi niewatpliwie korzystne jest ograniczenie do
minimum zbioru danych podlegajacych udostepnieniu.
Z uwagi na sprzeczne interesy okreslenie zakresu danych
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objetych obowiazkiem udostepnienia moze zatem stanowic
w praktyce przedmiot sporu pomiedzy straznikami dostepu
oraz uzytkownikami biznesowymi.

Potencjalnym Zrédlem napie¢ w relacjach pomiedzy
straznikami dostepu a uzytkownikami biznesowymi moze
by¢ réowniez ustalenie tresci i sposobu wyrazenia przez
uzytkownikéw koncowych zgody na udostepnienie da-
nych. Trudno$ci w tym zakresie wynikajg m.in. z faktu,
ze udostepnienie danych na podstawie art. 6 ust. 10 DMA
moze obejmowac rozne zbiory danych i cele przetwarzania,
w ktorych dane wykorzystujg uzytkownicy biznesowi. Nato-
miast w $wietle wymogdéw wynikajacych z przepiséw RODO
uzytkownicy koncowi powinni zosta¢ poinformowani
0 ,tozsamosci administratora oraz zamierzonych celach
przetwarzania danych osobowych”, a ponadto o$wiadcze-
nie o wyrazeniu zgody powinno mie¢ ,,zrozumialg i fatwo
dostepna forme, by¢ sformufowane jasnym i prostym je-
zykiem”. W tym kontekécie duzym wyzwaniem moze
okaza¢ si¢ w praktyce wdrazanie przez straznikow dostepu
odpowiednich rozwigzan technicznych, umozliwiajacych
uzytkownikom biznesowym uzyskiwanie zgdd spelniaja-
cych wymogi ustanowione w RODO.

W art. 6 ust. 11 DMA uregulowano ponadto obowigzek
zapewnienia ,,przedsiebiorstwu bedacemu dostawcg wyszu-
kiwarek internetowych, ktore jest osobg trzecia” dostepu do
»danych dotyczacych plasowania, zapytan, klikniec¢ i wyswie-
tlen zwigzanych z nieodptatnym i ptatnym wyszukiwaniem,
wygenerowanych przez uzytkownikéw koncowych przy
wykorzystaniu jego wyszukiwarek internetowych”. Ustano-
wiono przy tym wymog poddania anonimizacji wszelkich
danych wyszukiwania bedacych danymi osobowymi. Re-
alizacja skutecznej anonimizacji danych stanowi powazny
problem praktyczny, a udostepnianie danych wyszukiwania
moze wigza¢ si¢ z ryzykiem ponownej identyfikacji osoby,
ktorej dane dotycza. Na to ryzyko zwrdcit uwage w toku prac
legislacyjnych m.in. EIOD¥, rekomendujgc uwzglednienie
w motywach DMA wskazania, zgodnie z ktérymi straznik
dostepu powinien by¢ w stanie wykaza¢, ze zanonimizowane
dane dotyczace zapytan, kliknie¢ i wyswietlen zostaly odpo-
wiednio przetestowane pod katem ewentualnych zagrozen
zwigzanych z ponowng identyfikacja®.

W preambule DMA okreslono ogélne warunki dotyczace
dokonywania anonimizacji danych osobowych. W szczegol-
no$ci wskazano, ze odpowiednia anomimizacja polega na

** Akt o rynkach cyfrowych, motyw 60.

** Ibidem.

*% Zob. Bridging the DMA and the GDPR..., s. 9.

36 RODO, motyw 42.

*” Europejski Inspektor Ochrony Danych.

*% Zob. EDPS, Opinion 2/2021 on the Proposal for a Digital Markets Act,
s. 12
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nieodwracalnej zmianie danych osobowych w taki sposéb,
ze ,informacje nie wigzg si¢ ze zidentyfikowang lub mozliwg
do zidentyfikowania osobg fizyczng, lub gdy dane osobowe
zostaly zanonimizowane w taki sposéb, ze 0sob, ktérych dane
dotycza, w ogole nie mozna zidentyfikowa¢ lub juz nie mozna
ich zidentyfikowa¢”*. Ponadto zawarto wskazanie, w $wietle
ktérego straznik dostepu powinien zapewni¢ ochrone ,,przed
zagrozeniami zwigzanymi z deanonimizacjg, za pomocg od-
powiednich srodkéw, takich jak anonimizacja takich danych
osobowych, bez znacznego obnizania jako$ci lub przydat-
nosci danych™. Tres¢ preambuty DMA moze w pewnym
stopniu przeciwdziata¢ praktyce nadmiernego ograniczania
zakresu i modyfikacji danych wyszukiwania podlegajacych
udostepnieniu, jednak sposob realizacji anonimizacji danych
moze by¢ przedmiotem sporu pomiedzy straznikami doste-
pu, a dostawcami wyszukiwarek.

Informowanie o praktykach
w zakresie profilowania

Akt o rynkach cyfrowych wprowadza réwniez nowe
obowiazki straznikéw dostepu zwigzane z profilowaniem
konsumentéw. Stanowig one kolejny element ztozonego sys-
temu norm prawnych odnoszacych sie do transparentnosci
algorytmicznego przetwarzania danych osobowych?*'. Poza
przepisami DMA w wypadku stosowania przez straznikéw
dostepu profilowania konieczne moze okazaé si¢ réwniez
uwzglednienie m.in. obowigzkéw okreslonych w art. 13, 15
122 RODO, a takze obowiazkéw dostawcdw ustug posrednich
w zakresie przejrzystosci wynikajacych z przepiséw rozpo-
rzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2065
219.10.2022 r. w sprawie jednolitego rynku ustug cyfrowych
oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfro-
wych)®.

Na podstawie art. 15 ust. 1 DMA straznik dostepu po-
winien w terminie sze§ciu miesiecy od dnia wskazania
przedsiebiorstwa jako straznika dostepu przedtozy¢ Ko-
misji Europejskiej ,,poddany niezaleznemu audytowi opis
technik profilowania konsumentéw, z ktoérych korzysta
w odniesieniu do lub w ramach $wiadczonych przez siebie
podstawowych ustug platformowych wymienionych w de-
cyzji o wskazaniu”. Opis ten Komisja przekazuje nastepnie
EROD®. Ponadto stosownie do tresci art. 15 ust. 3 DMA
obowigzkiem straznika dostepu jest publiczne udostepnie-
nie podsumowania opisu poddanego audytowi, a takze ak-
tualizowanie opisu i podsumowania co najmniej raz w roku.
Istotne znaczenie dla zawartosci udostepnianego publicznie

podsumowania moze mie¢ wynikajace z przepiséw Aktu
o rynkach cyfrowych uprawnienie straznika dostepu ,,do
uwzglednienia konieczno$ci zachowania swoich tajemnic
handlowych”.

Regulacja zawarta w art. 15 DMA ma na celu zapew-
nienie przejrzystosci oraz wywieranie presji na straznikow
dostepu, sklaniajacej ich do ograniczenia stosowania ,,gle-
bokiego profilowania konsumentéw”*. W preambule tego
rozporzadzenia zawarto wskazania dotyczace tresci opisu
zalozen profilowania. Powinien on obejmowac¢ informacje
o przetwarzaniu danych osobowych, o celu sporzadzania
i wykorzystywania profilu, czasie profilowania, wplywie
na ustugi $wiadczone przez straznika dostepu, krokach po-
dejmowanych w celu zapewnienia uzytkownikom konco-
wym wiedzy na temat wykorzystania profilowania, a takze
krokach podejmowanych w celu uzyskania ich zgody lub
w celu zapewnienia im mozliwosci odmowy lub cofniecia

zgody™.

Podsumowanie

Akt o rynkach cyfrowych ustanawia liczne obowigzki
straznikow dostepu zwigzane z przetwarzaniem danych
osobowych. Ich realizacja moze w praktyce okaza¢ si¢ po-
waznym wyzwaniem i wzbudza¢ kontrowersje. Wynika to
z faktu, ze stosowanie niektérych przepiséw DMA prawdo-
podobnie bedzie napotykaé problemy interpretacyjne oraz
trudnoéci o charakterze technicznym. Moga one wystepo-
wal zwlaszcza w kontekscie proby realizacji obowigzkow
straznikow dostepu wynikajacych z DMA bez uszczerbku
dla przepiséw RODO. Ponadto z uwagi na nieprecyzyj-
no$¢ regulacji przynajmniej do momentu opublikowania
wytycznych lub stanowisk organéw nadzorczych, a takze
ewentualnych rozstrzygnie¢ w postepowaniu przed Trybu-
nalem Sprawiedliwosci interpretacja przepiséw DMA moze
by¢ przedmiotem licznych sporéw pomiedzy straznikami
dostepu a uzytkownikami biznesowymi i uzytkownikami
koficowymi.

** Akt o rynkach cyfrowych, motyw 61.

*° Ibidem.

! Zob. M. Eifert, A. Metzger, H. Schweitzer, G. Wagner, Taming the giants:
The DMA/DSA package, Common Market Law Review 2021, vol. 58, iss. 4,
s. 1016.

*2 Dz.Urz. UE L Nr 277, s. 1 - tzw. Akt o ustugach cyfrowych.

** Europejska Rada Ochrony Danych.

** Akt o rynkach cyfrowych, motyw 72.

** Ibidem.
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Stowa kluczowe: dane osobowe, Akt o rynkach cyfrowych, straznicy dostepu, podstawowa ustuga platformowa, przenoszenie
danych, profilowanie.

Selected obligations of gatekeepers in the light of the Digital Markets
Act from a perspective of personal data protection

In recent years, digital services and in particular online platforms have played an increasingly important role in the European
and global economy. Opportunities created by platform services, combined with potential ill practices of enterprises providing
these services, can adversely affect competition and the fundamental rights of end users. There is also a perceivable problem
of control of important ecosystems in the digital economy by few large platforms, which are referred to as gatekeepers. In
response to these challenges, European Union bodies are setting up a new legal framework to create a more secure digital
space and a fair play field to foster innovation, economic growth and competitiveness. Bearing in mind the fact that data, and
in particular personal data, is a key asset for the digital economy, new legislation also establishes obligations related to the
processing of personal data. Among the recently adopted regulations, the Digital Markets Act (DMA) plays an important role.
The purpose of this article is to identify the key obligations of gatekeepers relating to the processing of personal data arising
from the provisions of DMA, to identify the interplay between the provisions of the Digital Markets Act and the provisions of the
GDPR and the challenges arising from it, and to attempt to clarify doubts.

Keywords: personal data, Digital Markets Act, gatekeepers, core platform service, data portability, profiling.
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Commentary of confirmation to the judgement
of the Voivodship Administrative Courtin Lédz
of 30 November 2021, Ref. No. | SA/kd 699/21

Gracjan Ciupa'

The subject of this commentary is the judgement of the Voivodship Administrative Court (WSA) in £6dz of 30 November
2021, ref. I SA/Ld 699/21.This judgement concerns the interpretation of the Director of the National Fiscal Information of
27 July 2021. The tax authority interpreted Article 22(14) of the Personal Income Tax Act of 26 July 1991, in accordance
with which it held that the purchase of electrical energy necessary for the operation of cryptocurrency mining hardware
and the purchase of computer equipment for the construction of cryptocurrency mining hardware should not qualify as
tax-deductible costs for the paid disposal of virtual currency. The author of the commentary takes a position in line with
the judgement of the WSA, which recognizes these expenses as tax-deductible costs. The commentary presents, among
other things, the author’s views on the “directness” of the costs and regulations of cryptocurrencies.

Introduction

In the judgement of 30 November 2021, the Voivodeship
Administrative Court in £6dz* ruled that expenses incurred
for creation of virtual currency should be qualified as expens-
es incurred directly for purchasing virtual currency, and they
are tax-deductible costs of its disposal for consideration in
a sense of Article 22(14) of the Personal Income Tax Act of
26 July 1991°.

Definitions used in the commentary

To avoid misunderstandings, I would like to start by
defining a few terms. First of all, the term virtual currency
used in my text is drawn from Article 2(2) point 26 of the
Anti-Money Laundering Act of 1 March 2018* and means:
“a digital image of values other than:

1) legal tender issued by the National Bank of Poland, for-
eign central banks or other public authorities,

2) aninternational unit of account established by an interna-
tional organisation and accepted by individual countries
belonging to or cooperating with that organisation,

3) electronic money within the meaning of the Payment
Services Act of 19 August 2011,

4) a financial instrument within the meaning of the Act of
29 July 2005 on trading in financial instruments,

5) abill of exchange or cheque”.

This definition is very wide and may cause problems
while using it in practice. For this commentary, it is suffi-
cient, as it can easily be considered that cryptocurrencies
are, in principle, virtual currencies. This is reflected in the
explanatory memorandum to the anti-money laundering
law. “The lawmakers intended to include both so-called cryp-
tocurrencies and centralised virtual currencies within the

scope of this definition™. At this stage of consideration, it
is worth to distinguish between virtual currency and digital
money as it is known to civil law. The doctrinal definition of
this concept is as follows: “digital money is a monetary value
that is the electoral equivalent of cash marks. It is stored on
electronic storage media and issued on a contractual basis
by banks or digital money institutions in exchange for cash
of a nominal value not less than that value. It is expressed in
monetary units and must be exchanged for cash by the issuer
upon request. The issuance of digital money takes the form
of a payment instrument, i.e., a personalised device or a set
of procedures agreed upon between the user and the issuer
of e-money used to make a payment order™.

The main difference between virtual currency and digital
money is that digital money must be exchanged for cash on
demand. It is also worth noting that both virtual currency
and digital money are not legal tenders in the territory of the
Republic of Poland. As such, they do not have a legal power
to write off liabilities. Consequently, their use in business
transactions requires at least the implied consent of both the
creditor and the debtor’.

State of facts

The petitioner bought the necessary equipment to mine
virtual currency in 2018 and he connected it on his own in

! Faculty of Law, Administration and Economics University of Wroclaw.
ORCID: 0000-0002-5687-1732.

> ISA/Ld 699/21

* Dz.U.z2022r. poz. 2647.

* Dz.U. 22022 r. poz. 593.

> See: https://mycompanypolska.pl/artykul/waluta-wirtualna-a-kryp-
towaluta-czym-sie-roznia/7904 (access 27.12.2022).

¢ Z. Radwariski, A. Olejniczak, . Grykiel, Zobowigzania - cze$¢ ogélna,
Warszawa 2022, s. 64-65.

7 Ibidem.
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a way which enables him to mine virtual currency, in that case
mostly Ethereum. His mining hardware gains force of approx-
imately 110 Mh/s, requires 490W and downloads 11,76 kWh
per day. As a result, his hardware mines daily about 0,006
ETH, which according to the currency exchange rates on
22 November 2021 after converting is $24. Concerning that
activity, he incurred the following expenses: computer bought
in 2018 worth PLN10 133,56 and value of buying electrical
energy worth PLN5982,61, which is essential for mining vir-
tual currency. The petitioner does not have a separate electric-
ity meter but based on his voltmeter it takes a lot of electrical
energy to charge the mining hardware. Obtaining virtual
currency, he exchanges it for different ones, e.g. Bitcoins.
He mines virtual currency to sell it, when the exchange rate
is satisfactory for him. Until 30 November 2021, he did not
exchange any amount of virtual currency. Since 2018 he filed
a tax return using PIT-37 form because he did not conduct
any economic activity. Moreover, he pointed out that because
of his lack of knowledge of the opportunity to qualify expens-
es of mining hardware and electrical energy as tax-deductible
costs, he has not deducted those expenses. What is more, he
has got VAT invoices, which document the fact of buying the
computer and using electrical energy.

Administrative procedures

The petitioner put a question to the Director of the
National Fiscal Information: “1) Are expenses incurred in
connection with mining virtual currency? (For example,
buying computers destined for building virtual currency
mining hardware is an expense in a sense of Article 22(14)
of the Personal Income Tax Act); 2)) Are expenses incurred
in connection with mining virtual currency? (For example,
buying electrical energy, which is necessary for the work of
mining hardware, is an expense in a sense of Article 22(14)
of the Personal Income Tax Act. In the mind of the petitioner
those expenses are expenses in a sense of Article 22(14) of
the Personal Income Tax Act.)”. The Director of the National
Fiscal Information has a different opinion from the petitioner
and considers the previous opinion to be wrong.

The Director of the National Fiscal Information pointed
out that the revenue from trading virtual currency is the rev-
enue of monetary capital in a sense of Article 17(1) point 11
of the Personal Income Tax Act of 26 July 1991. Moreover, he
wrote that expenses incurred directly for purchasing virtual
currency are a purchase price, but also a commission charged
by a person broking in trading. In the decision of the Direc-
tor of the National Fiscal Information, in contrast, a tax-de-
ductible cost of virtual currency disposal for consideration
is not an expense incurred indirectly. The catalogue of those
expenses in that decision is closed and includes purchasing
the computer, purchasing electrical energy, and the expenses
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of buying “cryptocurrency mining hardware’, because it is
impossible to determine which expense is affiliated to which
revenue. Secondly, the Director of the National Fiscal Infor-
mation has doubts in regard to purchasing virtual curren-
cy. The authority’s second argument was that the applicant
would not be purchasing virtual currency from another entity
but would be performing the initial mining of the currency,
which by analogy compares to manufacturing. A mined cur-
rency has never been a part of trade flows, because it had not
existed before. In the opinion of the Director of the National
Fiscal Administration, it was assessed that if the legislator
had intended to allow the taxpayer to account for all forms
of entry into possession of virtual currency he would have
made an appropriate entry into the law. Therefore, the appli-
cant referred the matter to the Voivodship Administrative
Court in Lo6dz.

The judgement of the Voivodship
Administrative Court in Lodz

The Voivodship Administrative Court in £.6dz ruled that
the decision of the Director of the National Fiscal Informa-
tion is incorrect and considered a defiance of material law in
Article 22(14) of the Personal Impact Tax Act of 26 July 1991,
through a wrong explanation of that article. The Voivodship
Administrative Court in that case used a linguistic form of
explanation and quoted a definition of the word directly from
the Dictionary of the Polish language. Viewed against it, there
is no doubt that directly means without any intermediary and
that the expenditure incurred by the appellant is incurred
directly for its acquisition. The issue also arose as to whether
mining virtual currency could be considered an acquisition
within the meaning of the provision. The court concluded
that according to the director’s interpretation, the applicant
is not purchasing the currency from another entity, but rath-
er mining it. Thus, he may be considered to be making an
acquisition, but only a primary one.

The opinion of the glossator

In my opinion, the judgment of the Voivodship Admin-
istrative Court in £6dz should be regarded as correct. At
the beginning of 2019, the taxation of revenue from paid
disposal of virtual currency was introduced into the Personal
Income Tax Act of 26 July 1991, creating a closed catalogue
of them. The Director of the National Fiscal Information
certified in its Individual Interpretations that expenses for
the creation of virtual currency should not be qualified as
expenses incurred directly for purchasing virtual currency
(Compare Individual Interpretation from 2021-07-27 (Di-
rector of the National Fiscal Information) 0113-KDIPT2-
1.4011.414.2021.2.MGR and Individual Interpretation from
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2020-05-15 (Director of the National Fiscal Information)
0111-KDIB1-1.4010.116.2020.1.SG). A contrary standpoint is
presented by the Voivodship Administrative Courts. According
to them, expenses for the creation and mining virtual curren-
cy should be qualified as expenses incurred directly for pur-
chasing virtual currency (see the judgment of the Voivodship
Administrative Court in £6dz of 21 July 2020%).

Given these discrepancies, I think that the most important
thing is to define the meaning of words direct and purchasing
used by the legislator and whether, because of this, crypto-
currency mining expenses have both characteristics.

Beginning with the directness - I believe that the expenses
of cryptocurrency mining can be defined as costs that have
the attribute of directness through linguistic interpretation
already. Here I will use the rule of presumption of the spe-
cial language and reach to the accounting. According to its
principles, every cost is an expense, but not every expense
is a cost. Therefore, the considerations concerning the costs
will certainly regard the expenses, because the term cost has
fewer designations than the term expense, and in this case,
I can limit my considerations to the term of direct costs. To
sum up, there are two reasons why I can replace expense with
cost. First and foremost, the lawmaker mixed both of these
words in Act because it defines cost using expense, for example
in Article 22(14) of the Personal Impact Tax Act of 26 July
1991. I know that there is a difference between both of these
words, but since the lawmaker did not contribute to differ-
entiate it clearly, I am authorised to do something similar in
my deliberations. Secondly, what I mentioned before, each
cost is an expense — according to that rule, every analysis of
costs involves expenses too. The most important target of that
paragraph is making evident what directness means.

Moving on to the considerations — B. Micherda in Pod-
stawy rachunkowosci defines direct costs as “operating costs
that are directly related to the product being manufactured™.
Given this definition, costs of purchasing computer and elec-
trical energy are direct costs, because they are a direct con-
nection to the product being manufactured, which in this
case is cryptocurrency. This would not be possible without
them. Moreover, as an analogy, in this case, the presumption
of legal language and the Accounting Act of 29 September
1994'° can be used. Admittedly, in this case, the term direct
costs appears in connection with the concept of costs of man-
ufacturing a product, yet in my opinion, there is no doubt that
cryptocurrencies are manufactured by miners. According
to this Act, direct costs include “the value of direct materi-
als used, acquisition and processing costs directly related to
production, and other costs that are incurred in bringing the
product to the form and place in which it is located at the date
of valuation” Accordingly, cryptocurrencies are produced
by harnessing the calculating power of a computer, which in
broad terms is converted into cryptocurrency. Hence, by way

of analogy, this can be likened to the material from which
the commodity is produced under the Accounting Act of
29 September 1994. Therefore, the electricity and the com-
puter could be regarded as acquisition and processing costs
directly related to production, and thus classified as a direct
cost. In this case, the Voivodship Administrative Court used
a decidedly more secure option, justifying its position with
the definition from the Dictionary of the Polish Language.

Moving on to the second issue that may have caused con-
troversy, which is the matter of purchasing virtual currency
by miners. In this case, only the systemic approach gives
satisfactory results. One of the principles of tax law is the
ability to tax income, not revenue. Therefore, if the costs of
cryptocurrency excavation could not be considered tax costs,
miners would be deprived of that right, because the basis of
taxation of their activity would be income, not revenue. Of
course, I am aware that the systemic interpretation is not used
in the first place, but according to the In dubio pro tributario
principle and given the ambiguous standardisation of the
situation of “miners” of cryptocurrencies, this is an argument
in favour of considering the expenses associated with min-
ing cryptocurrency as tax-deductible costs for their disposal
against payment. This statement was shared in J. Wirski’s
paper Opodatkowanie obrotu kryptowalutami na gruncie
podatkéw dochodowych w swietle zmian od 1.01.2019 r. -
zagadnienia praktyczne'. In this case, the Voivodship Ad-
ministrative Court referred to the situation of a person who
acquired the ownership of a movable no-man’s land by taking
it into their possession, or a person who manufactured the
movable from their materials. In this case, I also share the
court’s standpoint, which can be seen in the example of the
definitions of direct costs I have cited.

Moreover, as Robert Kurek rightly points out in his work
Pienigdz prywatny - status Bitcoina w Niemczech, the status
of cryptocurrency mining hardware in Germany is much
better regulated. According to the terminology there, “min-
ers” do not purchase cryptocurrency, but mine it. Miners can
be either individuals or business entities that professionally
engage in this practice. Income is earned on the day the bit-
coin is dug, and its value is determined by the purchase price.
Individuals can take advantage of the free amount of €256.
In addition, the German legislator has allowed reducing the
tax base by the cost of purchasing the mining equipment and
the electricity consumed, which must be documented. As the
above example shows, it is possible to uniformly define the

® 1SA/Ld 285/20, Legalis.

° B. Micherda, Podstawy rachunkowosci. Aspekty teoretyczne i prak-
tyczne, Warszawa 2022.

* Dz.U. 2 2021 r. poz. 217.

' J. Wirski, Opodatkowanie obrotu kryptowalutami na gruncie podat-
kéw dochodowych w $wietle zmian od 1.1.2019 r. - zagadnienia prak-
tyczne, Przeglad Podatkowy 2019, Nr 1, s. 41-48.
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problem which was the subject of the ruling referred to in
the commentary'. Postulating de lege ferenda, I hope that in
the foreseeable future there will be an amendment of these
provisions in our tax law system.

Furthermore, being aware that the website of the Min-
ister of Finance is not a source of law in the formal sense",
I would like to dwell on it for a moment. On this website,
you will find the guide Settlement from the sale of crypto-
currencies. Admittedly, the case which is the subject of the
commentary has not yet involved the sale of cryptocurren-
cy, but the facts described there are very similar. Under the
subsection Deductible costs, it states: “If you obtain virtual
currencies through so-called digging, you may not consider
as deductible costs the expenses incurred for: the purchase
of equipment intended for the digging of virtual currency
or the purchase of electricity consumed in connection with
the use of equipment for digging”'*. This shows that the tax
administration, despite the rulings of the administrative
courts that are unfavourable to it, is still keen to convince
the doctrine of its position vis-a-vis deductible costs from
the sale of dug-up cryptocurrency. These actions are fully
justified, as each authority will, in principle, convince other
authorities to adopt its point of view. However, because of
the position taken by the Voivodship Administrative Court,
this is very difficult, especially as there has been no change
in the legal position since the ruling which is the subject of
the commentary. The actions of the Ministry of Finance are
only like soft law at its weakest.

In abstracto, I believe that the legislator in the above-men-
tioned provision presented a too general way of classifying
tax-deductible costs of paid disposal of virtual currency. In

my view the previous regulation was better, the wording of
which is as follows: “expenses for the purchase of a computing
service that will be used to mine cryptocurrencies (...) may
be deductible costs if they are indeed in a causal relationship
with the revenues obtained”. (See Individual Interpretation
from 2018-10-19 (Director of the National Fiscal Informa-
tion) 0112-KDIL3-1.4011.350.2018.1.AN.). Here, it is obvi-
ous that the purchase of a computer as well as electricity is
closely connected with the sale of cryptocurrency, as there is
no doubt that without these tools cryptocurrency would not
have been formed. Furthermore, I also take a negative view
towards the definition that is used in the Impact Tax Act. It is
taken from Article 2(2) point 26 of the Act on Anti-Money
Laundering and Financing of Terrorism of 1 March 2018. Ac-
cording to this definition, “coins” from the game FIFA 23, or
more precisely FIFA Ultimate Team, can be considered virtual
currency. I believe that legislators should create separate de-
tailed regulations because they are becoming an increasingly
important element of economic turnover and sanctioning
them along with other virtual currencies can lead to abuse.

To sum up, the judgement of 30 November 2021, ruled
by the Voivodship Administrative Court in £6dz is correct
and should be used to create a line of case law and line of
administrative decisions.

> R. Kurek, Pienigdz prywatny - status Bitcoina w Niemczech, Prace
Naukowe Uniwersytetu Ekonomicznego we Wroctawiu 2017, Nr 478
s. 280-290.

* W. Gromski, Formalne 7zrodta prawa, [w:] A. Bator (red.), Wprow-
adzenie do nauk prawnych. Leksykon tematyczny, Warszawa 2016,
s. 243-244.

* See: ttps://www.podatki.gov.pl/pit/rozliczenie-ze-sprzedazy-kryptow-
alut/ (access 27.12.2022).
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