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Szanowni Panstwo,

z przyjemnoscia przedstawiam trzeci w 2020 r. numer kwartalnika naukowego
Prawo Mediéw Elektronicznych. Podobnie jak poprzednie numery, réwniez ten
zostat po$wiecony zagadnieniem prawnym majgcym zwigzek z nowymi techno-
logiami. Niezmiennie proponujemy wspotprace i publikacje artykutéw, glos czy
recenzji wszystkim tym autorom, ktérzy podejmuja tematyke wptywu nowych
technologii na prawo prywatne lub publiczne. Czasopismo ma charakter interdy-
scyplinarny i nie ogranicza sie do jednej gatezi prawa.

W biezgcym numerze znajdziecie Panstwo opracowania poswiecone informaty-
zacji sektora opieki zdrowotnej. Zagadnienia te sg niezwykle aktualne, a w Nr 3
szczego6towo zostaty omdwione kwestie dotyczace prawnych aspektow wykorzy-
stania technologii cloud computing w sektorze opieki zdrowotnej, a takze etycz-
nych probleméw wdrazania medycznego Internetu rzeczy. W dalszym ciagu nie-
zwykle interesujace z zaréwno praktycznego, jak i teoretycznego punktu widzenia
pozostaja zagadnienia dotyczace zasad ochrony danych osobowych. Z tego tez
wzgledu proponujemy Panstwu lekture opracowania po$wieconego umowom
zawieranym w przedmiocie wspoétadministrowania danymi osobowymi.

Z uwagi na to, ze kwartalnik Prawo Mediéw Elektronicznych cieszy sie popularno-
Scig takze wsréd zagranicznych autoréw, rowniez w tym numerze znajdziemy pu-
blikacje miedzynarodowa po$wiecong najczestszym podstawom prawnym prze-
twarzania danych osobowych w kontekscie dziatan lokalnych wtadz publicznych.

Zapraszamy do publikacji na tamach Prawa Medioéw Elektronicznych, a takze do
kontaktu z nami pod adresem: pme@beck.pl

Z powazaniem,
prof. dr hab. Jacek Gofaczyriski
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Etyczne problemy wdrazania medycznego Internetu

rzeczy

dr Jarostaw Greser'

W niniejszym opracowaniu autor porusza problematyke zwigzang z wdrazaniem medycznego Internetu rzeczy, przy
czym z etycznego punktu widzenia. W literaturze podkresla sie, ze problemy etyczne zwigzane z korzystaniem z urzadzen
H-loT cieszg sie zainteresowaniem badaczy od poczatkdw rozwoju tej technologii i sg analizowane z réznych perspek-
tyw, z ktérych kazda naswietla inne obawy? Przedstawione zatem zostaty wybrane problemy etyczne z perspektywy
producentéw urzadzen majacych swoja siedzibe na terenie UE. Artykut podzielono na cztery czesci, z ktérych pierwsza
jest wprowadzeniem do zagadnien zwigzanych z etyka biznesu - swoistego zespotu norm, ktérego adresatem sg przed-
siebiorcy. Nastepnie przeanalizowano prywatno$¢ w wymiarze zwigzanym ze stygmatyzacja zwigzang z korzystaniem
z urzadzen H-loT oraz problemy dotyczace wtasnosci danych zbieranych przez te urzadzenia, a takze zapewnienia cyber-

bezpieczenstwa ich uzytkownikom.

Uwagi wstepne

Rozwoj Internetu rzeczy stworzyl nowe sposoby $wiad-
czenia ustug medycznych. Technologia ta, ktdra w literaturze
okresla sie jako Health — Related Internet of Things (H-IoT)?
obejmuje bardzo szerokie spektrum urzadzen: od zlozonych
systemow podtrzymywania Zycia czy prowadzenia badan
klinicznych do nieskomplikowanych konstrukcji monitoru-
jacych jeden parametr zyciowy, na przyklad temperature lub
ci$nienie krwi. Réwnie szeroki jest zakres zastosowania ta-
kich urzadzen, ktéry obejmuje monitorowanie pacjentéw nie
tylko w przypadkach naglych, lecz réwniez tych cierpigcych
na choroby przewlekle czy tez rejestracje zachowan majacych
wplyw na zdrowie takich jak sen lub nawyki zywieniowe.
Badania wskazujg, ze wdrozenie rozwigzan H-IoT zmniej-
sza koszt opieki zdrowotnej*, wskaznik hospitalizacji® oraz
poprawia standard opieki nad osobami przewlekle chorymi®.
Dlatego ich wdrozenie jest priorytetem zaréwno podmiotéw
prywatnych, ktore chca zwiekszy¢ w ten sposdb swoja prze-
wage konkurencyjng’, jak i celem stawianym w krajowych
i unijnych politykach rozwoju®. Prowadzi to do coraz szersze-
go wykorzystania tych urzadzen w procedurach medycznych,
a trend ten ma tendencj¢ dynamicznie wzrostowa.

Jednocze$nie funkcjonowanie urzadzen medycznego
Internetu rzeczy nie zostalo w sposéb kompleksowy ure-
gulowane w zadnym akcie prawnym. Jedna z przyczyn jest
zroznicowanie tych urzadzen. Nalezy zauwazy¢, ze do ka-
tegorii H-IoT sg zaliczane zaréwno wyroby medyczne, kto-
rych wprowadzanie na rynek i uzytkowanie jest regulowane
odpowiednimi przepisami prawa’, jak i rozwigzania, ktére
moga zmieni¢ dowolne urzadzenie w H-IoT na przyklad
aplikacje do monitorowania aktywnosci fizycznej instalowane
na smartfonach, ktére nie posiadajg dedykowanej regulacji.
Ponadeto, ze wzgledu na specyfike ich dziatania, do urzadzen
tych moga by¢ stosowane przepisy dotyczace ochrony da-

nych osobowych, cyberbezpieczenstwa, odpowiedzialnosci
za produkt niebezpieczny, praw konsumenta czy regulujace
problematyke wlasnosci intelektualne;.

Brak wprowadzenia regulacji prawnych dotyczacych
problematyki medycznego Internetu rzeczy moze stano-
wi¢ ponadto wynik $wiadomej decyzji prawodawcy czy tez
przejaw niemoznosci jego szybkiej reakcji na postepujace
zmiany technologiczne. Obszary pozostajace poza regulacja
prawng moga by¢ jednak normowane srodkami pozaprawny-
mi, wérdd ktérych pierwszoplanowe znaczenie maja normy

! Uniwersytet im. Adama Mickiewicza w Poznaniu.

% B. Mittelstadt, Ethics of the health-related internet of things: a narrative
review, Ethics and Information Technology 2017, Nr 19(3), s. 157-175.

* B. Mittelstadt, Ethics of the health-related internet of things...,
s. 157-175.

* C. Henderson, M. Knapp, J.-L. Fernandez, ]. Beecham, S.P. Hirani,
M. Cartwright, et al, Cost effectiveness of telehealth for patients with long
term conditions (whole systems demonstrator telehealth questionnaire stu-
dy): Nested economic evaluation in a pragmatic, cluster randomised con-
trolled trial, British Medical Journal 2013, Nr 346, s. 1-19.

> C. Lomas, Telehealth system slashes hospital admissions in COPD
patients, Nursing Times 2009, Nr 105(9), http://www.nursingtimes.net/
nursing-practice/clinical-zones/copd/telehealth-system-slashes-hospital-
-admis-sions-in-copd-patients/5005885.article (dostep z 24.7.2020 r.).

¢ D. Su, J. Zhou, M.S. Kelley, T.L. Michuad, M. Siahpush, ]. Kim, F. Wilson,
J.P. Stimpson, J.A. Pagdnde, Does telemedicine improve treatment outco-
mes for diabetes? A meta-analysis of results from 55 randomized control-
led trials, Diabetes Research and Clinical Practice 2016, Nr 116.

7 L. Sobieski, Koncepcja e-zdrowia w $wietle regulacji publicznopraw-
nych, [w:] K. Kokociriska (red.), Innowacyjne technologie w ochronie zdro-
wia. Aspekty prawne, Warszawa 2020, s. 35.

8 K. Kokocitiska, Dzialania wladzy publicznej na rzecz rozwoju inno-
wacyjnych technologii w sektorze zdrowia (polityka unijna i krajowa),
[w:] K. Kokociriska (red.), Innowacyjne technologie w ochronie zdrowia.
Aspekty prawne, Warszawa 2020, s. 16-32.

® Od maja 2021 r. kwestie zwigzane z wyrobami medycznymi be-
dzie regulowa¢ rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2017/745 2 5.4.2017 r. w sprawie wyrobow medycznych, zmiany dyrektywy
2001/83/WE, rozporzadzenia (WE) Nr 178/2002 i rozporzadzenia (WE)
Nr 1223/2009 oraz uchylenia dyrektyw Rady 90/385/EWG i 93/42/EWG,
Dz.Urz. UE L Nr 117, s. 1; dalej jako: rozporzadzenie 2017/745. Akt ten nie
odnosi si¢ w szczegolny sposob do urzadzen IoT. Zob. J. Greser, Cyberbez-
pieczenstwo wyrobow medycznych w $wietle rozporzadzenia 2017/745,
iKAR 2020, Nr 2, passim.
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etyczne oraz normy typu soft-law, w szczegdlnosci dziatalnosé
samoregulacyjna uczestnikéw rynku w postaci kodeksow
postepowan lub zalecen branzowych i wytyczne organéw
wiadzy publiczne;.

Etyka biznesu jako zrédto
obowiagzkow przedsiebiorstw

Kwestia przypisania odpowiedzialnosci etycznej przed-
siebiorstwu jest przedmiotem sporu wsrdd etykow'®. Zwo-
lennicy jej istnienia twierdza, ze podmiot ten jako jednostka
czynigca dobro i zlo nie moze calkowicie uciec od ponoszenia
odpowiedzialnosci moralnej za swe czyny. Przeciwnicy wska-
zujg, Ze osobowo$¢ prawna zwalnia z posiadania zobowigzan
moralnych, gdyz osoba prawna nie jest podmiotem moral-
nym, poniewaz nie ma sumienia.

Oczywiste jest, ze przedsiebiorstwo nie moze posiada¢
intencji ani motywéw analogicznych do zachowan czlowie-
ka. Natomiast gdy potraktujemy je jako korelat jednostek,
mozemy jej przypisa¢ cechy intencjonalne. Przyjmujac, ze
jest to wysoko zorganizowana struktura, w ktdrej dzialania
jednostek ukierunkowane sg na osiagniecie celu organizacji,
mozna przyjacé, ze istnieje pewien nadrzedny poziom intencji
przedsiebiorstwa. Jest on jednak czyms wiecej niz sumg inten-
cji pojedynczych jednostek, poniewaz ksztalttujg go réwniez
nieformalne relacje pomig¢dzy pracownikami oraz wartosci,
normy i przekonania, ktdre s3 w przedsiebiorstwie akcepto-
wane i przestrzegane'!. Lacznie skladaja sie one na kulture
organizacyjna, ktora jest podstawa przypisania odpowiedzial-
nosci etycznej przedsigbiorstwu.

Zesp6l norm regulujacy kwestie etyczne zwigzane z pro-
wadzeniem dzialalnosci gospodarczej nazywany jest etyka
biznesu. Definiowana jest ona jako dzialtania, ktdre sa zgod-
ne z prawem i oczekiwaniami spotecznymi'?. O ile zakres
pierwszej z tych przestanek jest wzglednie tatwy do ustalenia,
o tyle w przypadku drugiej moze rodzi¢ to problemy. Punk-
tem wyjscia do ustalenia zakresu etycznej odpowiedzialnosci
przedsiebiorstw jest zalozenie, Ze dzialaja one na podstawie
tak zwanej spolecznej licencji na funkcjonowanie (social li-
cense to operate). Wyznacza ona obszar aktywnosci ludzkiej,
w ktérym operujg podmioty gospodarcze, i zasady, w jakich
powinno sie to odbywac¢. Dziatanie zgodnie z nig wymaga
zar6wno przestrzegania norm narzuconych, jak np. normy
prawne, czy dobrowolnie przyjetych, jak np. normy spotecz-
nej odpowiedzialno$ci biznesu', jak i takich, ktore zgodnie ze
spolecznym oczekiwaniem powinny by¢ przestrzegane'*. Na-
lezy jednak zauwazy¢, ze interpretacja norm etyki biznesu nie
ma charakteru uniwersalnego, poniewaz sa one formutowane
przez pryzmat historii lub kultury danego kraju. Tym samym
ma ona charakter krajowy lub wrecz regionalny®. Pojawia
sie zatem mozliwo$¢ relatywizacji poje¢ poprzez nadawanie

im autonomicznego znaczenia w etyce biznesu. Tym samym
przypisanie odpowiedzialno$ci za naruszenie norm etycz-
nych moze by¢ niemozliwe ze wzgledu na trudnosci z jedno-
znacznym ustaleniem tresci tych norm lub sprzecznosé¢ ich
tre$ci w roznych miejscach. Jako przyklad przywola¢ mozna
wdrozony w Chinach system do oceny zachowan obywateli
(social credit system). Jesli zalozymy, ze takie rozwigzanie jest
zgodne z prawem krajowym, to dostarczanie urzadzen do re-
alizacji tego celu nie rodzi konfliktu etycznego z perspektywy
przedsiebiorstw chinskich, ale w przypadku przedsiebiorstw
europejskich mozemy méwic o jego istnieniu ze wzgledu na
inne rozumienie koncepcji prywatnosci.

W przypadku H-IoT sytuacje dodatkowo komplikuje fakt
globalnego charakteru powigzan zwigzanych z ich tworze-
niem i wykorzystywaniem. Jak zauwazyta M. Ossowska, do
osiggniecia skutecznosci sankcji za naruszenie norm etycz-
nych konieczne jest, aby sklad grupy spotecznej dokonujacej
oceny postepowania naruszyciela byl wzglednie staly's. Za-
leznosci w obrebie wspdlczesnego systemu gospodarczego
utrudniaja, a niejednokrotnie uniemozliwiajg ustalenie pod-
miotu, ktéry dokonal naruszenia norm. Tym samym moz-
na przyjac, ze etyka nie jest Zrédlem norm, na podstawie
ktérego mozna dochodzi¢ skutecznie jego odpowiedzialno-
$ci. Nie oznacza to jednak, ze istnienie norm etycznych lub
powolywanie si¢ na nie jest bezprzedmiotowe. Ich rolg jest
zwracanie uwagi na problemy, ktére pozostaja poza sferg
regulacji prawnych wraz z przedstawianiem propozycji ich
rozwigzan. W tym znaczeniu sg one niezwykle przydatne dla
ustalenia regut tworzenia i korzystania z H-IoT, ze wzgledu
na mozliwo$¢ wypelnienia trescig normatywna elementéw
niedoprecyzowanych przez prawo. Przywolywane w dalszej
cze$ci artykutu problemy etyczne bede analizowat przez ten
pryzmat.

10 Por. J. Filek, Wprowadzenie do etyki biznesu, Krakéw 2001, s. 110;
G.D. Chryssides, ].H. Kaler, Wprowadzenie do etyki biznesu, Warszawa
1999, s. 248.

" M. Kapusta, M. Sukiennik, P. Bgk, Wybrane determinanty ksztaltujace
kulture korporacyjng, Finanse, Rynki Finansowe, Ubezpieczenia 2017(89),
Nr 5, cz. 2, s. 486.

2 W. Gasparski, Wyklady z etyki biznesu. Nowa edycja uzupelniona,
Warszawa 2007, s. 95 oraz 108.

13 ]. Filek, Wprowadzenie do..., s. 111; C. Dierksmeier, P. Seele, Crypto-
currencies and Business Ethics, ] Bus Ethics 2018, Nr 152, s. 1-14.

' J. Ruggie, Protect, Respect and Remedy: a Framework for Business and
Human Rights, Report of the Special Representative of the United Nations
Secretary-General on the issue of human rights and transnational corpora-
tions and other business enterprises, 2008, https://www.mitpressjournals.
org/doi/pdf/10.1162/itgg.2008.3.2.189 (dostep z 24.7.2020 r.).

'* W. Gasparski, Wyktady z etyki..., s. 196.

'® M. Ossowska, Socjologia moralnosci: zarys zagadnien, Warszawa 1969,
s. 109-112.
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Problematyka prywatnosci pacjentow
korzystajacych z H-loT

Prawo do prywatnosci jest ugruntowanym pojeciem na
poziomie prawnym. Ma status prawa czlowieka chronionego
umowami miedzynarodowymi, jak réwniez umocowanie
w konstytucjach wielu panstw, w tym Polski'’. W kontekscie
H-IoT konkretyzacjg tego prawa sg przepisy chronigce auto-
nomi¢ informacyjng pacjenta zawarte w przepisach o ochro-
nie danych osobowych i regulujacych tajemnice lekarska'.
Wyznaczaja one zakres zachowan poszczegdlnych podmio-
tow, ktéry ma gwarantowac zachowanie odpowiedniego po-
ziomu prywatnoéci jednostek. Z perspektywy etycznej pry-
watno$¢ ujmowana jest szerzej niz w normach prawnych.
W literaturze oprocz zagadnien zwigzanych z prawem do
posiadania i ochrony przestrzeni osobistej i bycia pozosta-
wionym w spokoju wskazuje si¢ réwniez, ze to pojecie ma
swoj materialny wymiar'. Inaczej méwiac, bedzie odnosi¢ si¢
do fizycznej obecnosci urzadzen, ktérych dziatanie wkracza
w sfere prywatnosci jednostki. Na tym tle rodza sie problemy
z wykorzystaniem urzadzen H-IoT, ktére sg na state zamon-
towane w okreslonych miejscach. W literaturze wskazuje sie,
ze takie rozwigzania mogg prowadzi¢ do stopniowej utraty
prywatnosci i wywolywac uciazliwe poczucie bycia obser-
wowanym?®. Jednoczeénie instalacja urzadzen w taki sposob,
ze s3 one niewidoczne dla 0s6b monitorowanych, tak jak
przyktadowo czujnikéw w domach opieki, rowniez wywotuje
pewne problemy etyczne. Wskazuje sig, ze w takich przypad-
kach informacja o dziataniu urzadzen oraz ewentualne zgody
na ich wykorzystywanie powinny by¢ ponawiane?'. Nalezy
zauwazy¢, ze takie ponawiane uzyskiwanie zgody wykracza
poza obowiazki nalozone normami prawnymi. Przyktado-
wo art. 7 ust. 3 rozporzadzenia Parlamentu Europejskiego
iRady (UE) 2016/679 2 27.4.2016 r. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE?* zaklada jednorazowe udziele-
nie zgody, ktéra uprawnia administratora do przetwarzania
danych dopoty, dopoki zgoda taka nie zostanie wycofana.
W przypadku obowiazkéw informacyjnych zaréwno art. 13
ust. 4, jakiart. 14 ust. 51it. a RODO wskazuja, Ze jezeli osoba
juz dysponuje informacjami wymaganymi przez przepisy,
to nie ma potrzeby ponownego ich przekazywania. Bedzie
to mialo szczegdlne znaczenie w przypadku przetwarzania
danych osobowych przez urzadzenia H-IoT, gdyz podstawa
prawna tego dziatania zasadniczo nie bedzie zgoda - ad-
ministrator raczej powola sie na konieczno$¢ zapewnienia
opieki zdrowotnej lub leczenia (art. 9 ust. 1 lit. h RODO)
lub ochrony zZywotnych intereséw (art. 9 ust. 1 lit. c RODO)
w przypadku danych wrazliwych, a w przypadku danych zwy-
ktych wykonanie umowy (art. 6 ust. 1 lit. b RODO), obo-
wigzek prawny (art. 6 ust. 1 lit. ¢ RODO) lub uzasadniony

interes administratora (art. 6 ust. 1 lit. f RODO). Moze to
wiec prowadzi¢ do sytuacji, w ktérej wykonanie obowiazku
informacyjnego jest jedynym momentem przekazywania in-
formacji o wykorzystywaniu urzadzen H-IoT.

Inny problem etyczny jest zwigzany z wykorzystaniem
urzadzen H-IoT, ktérych uzywanie wymaga zamontowania
urzadzenia na ciele pacjenta. Bedzie to dotyczylo zaréwno
urzadzen zintegrowanych na stale, np. rozruszniki serca, jak
i takich, ktére mozna tatwo usna¢, np. pompy insulinowe czy
opaski ulatwiajace znalezienie 0sob cierpigcych na zaburze-
nia pamieci. W literaturze wskazuje sie, ze widoczno$¢ urza-
dzen moze prowadzi¢ do stygmatyzacji ich uzytkownikéw,
podobnie jak alarmy i raportowanie przez nie o sytuacjach za-
grozenia®. Obniza to che¢ korzystania z tych urzadzen w dlu-
gim okresie, tym samym moze prowadzi¢ do pogorszenia
stanu opieki nad pacjentem zamiast jej polepszenia®. Nalezy
zauwazyc, ze problem ten dotyczy w szczegolnosci urzadzen
do zastosowan klinicznych. Badania wskazuja, ze jezeli jako
H-IoT jest wykorzystywane urzadzenie majace w odbiorze
spotecznym inny cel, np. smartfon, to che¢ pacjentéw do
wykorzystania rozwigzan jest duzo wyzsza®. Prowadzi to do
wniosku, ze kluczowym aspektem jest sposob zaprojektowa-
nia urzadzenia, w trakcie ktorego koniecznie jest branie pod
uwage wartosci i doswiadczen pacjentéw, poniewaz od nich
bedzie zalezal poziom akceptacji urzadzenia®. Nalezy zauwa-
zy¢, ze rozporzadzenie 2017/745 odnosi si¢ do ergonomii
wyrobu medycznego w zakresie dotyczacym eliminowania

7M. Wujczyk, Prawo pracownika do ochrony prywatnosci, Warsza-
wa 2012, s. 28; P. Sarnecki, Komentarz do art. 47, [w:] L. Garlicki (red.),
K. Dziatocha, P. Sarnecki, W. Sokolewicz, ]. Trzciriski, Konstytucja Rzeczy-
pospolitej Polskiej. Komentarz. T. ITI, Warszawa 2001, s. 1.

'8 J. Greser, Ochrona danych dotyczacych zdrowia a nowoczesne techno-
logie medyczne, [w:] K. Kokociriska, Innowacyjne technologie w ochronie
zdrowia. Aspekty prawne, Warszawa 2020, s. 137-158.

19 A. Essén, The two facets of electronic care surveillance: An explora-
tion of the views of older people who live with monitoring devices, Social
Science & Medicine 2008, Nr 67, s. 128-136; A. Bowes, A. Dawson, A. Bell,
Ethical implications of lifestyle monitoring data in ageing research, Infor-
mation, Communication & Society 2012, Nr 15(1), s. 5-22.

2 R. Steele, A. Lo, C. Secombe, Y. Wong, Elderly per-sons’ perception and
acceptance of using wireless sensor net-works to assist healthcare, Interna-
tional Journal of Medical Informatics 2009, Nr 78, s. 788-801; A.M. Dor-
sten, S.K. Sifford, A. Bharucha, L.P. Mecca, H. Wactlar, Ethical perspectives
on emerging assistive technologies: insights from focus groups with stake-
holders in long-term care facilities, Journal of Empirical Research on Hu-
man Research Ethics 2009, Nr 4, s. 25-36.

U K. Ebersold, R. Glass, The internet of things: A cause for ethical con-
cern, Issues in Information Systems 2016, Nr 17, s. 145-151, http://www.
iacis.org/iis/2016/4_iis_2016_145-151.pdf (dostep z 24.7.2020 r.).

2 Dz.Urz. UE L Nr 119, s. 1; dalej jako: RODO.

» K.L. Courtney, G. Demiris, M. Rantz, M. Skubic, Needing smart home
technologies: The perspectives of older adults in continuing care retirement
communities, Informatics in Primary Care 2008, Nr 16, s. 195-201.

* G. Demiris, B.K. Hensel, ,Smart homes” for patients at the end of life,
Journal of Housing for the Elderly 2009, Nr 23, s. 106-115.

» B.K. Hensel, G. Demiris, K.L. Courtney, Defining obtrusiveness in home
telehealth technologies: A conceptual framework, Journal of the American
Medical Informatics Association 2006, Nr 13, s. 428-431.

% B. Mittelstadt, Ethics of the health-related internet of things: a narrative
review, Ethics and Information Technology 2017, Nr 19(3), s. 162.
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ryzyka zwiazanego z bledem uzytkowym (zalgcznik 1 pkt 5
lit. a oraz pkt 14 ust. 2), wskazujac, Ze wystapienie takiego
bledu trzeba zaliczy¢ do kategorii incydentu (art. 2 pkt 64).
W konsekwencji nalezy stwierdzi¢, ze inne wartosci niz bez-
posrednio zwiazane z bezpieczenistwem uzytkowania nie sg
brane przez prawodawce pod uwage. Tym samym dzialania
majace na celu zapewnienie komfortu psychicznego uzytkow-
nikéw wykraczaja poza obowigzki prawne, ale jednocze$nie,
ze wzgledu na swoj wplyw na jednostke, mozna je zaliczy¢
do zobowiazan o charakterze etycznym.

Wiasnosc i dzielenie sie danymi
generowanymi przez urzadzenia
H-loT

Ocenia sig, ze w 2019 r. ilo$¢ danych generowanych przez
IoT wyniosta 500 zettabajtow i bedzie w kolejnych latach
rosta wyktadniczo?. Jednoczesnie wskazuje si¢ na urzadzenia
H-IoT jako jedno z gtéwnych Zrédet tych danych®. Wsrod
probleméw etycznych wskazywanych w literaturze, ktore sg
zwigzane z gromadzeniem danych na pierwszy plan wysuwaja
sie zagadnienia minimalizacji zbieranych danych oraz dostep
do zgromadzonych informacji przez pacjenta.

Odnoszac si¢ do pierwszej kwestii, nalezy zauwazy¢, ze
H-IoT zbieraja i generujg zaréwno dane osobowe, jak i nie-
osobowe. W odniesieniu do tych drugich rozporzadzenie Par-
lamentu Europejskiego i Rady (UE) 2018/1807 z 14.11.2018 r.
w sprawie ram swobodnego przeptywu danych nieosobowych
w UE¥, wprost wskazuje w motywie 3, Ze swoboda przed-
siebiorczoéci i swoboda $wiadczenia ustug maja zastosowa-
nie do ustug przetwarzania danych. Tym samym nie mozna
naklada¢ ograniczen ani w zakresie ilosci danych, ktére sg
gromadzone przez okreslony podmiot, ani w zakresie dziatan,
ktore sg na nich prowadzone, np. agregacji, analizy, obrotu
czy dystrybucji.

W przypadku danych osobowych zagadnienie minimali-
zacji jest uregulowane prawnie. Artykul 5 ust. 1 lit. c RODO
wskazuje, Ze mozna przetwarzac tylko te dane, ktére sg ade-
kwatne, stosowne oraz ograniczone do tego co niezbedne
do celéw, w ktdrych sa przetwarzane. Przepis ten ma status
zasady przetwarzania, co oznacza, Ze ma nadrzedng moc
wobec pozostatych przepiséw, a jednoczesnie stanowi dla
nich dyrektywe interpretacyjna®. Na tej podstawie mozna
przyjac, ze zakres zbieranych danych powinien by¢ wyznacza-
ny potrzebami terapeutycznymi okreslonego uzytkownika.
Jednoczesnie zbieranie dodatkowych informacji moze mie¢
wplyw na zwigkszenie skutecznosci terapii albo zmniejsze-
nie czestotliwo$ci wystepowania skutkéw ubocznych. Nalezy
przez to rozumie¢ inne dane niz te, ktorych przetwarzanie nie
wynika z obowiazku prawnego lub uzasadnionego interesu
administratora, jakim jest bezpieczenstwo urzadzenia. Beda

to np. metadane, ktore sg Zrédlem do wyszukiwania ukry-
tych korelacji za pomoca algorytméw sztucznej inteligencji.
Intuicyjnym rozwigzaniem do zastosowania w tym przypad-
ku jest wyrazenie zgody przez uzytkownika. Zasadg jest, ze
w licencjach koncowych producenci urzadzenia zastrzegaja
sobie prawo do agregacji zebranych i udostepniania ich in-
nym podmiotom zaréwno dla celéw naukowych, jak i ko-
mercyjnych. Zasadniczo zgoda jest udzielana na jednorazowe
badanie. Jednoczes$nie etycy wskazuja, ze w przypadku HIoT
bardzo trudno jest doprowadzi¢ do sytuacji, w ktorej zgoda
jest swiadoma®'. Wynika to z braku odpowiedniej wiedzy
i aparatu poznawczego pacjenta wymaganego, aby zrozumie¢
poziom szczegotowosci zbieranych danych i konsekwencje
przeprowadzonych analiz, ktdre, jak si¢ wskazuje, moga pro-
wadzi¢ do wykluczenia ze $wiadczenia okreslonego rodzaju
ustug®. Podobny problem pojawia si¢ przy uzyskaniu zgody
na pozyskiwanie danych dotyczacych stosowania H-IoT ze
zrodet nieformalnych, jak opisy samopoczucia w mediach
spolecznosciowych czy analizy zapytan do wyszukiwarek®.

Alternatywa jest anonimizacja informacji, co pozbawia je
statusu danych osobowych (motyw 26 RODO). Nalezy jed-
nak pamieta¢, ze przeprowadzenie takiego procesu jest bar-
dzo trudne, jesli w ogdle mozliwe. Przeprowadzone w 2013 r.
testy potwierdzily, Zze odpowiednio geste utozenie anten BTS
pozwala na jednoznaczng identyfikacje 95% osob, ktére ko-
rzystaly z telefonéw komérkowych*. W przypadku urzadzen
H-IoT, ktorych konstrukcja wymaga stalego kontaktu z In-
ternetem, mozna zalozy¢, ze wynik ten bytby poréwnywalny.

Drugim wskazywanym problemem jest dostep pacjen-
tow do zgromadzonych danych zbieranych przez urzadze-
nia H-IoT. W typowej sytuacji mozna wyr6znic¢ trzy gru-
py podmiotéw. Pierwsza jest producent urzadzenia, ktory
dysponuje wszystkimi zebranymi informacjami, zaréwno
przetworzonymi, jak i nieprzetworzonymi, ktdére sa gene-
rowane przez urzadzenie. Druga grupe stanowia podmioty
wykonujace dziatalno$¢ lecznicza. Zakres przekazywanych

7 Cisco, Cisco Annual Internet Report (2018-2023) White Paper, 2020
https://www.cisco.com/c/en/us/solutions/collateral/service-provider/glo-
bal-cloud-index-gci/white-paper-c11-738085.html (dostep z 24.7.2020 r.).

2 J. Lima, 10 of the biggest IoT data generators, Computer Business Re-
view, 2015, https://www.cbronline.com/internet-of-things/10-of-the-big-
gest-iot-data-generators-4586937/ (dostep z 24.7.2020 r.).

# Dz.Urz. UE L Nr 303, s. 59; dalej jako: rozporzadzenie 2018/1807.

% P. Drobek, Komentarz do artykutu 5, [w:] E. Bielak-Jomaa, D. Lubasz
(red.), RODO. Ogodlne rozporzadzenie o ochronie danych. Komentarz,
Warszawa 2018, s. 323-324.

3' M.J. Bietz, C.S. Bloss, S. Calvert, J.G. Godino, ]J. Gregory, M.P. Claffey,
et al, Opportunities and challenges in the use of personal health data for
health research, Journal of the American Medical Informatics Association
2016, Nr 23(el), s. 42-48; K. Denecke, P. Bamidis, C. Bond, E. Gabarron,
M. Househ, A.Y.S. Lau, et al, Ethical issues of social media usage in heal-
thcare, IMIA Yearbook of Medical Informatics 2015, Nr 10(1), s. 137-47.

32 B. Mittelstadt, Ethics of the health-related internet..., s. 165.

3 Ibidem, s. 165.

3 Y.A. de Montjoye, A.C. Hidalgo, M. Verleysena i V.D. Blondela, Unique
in the Crowd: The privacy bounds of human mobility, Nature 2013, s. 1376.
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danych zalezy od uméw dotyczacych korzystania z H-IoT.
Najczesciej przybieraja one forme licencji dla uzytkownika
konicowego i obejmujg okreslony zestaw informacji dotycza-
cy bezposrednio stanu zdrowia pacjenta. Pomijane sg wiec
metadane i inne informacje, ktére nie maja bezposredniego
zwigzku z leczeniem. Trzecig grupa sa pacjenci, ktérzy moga
otrzymywac uproszczony zestaw podstawowych informacji
wraz z ich interpretacjg lub otrzymywac zinterpretowane
informacje wylacznie od lekarza.

Na tym tle pojawia si¢ kilka watpliwosci. Po pierwsze,
zebrane dane majg warto$¢ finansowg, ktérej beneficjentem
jest producent urzadzenia. Podmiot ten nie dzieli si¢ przy
tym zyskami z pacjentami. Podobnie jak w przypadku ba-
dan w przemysle farmaceutycznym, podmioty badan moga
dysponowac roszczeniem do udzialu w zysku z produktéow
i ustug powstalych dzieki przekazaniu danych. Zrédta takiego
roszczenia nalezy upatrywaé w normach etycznych, a nie
prawnych®.

Po drugie, podmioty prywatne nie maja zadnego obo-
wigzku dzielenia si¢ uzyskanymi informacjami. Dyspono-
wanie danymi w zakresie ich sprzedazy, licencjonowania czy
tworzenia baz danych regulowane sg przez prawo cywilne.
Gléwnym podmiotem zainteresowanym dostepem do da-
nych sg naukowcy, dla ktorych jest to otwarcie nowych moz-
liwo$ci w badaniach. Dotyczy to zaréwno obszaru medycyny,
jak i nauk spotecznych czy humanistyki. Trzeba pamieta¢, ze
w przypadku podmiotéw publicznych istniejg normy ksztat-
tujace zasady ponownego wykorzystania danych. W UE wy-
nikajg one z dyrektywy Parlamentu Europejskiego i Rady
(UE) 2019/1024 z 20.6.2019 r. w sprawie otwartych danych
i ponownego wykorzystywania informacji sektora publicz-
nego®. Jednoczesnie wskazuje si¢, ze normy praw cztowieka,
w szczegdlnosci w zakresie prawa do najwyzszego osiagalne-
go standardu zdrowia, jak tez wolno$ci akademickiej, moga
ogranicza¢ prawa wlasnosci intelektualnej, jednakze w prak-
tyce ma to znikome znaczenie”.

Kolejnym problemem jest obawa, Ze nieograniczony
dostep do surowych danych moze zaszkodzi¢ pacjentowi
ze wzgledu na mozliwe problemy z ich interpretacja wyni-
kajaca z braku odpowiedniej wiedzy i doswiadczenia®. Jak
sie wskazuje, przyjecie zalozenia, ze takie osoby zdobeda
odpowiednie zasoby do interpretacji, jest nieracjonalne®.
Jednoczesnie udostepnienie nieprzetworzonych informacji
moze mie¢ zasadnicze znaczenie dla postawienia alterna-
tywnej diagnozy przez innego lekarza. Nalezy zauwazy¢, ze
art. 20 RODO zawiera prawo do przeniesienia danych zgro-
madzonych przez administratora. Nalezy jednak zauwazy¢, ze
dotyczy ono tylko danych osobowych, a wiec poza zakresem
normowania moga by¢ informacje niemajace takiego cha-
rakteru, a cenne z perspektywy diagnostycznej, jak np. czas
zazywania leku. Ponadto prawo to dotyczy wytacznie danych
przetwarzanych na podstawie zgody (art. 6 ust. 1 lit. a RODO

lub art. 9 ust. 2 lit. a RODO) lub na podstawie umowy (art. 6
ust. 1 lit. b RODO). Wylacza to zatem informacje o stanie
zdrowia, ktore przetwarzane sg na podstawie art. 9 ust. 1
lit. h RODO bedacego podstawa najczesciej wykorzystywana
w trakcie $wiadczenia ustug medycznych.

Czwartym problemem jest format danych. Pomimo ze
art. 20 ust. 1 RODO wprost wskazuje, Ze dane powinny by¢
przekazane w ustrukturyzowanym, powszechnie uzywanym
formacie nadajacym si¢ do odczytu maszynowego, to brak
interoperacyjnosci urzadzen IoT jest powszechnie wystepu-
jacym problemem w praktyce®.

Ostatnim zagadnieniem zwigzanym z ograniczonym
dostepem do danych zbieranych przez H-IoT jest niemoz-
no$¢ oceny prawidtowosci dziatania urzadzenia przez osoby
trzecie. W przypadku wyrobéw medycznych kwestia ta jest
przedmiotem regulacji prawnych okreslajacych zasady klasy-
fikowania i certyfikowania urzadzen pod katem bezpieczen-
stwa, do ktérych nalezy wspomniane powyzej rozporzadzenie
2017/745. Jednoczesnie wskazuje sig, ze system ten moze mie¢
wady, szczegolnie w przypadku nowoczesnych technologii.
Problem ten dotyczy réznych technologii medycznych*, ale
mozna go zilustrowa¢ amerykanskim przyktadem urzadzenia
do leczenia bezdechu sennego. Urzadzenie to byto skonfigu-
rowane w taki sposob, ze jego dzialanie nie przynosito korzy-
$ci terapeutycznych pacjentom odbiegajacym od zalozonej
przez producenta $redniej*. Jednoczesnie pacjent nie miat
mozliwo$ci ani konfiguracji urzadzenia pod katem swoich
potrzeb, ani dostepu do informacji, ktdre urzadzenie zbieralo,
co mogloby potwierdzi¢ brak zyskow terapeutycznych z jego
uzywania. Dowody dotyczace skutecznosci terapii uzyskano,
zmieniajac oprogramowanie sterujace urzadzeniem, co byto
naruszeniem warunkdw licencji i spotkato si¢ z prawng re-
akcja producenta urzadzenia, ktory zazadal zwrotu urzadzen

» S. Chapman, E. Reeve, G. Rajaratnam, R. Neary, Setting up an outco-
mes guarantee for pharmaceuticals: new approach to risk sharing in pri-
mary care, British Medical Journal 2003, Nr 326(7391), s. 707; A. Petryna,
A. Lakoff, A. Kleinman, Global pharmaceuticals: Ethics, markets, practices,
Durham 2006, s. 301.

% Dz.Urz. UE L Nr 172, s. 56; dalej jako: dyrektywa 2019/1024.

%7 J. Greser, Prawa autorskie a prawa czlowieka, [w:] J. Kepiriski, K. Klaf-
kowska-Wisniowska, R. Sikorski (red.), Granice prawa autorskiego, Warsza-
wa 2010, s. s. 202-206.

* D. Boyd, K. Crawford, Critical questions for big data: Provocations for
a cultural, technological, and scholarly phenomenon, Information Com-
munication & Society 2012, Nr 15(5), s. 662-679.

¥ M. Andrejevic, Big data, big questions, the big data divide, International
Journal of Communication 2014, Nr 8(0), s. 17.

“ Problem ten jest przedmiotem badan Komisji Europejskiej pod katem
naruszania regut konkurencji. Zob. Antitrust: Commission launches sector
inquiry into the consumer Internet of Things (IoT), https://ec.europa.eu/
commission/presscorner/detail/en/ip_20_1326 (dostep z 24.7.2020 r.).

' S. Hanselman, The Promising State of Diabetes Technology in 2016,
https://www.hanselman.com/blog/ThePromisingStateOfDiabetesTechno-
logyIn2016.aspx (dostep z 24.7.2020 1.).

2 A. Wesotowska, Hakowanie warunkiem przezycia — o famaniu zabez-
pieczen, ktore ratuje pacjentow, Zaufana Trzecia Strona, https://zaufana-
trzeciastrona.pl/post/hakowanie-warunkiem-przezycia-o-lamaniu-zabez-
pieczen-ktore-ratuje-pacjentow/ (dostep z 24.7.2020 r.).
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i grozit wszczeciem postepowan karnych. Trzeba zwrdcié
uwage, ze w tym przypadku pojawia sie rowniez zagadnienie
udostepnienia danych osobom, ktére moga mie¢ problem
z ich wlasciwg interpretacja. Natomiast z perspektywy etycz-
nej zachowanie przedsiebiorstwa nie moze by¢ uznane za
zgodne z tymi normami.

Problemy etyczne a zapewnienie
cyberbezpieczenstwa H-loT

Cyberbezpieczenstwo nie jest rozwazane jako osobna
kwestia etyczna, ale wskazuje si¢ na bardzo silny zwigzek
tego zagadnienia z prywatnoécig®. Nalezy podzieli¢ ten
poglad, jednoczes$nie zwracajac uwage, ze cele dzialan na
rzecz bezpieczenstwa i prywatnoéci sa rozne. W pierwszym
przypadku bedzie to zapewnienie ,,poufnoéci, integralnosci

i dostepnosci”*

informacji, co pozwala osobie, ktorej dane
dotycza, zachowa¢ prywatno$¢ w rozumieniu sprawowania
kontroli nad tym, jak sg one wykorzystywane®. Tym samym
cele te sa wspolzalezne, a wigc nie sposob zrealizowac jednego
bez realizacji drugiego.

Problematyka cyberbezpieczenstwa jest w pewnym zakre-
sie regulowana przez normy prawne’. Poza tymi przepisami
pozostaje czg$¢ obszaréw wykorzystania H-IoT, co wynika
zaréwno z celowych dziatan prawodawcy - jak w przypadku
braku narzucania okres§lonych standardéw zabezpieczen -
jak i niewprowadzania takich regulacji z powodu opdznien
w reakgji organdw panstwa na zmiany technologiczne. W li-
teraturze wskazuje sie, ze w takich przypadkach producent,
tworzgc standardy zabezpieczen, powinien kierowa¢ sie nor-
mami etyki biznesu®.

Wisréd zagadnien, ktdre sg przynajmniej czg$ciowo re-
gulowane normami etycznymi, mozna wskaza¢ obowiazki
producenta do dostarczania wsparcia dla urzadzenia wy-
cofanego ze sprzedazy. Nalezy zauwazy¢, ze wyroby takie,
nazywane orphant devices, stanowig istotne zagrozenie dla
bezpieczenstwa osob z nich korzystajacych*®. Problem ten
zostal zauwazony przez prawodawce europejskiego i za-
owocowal wydaniem dyrektywy Parlamentu Europejskiego
i Rady (UE) 2019/770 z 20.5.2019 r. w sprawie niektérych
aspektow umow o dostarczanie treéci cyfrowych i ustug cy-
frowych® oraz dyrektywy Parlamentu Europejskiego i Rady
(UE) 2019/771 z 20.5.2019 r. w sprawie niektorych aspek-
tow umow sprzedazy towardw, zmieniajgca rozporzadzenie
(UE) 2017/2394 oraz dyrektywe 2009/22/WE i uchylajaca
dyrektywe 1999/44/WE®, ktore czesciowo reguluja te kwestie.
Nalezy jednak zwrdci¢ uwage, ze termin transpozycji prze-
pisow zostal wskazany na 1.7.2021 r., a nie mogg one wejs¢
w zycie pdzniej niz 1.1.2022 r. Do tego czasu na producentach
nie cigza zobowigzania wynikajace z przepiséw prawa. Nie
zmienia to jednak faktu istnienia obowigzku etycznego, ktéry

obciaza producenta. W tym zakresie mozna wyrdznic co naj-
mniej trzy sytuacje. Pierwsza, gdy producent jasno deklaruje
uzytkownikowi, jaki jest cykl zycia produktu i kiedy zakonczy
dla niego wsparcie oraz jakie konsekwencje sg z tym zwigza-
ne. Druga, gdy nie ma takiego komunikatu, a wycofanie sie
ze wsparcia zalezy od decyzji biznesowej. Trzecia obejmuje
przypadki, gdy wycofanie sie ze wsparcia produktu wynika
z czynnikéw zewnetrznych takich jak ogloszenie niewypta-
calnosci producenta.

Wspdlny dla tych sytuacji jest wynikajacy z norm etycz-
nych nakaz poinformowania uzytkownikéw o zakonczeniu
wsparcia, zwigzanych z tym konsekwencjach i potencjalnych
ryzykach wynikajacych z dalszego korzystania z urzadze-
nia. W przypadku H-IoT konieczne bedzie réwniez poin-
formowanie odpowiednich organéw nadzorujacych rynek
wyrobéw medycznych. Producent moze réwniez rozwazyé
uniemozliwienie korzystania z urzadzenia poprzez jego
programowe wylaczenie. Takie dzialanie musi by¢ jednak
poprzedzone staranng analizg, ktérej wyniki wskazg, ze ryzy-
ko dalszego wykorzystania urzadzenia znacznie przewyzsza
korzysci, ktore uzyskuje pacjent. Szczegdlnie nalezy wzigé
pod uwage mozliwosci wtérnego wykorzystania urzadzenia
przez pacjentow, ktorzy wezesniej nie mieli do niego dostepu
ze wzgledu na cene.

Jednoczesnie powinno sie rozwazy¢ udostepnienie plikow
zrodlowych programoéw sterujacych urzadzeniem wraz z jego
dokumentacjg techniczng oraz objecie ich wolng licencja.
Taki zabieg pozwoli na rozwijanie oprogramowania przez
grupy niezaleznych programistéw i dalsze utrzymywanie
funkcjonalnos$ci urzadzenia. Trzeba jednak zwroci¢ uwage
na liczne problemy, ktore moga pojawi¢ si¢ w zwiazku z ta-
kim dziataniem zaré6wno w sferze prawnej, jak i praktyczne;j.
W pierwszej z nich znaczacg role beda odgrywaty regulacje

M. Chan, D. Estéve, C. Escriba, E. Campo, A review of smart homes:
Present state and future challenges, Computer Methods and Programs in
Biomedicine 2008, Nr 91, s. 55-81; M. Mana, M. Feham, B.A. Bensaber,
Trust key management scheme for wireless body area networks, Inter-
national Journal of Network Security 2011, Nr 12, s. 75-83; H.F. Atlam,
G.B. Wills, IoT Security, Privacy, Safety and Ethics, [w:] M. Farsi, A. Dane-
shkhah, A. Hosseinian-Far, H. Jahankhani (red.), Digital Twin Technologies
and Smart Cities, Internet of Things, Technology, Communications and
Computing, Cham 2020, s. 140-141.

“ F Giannotti, Y. Saygin, Privacy and security in ubiquitous knowledge
discovery, Lecture Notes in Computer Science, Berlin 2010, s. 75.

> S.R. Peppet, Regulating the internet of things: First steps toward ma-
naging discrimination, privacy, security and consent, Texas Law Review,
2014, 93, s. 85; A. Greenfield, Some guidelines for the ethical development
of ubiquitous computing, Philosophical Transactions of the Royal Society
A 2008, Nr 366(1881), s. 3823-3831.

* C. Banasitiski, Prawne i pozaprawne zrédta wymagan dla systemow
cyberbezpieczenstwa, [w:] C. Banasiriski, M. Rojszczak (red.), Cyberbez-
pieczenstwo, Warszawa 2020, s. 15.

Y M. Flyverbom, R. Deibert, D. Matten, The Governance of Digital Tech-
nology, Big Data, and the Internet: New Roles and Responsibilities for Bu-
siness, Business & Society 2019, Nr 58(1), s. 3-19.

4 (Marvin 2017).

* Dz.Urz. UE L Nr 136, s. 1; dalej jako: dyrektywa 2019/770.

% Dz.Urz. UE L Nr 136, s. 28; dalej jako: dyrektywa 2019/771.
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zwigzane z wlasno$cig intelektualng. Chodzi tu w szczegdlno-
$ci o licencje do okreslonych komponentdw programu, takich
jak biblioteki programistyczne lub bazy danych, ktdre zostaty
udzielone producentowi urzadzenia. W standardowej sytuacji
uniemozliwiajg one ich wykorzystanie przez podmioty inne
niz strony umowy. Zatem nie bedzie mozliwoéci prawnej do
rozszerzenia kregu licencjobiorcow. W sferze praktycznej
natomiast publikacja kodu Zrédlowego moze pogorszy¢ po-
ziom cyberbezpieczenstwa urzadzenia, poniewaz wglad do
niego bedg miaty osoby chcace wykorzystac jego podatnosci.
Udostepnienie kodu w formie otwartej znacznie ulatwia jego
analize, a tym samym wykrycie luk w bezpieczenstwie.

Rozwazajac sytuacje, w ktdrej brak wsparcia wynika z nie-
wyplacalnosci producenta, nalezy zauwazy¢, ze dochodzi
do naruszenia jego deklaracji dotyczacych cyklu zycia pro-
duktu, ale wynika ono z przyczyn od niego niezaleznych.
W tym przypadku zasadnicze znaczenie bedzie miata forma
upadtoéci. W sytuacji gdy prowadzi ona do likwidacji przed-
siebiorstwa i nie ma podmiotu, ktéry wchodzi w jego prawa
i obowiazki, wydaje sie, ze konieczne jest przeprowadzenie
procedury informacyjnej opisanej powyzej. Dobra praktyka
bedzie tez wskazanie producentéw lub urzadzen komple-
mentarnych, ktére moga zastapi¢ produkowane rozwiazanie.
Natomiast jezeli prawa do urzadzenia zostang przejete przez
inny podmiot, to nabywa on réwniez obowiazki etyczne zwia-
zane z urzadzeniem. Tym samym wsparcie dla uzytkowni-
kéw powinno by¢ $wiadczone na zasadach ustalonych przez
pierwotnego producenta.

Wiréd innych probleméw etycznych zwigzanych z ko-
rzystaniem z H-IoT mozna wskaza¢ zakres podejmowanych
dzialan, w przypadku gdy luka w zabezpieczeniach urzadze-
nia wynika z bfedu podwykonawcy, oraz kwestie zwigzane ze
standaryzacja rozwiazan. Objetos$¢ niniejszego opracowania
uniemozliwia ich rozwiniecie, jednak warto zasygnalizowa¢,
ze w pierwszym przypadku konieczne bedzie ustalenie, jakie
sa obowigzki producenta w zaleznosci od tego, czy opro-
gramowanie bylo tworzone na zamoéwienie, czy jest czescia
istniejacego programu. W drugim natomiast trzeba zwrdcié
uwage na zagadnienie interoperacyjnosci urzadzen i proto-
kotow, ktdra wskazuje sie jako kluczowa dla bezpieczenstwa®',
oraz zestawic je z polityka sprzedazowgq preferujaca tworzenie
odrebnych standardéw, nad ktérymi tylko producent spra-
wuje kontrole.

Podsumowanie

Korzysci wynikajace z wdrazania rozwiazan H-IoT zaréw-
no dla pacjentéw, jak i podmiotéw systemu ochrony zdro-
wia, prowadza do coraz szerszego stosowania tej technologii.
W przypadku UE normy prawne beda w réznym stopniu
regulowaly zasady korzystania w nich w zaleznosci od tego,
czy bedziemy mieli do czynienia z wyrobem medycznym
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czy z produktem zbierajagcym informacje o stanie zdrowia.
Jednoczesnie do obu typéw urzadzen moga znalezé zasto-
sowanie przepisy dotyczace ochrony danych osobowych czy
cyberbezpieczenstwa. Mimo tego, jak wskazywatem powyzej,
brakuje norm prawnych regulujacych niektore, wazne aspekty
zwigzane z korzystaniem z tej technologii. W literaturze wska-
zuje si¢, ze w przypadku urzadzen H-IoT oczekuje sie wyjscia
administratoréw poza wylacznie wymagania prawne™. Ten
poglad nalezy podzieli¢, zaznaczajac jednak, ze etyka biznesu
bedzie formulowaé wylacznie metacele, ktére beda konkre-
tyzowane na poziomie samoregulacji branzowych takich jak
kodeksy postepowania. Takie dzialanie likwiduje mankament
norm etycznych polegajacy na zréznicowaniu ich treéci, ktora
prowadzi do mozliwosci arbitralnego ich rozumienia. Jedno-
cze$nie przedsigbiorstwo przystepujace do kodeksu nie bedzie
moglo twierdzi¢, Ze norma w nim zawarta nie obowigzuje go,
co rozwigzuje problem ustalenia obowigzywania normy etycz-
nej. Ponadto naruszanie postanowien kodeksu postepowania
moze prowadzi¢ do odpowiedzialnosci prawnej. Artykul 6
ust. 2 lit. b dyrektywy Parlamentu Europejskiego i Rady (UE)
2005/29/WE z 11.5.2005 r. dotyczacej nieuczciwych praktyk
handlowych stosowanych przez przedsiebiorstwa wobec kon-
sumentéw na rynku wewnetrznym oraz zmieniajacej dyrek-
tywe Rady (UE) 84/450/EWG, dyrektywy 97/7/WE, 98/27/
WE, 2002/65/WE Parlamentu Europejskiego i Rady (UE) oraz
rozporzadzenia (WE) Nr 2006/2004 Parlamentu Europejskiego
i Rady (UE)> wskazuje, ze takie dziafanie jest nieuczciwg prak-
tyka rynkows, ktdrych stosowanie w zaleznoéci od wyboru
panstwa cztonkowskiego naraza na odpowiedzialnos¢ cywilna
lub administracyjna.

Odnoszac si¢ do szczegétowych problemoéw, nalezy
podkresli¢, ze prywatnos¢é ma wezszg definicje w prawie niz
etyce. W pierwszym przypadku, mimo licznych dyskusji,
koncentruje sie¢ wokot koncepcji right to be alone sformu-
fowanej pod koniec XIX w. przez S. Warrena i L. Brandeisa,
a wiec skupia sie na ochronie przed zewnetrzng ingerencja
w prywatno$¢. W drugim wymiarze obejmuje ono réwniez
aspekty wewnetrzne zycia jednostki. Przywotany przyklad
urzadzen monitorujacych znajdujacych sie w ciele pacjenta
pokazuje, jak istotng role odgrywa zbadanie potrzeb pacjen-
tow w kontekscie projektu zewnetrznego urzadzenia i jego
funkcjonalnodci. O ile wymog bezpieczenstwa ma zrédlo
w przepisach prawa, o tyle dbato$¢ o dobrostan uzytkownika
nalezy do zobowigzan etycznych.

°' S.R. Peppet, Regulating the internet of things..., s. 85; A. Greenfield,
Some guidelines for the ethical development..., s. 3823-3831.

52.S. Wachter, B. Mittelstadt, L. Floridi, Why a right to explanation of
automated decision-making does not exist in the general data protection
regulation, International Data Privacy Law, Social Science Research Ne-
twork 2017, s. 76-99, https://papers.ssrn.com/sol3/papers.cfm?abstract_
1d=2903469 (dostep z 24.7.2020 r.); B. Mittelstadt, Ethics of the health-rela-
ted internet..., s. 166.

3 Dz.Urz. UE L Nr 149, s. 22; dalej jako: dyrektywa 2005/29/WE.
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Na prywatno$¢ rzutuje tez kwestia monitorowania zacho-
wan uzytkownikéw H-IoT. Kwestia ta podlega regulacjom
prawnym i, co do zasady, prowadzenie takiego monitorin-
gu jest dopuszczalne. Rozwazajac te kwestie z perspektywy
RODO, trzeba zauwazy¢, ze zachowanie standardu prawnego
- to jest znalezienie podstawy przetwarzania i zrealizowa-
nie obowiazku informacyjnego — moze by¢ niewystarczajace
z perspektywy oczekiwan uzytkownika. W tym wzgledzie
nalezy postulowa¢ ponawianie wykonania tego obowiazku,
szczegolnie w sytuacji gdy monitoring prowadzony jest za po-
mocg urzadzen niewidocznych dla uzytkownika. Wydaje sie,
ze w celu wypelnienia zobowigzan etycznych taka informacja
powinna by¢ przekazana osobiscie pacjentowi przez osobe,
ktora utatwi zrozumienie tresci komunikatu i wyjasni ewen-
tualne watpliwosci pojawiajace sie w zwigzku z jego trescia.
Ma to szczegélne znaczenie, w sytuacji gdy komunikat kiero-
wany jest do 0s6b o ograniczonych funkcjach poznawczych.

Problematyka etyczna dzielenia si¢ danymi sprowadza sie
do dylematu, w jaki sposdb wywazy¢ dobro prywatne, jakim
jest prawo wlasnos$ci danych i czerpanie zwigzanych z nim
przychodéw oraz dobro publiczne, jakim jest dostep do nich
dla celéw naukowych. Wydaje sig, Ze rozwigzaniem moze by¢
taka implementacja dyrektywy 2019/1024, ktéra w zakresie
ponownego wykorzystania danych bedzie obejmowala réw-
niez podmioty prywatne. Nalezy zauwazy¢, ze motyw 39 tego
aktu prawnego wskazuje, ze panstwa cztonkowskie moga
réwniez postanowi¢ o stosowaniu jej wymogéw do przed-
siebiorstw prywatnych, w szczegélnosci tych, ktore $wiadczg
ustugi w interesie ogélnym. Istotne w tym przypadku bytoby
stworzenie minimalnego standardu na poziomie europejskim
w celu zachowania takich samych regut konkurencji.

W przypadku dostepu pacjenta do danych zgromadzo-
nych przez urzadzenie wydaje sig, ze z perspektywy etycznej
prawo do uzyskania diagnozy przez innego specjaliste prze-
waza nad wlasno$ciowymi uprawnieniami producenta urzg-

dzenia. Obejmuje to informacje, co do ktérych obowiazek
przekazania nie wynika z art. 20 RODO lub innych przepiséw
prawnych. Jednoczesnie po udostepnieniu danych producent
urzadzenia nie jest obarczony odpowiedzialnoscig, etyczna
lub prawna, za ich dalsze wykorzystanie.

W obszarze cyberbezpieczenstwa problematyka etyczna
stosowania H-IoT obejmuje miedzy innymi zapewnienie
wsparcia dla uzytkownika polegajacego na dostarczaniu ak-
tualizacji oprogramowania. Problem jest tym istotniejszy, ze
ewentualny atak moze mie¢ skutki bezposrednio w sferze
zycia i zdrowia pacjenta. W przypadku wyrobéw medycznych
mozna przyjac, ze brak takiego wsparcia jest przestanka do
usunieciu produktu z rynku, ze wzgledu na niespelnienie kry-
terium bezpieczenstwa uzytkowania. W stosunku do innych
H-IoT sytuacja wydaje si¢ duzo bardziej zlozona, a spetnie-
nie wymogé6w etycznych bedzie uzaleznione od przyczyny
zaprzestania wsparcia.

Poruszone w niniejszym artykule problemy s3 jedynie
przyktadami dylematéw etycznych, ktore powstaja w zwiazku
z korzystaniem z H-IoT. W kontekscie dyskusji na ten temat
pojawiajg si¢ zagadnienia dyskryminacji ze wzgledu na ble-
dy w algorytmach obstugujacych H-IoT, interoperacyjnosci
urzadzen, tworzenia na podstawie zebranych danych profili
konsumenckich i sprzedawanie ich przedsiebiorstwom ubez-
pieczeniowym lub marketingowym czy izolacji spotecznej
zwigzanej z mniejsza koniecznoscig interakcji z czlowiekiem.
Kolejne wyzwania beda si¢ pojawia¢ wraz z rozwojem tej
technologii. Bez watpienia prawo nie powinno by¢ jedynym
zrédlem normowania w tym zakresie, ale ze wzgledu na swoje
mankamenty, a w szczeg6lnosci opdznienie ustawodawcy wo-
bec zmian spofecznych, kwestie etyczne powinny by¢ rowniez
wazng czescig tworzenia regulacji. Szczegolnie nalezy postu-
lowa¢ wsparcie dla tworzenia samoregulacji branzowych,
ktore wydaja sie najefektywniejsza forma instytucjonalizacji
etyki biznesu.

Slowa kluczowe: Internet rzeczy, wyréb medyczny, prywatnos¢, cyberbezpieczenstwo, RODO.

Ethical problems of implementing the Internet of Medical Things

In the present article, the author brings up the issue connected with the implementation of the Internet of Medical Things. The
literature emphasizes that there are ethical dilemmas regarding the use of H-loT devices which are popular among research-
ers since the beginning of this technology and they are being analyzed from different perspectives, all of which raise different
doubts. The author presents chosen ethical problems from the perspective of manufacturers of these devices which are located
in the EU. The article is divided into four parts. The first one is an introduction to issues connected with business ethics — a spe-
cific set of rules of which the recipients are entrepreneurs. Secondly, there is an analysis of privacy in the area connected with
stigmatization regarding the use of H-loT devices and problems regarding ownership of data collected by these devices, and
ensuring cybersecurity of their users.

Keywords: Internet of Medical Things, medical device, privacy, cybersecurity, GDPR.
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Prawne aspekty wykorzystania technologii cloud
computing w sektorze opieki zdrowotnej

Katarzyna Biczysko-Pudetko'

Celem niniejszego opracowania jest préba poszukiwania odpowiedzi na pytanie o prawne implikacje wykorzystywania
technologii cloud computing (chmury obliczeniowej) w sektorze opieki zdrowotnej, a $cislej mozliwosci przetwarzania
danych dotyczacych zdrowia w ramach elektronicznej dokumentacji medycznej funkcjonujacej w takich systemach
informatycznych jak chmura obliczeniowa. Stad tez gtdwnym ttem rozwazan bedg przepisy rozporzadzenia Parlamentu
Europejskiego i Rady (UE) z 27.4.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobo-
wych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych)? a takze — w mniejszym jednak zakresie — przepisy dyrektywy Parlamentu Europejskiego i Rady (UE)
2016/1148 2 6.7.2016 r. w sprawie srodkdw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii3, i przyjete na jej podstawie przepisy prawa polskiego.

Uwagi wstepne

Chmura obliczeniowa (cloud computing), bedaca wlasciwie
synonimem przetwarzania danych, w praktyce sprowadza si¢
do wszechobecnego, wygodnego i mozliwego na zadanie do-
stepu za posrednictwem sieci do dzielonych zasobdw oblicze-
niowych (tj. sie¢, serwery, pamie¢ masowa, aplikacje i ustugi),
ktére moga by¢ szybko zapewnione i uwolnione przy mini-
malnym zarzadzaniu lub ingerencji dostawcy*. Przedmiotowa
technologia, niegdys okreélana mianem ,technologii jutra’,
z roku na rok zyskuje coraz szersze grono uzytkownikéw wy-
korzystujacych jej mozliwosci w czesto zupelnie réznych od
siebie celach, tj. od poczty elektronicznej wykorzystywanej
stricte na potrzeby korespondencji prywatnej poczawszy, po-
przez portale spolecznoéciowe, rdznego rodzaju pakiety biu-
rowe, a na zaawansowanych §rodowiskach programistycznych
skonczywszy. Powyzszy trend nie ominat takze sektora opieki
zdrowotnej, w ramach funkcjonowania ktérego technologia ta
zdaje si¢ zyskiwa¢ na znaczeniu i popularnosci. Kazdego dnia
w rzeczonym sektorze dochodzi do przetwarzania setek tysiecy
danych, przy czym procesy te - w mojej ocenie — co do zasady
odbywaja sie w dwdch obszarach, tj.:

— obszarze organizacyjnym, w ramach ktérego instaluje si¢
system informatyczny, w praktyce pozwalajacy na zasta-
pienie dotychczasowych papierowych no$nikéw danych
o pacjencie no$nikami elektronicznymi i sprowadzajacy
sie m.in. do tworzenia elektronicznej dokumentacji me-
dycznej;

- obszarze klinicznym - sprowadzajacym si¢ do wykorzy-
stania ustug chmury obliczeniowej do §wiadczenie ustug
opieki zdrowotnej (tj. diagnozowania, leczenia, profilak-
tyki chordb, a takze urazdéw, jak rowniez badan i ich oce-
ny) w sytuacjach, w ktérych pracownicy systemu opieki
zdrowotnej i pacjenci znajduja si¢ w réznych miejscach
- tj. obszar telemedycyny.
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Majac wiec na uwadze powyzsze, a takze wzajemng impli-
kacje pomiedzy koniecznoscig zapewnienia pacjentom pouf-
nosciibezpieczenstwa ich danych - z jednej strony zwtaszcza
z uwagi na potencjalne konsekwencje ich naruszenia®, oraz
z drugiej strony proces stale postepujacej informatyzacji® sek-

! Uniwersytet Opolski.

2 Dz.Urz. UE L Nr 119, s. 1, dalej jako: RODO.

* Dz.Urz. UE L Nr 194, s. 2; dalej jako: dyrektywa NIS.

* P Mell, T. Grance, The NIST Definition of Cloud Computing: Recom-
mendations of National Institute of Standards and Technology, Computer
Security Division, Information Technology Laboratory, National Institute
of Standards and Technology, MD September 2011, s. 2. Zob. takze Komu-
nikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spolecznego i Komitetu Regionéw w sprawie wykorzysta-
nia potencjatu chmury obliczeniowej w Europie, COM (2012) 529 final,
s. 2; J. Byrski, A. Wachowska, Cloud computing w dzialalnoéci instytucji
platniczej, Monitor Prawa Bankowego 2012, Nr 9, s. 59; D. Szostek, Nowe
ujecie dokumentu w polskim prawie prywatnym ze szczegdlnym uwzgled-
nieniem dokumentu w postaci elektronicznej, Warszawa 2012, s. 56-57.

> Odnoszac si¢ do konsekwencji naruszenia danych osobowych prze-
twarzanych w sektorze ochrony zdrowia, wskaza¢ nalezy, iz sektor ten
stusznie oceniany jest jako krytyczny. Dowodzi tego fakt coraz czestszych
atakow hakerskich, ktorych to celami stajg si¢ m.in. szpitale czy placowki
medyczne. Tytulem przykladu wskaza¢ mozna chociazby na ataki, jakie
nastapily w Wielkiej Brytanii, gdzie w 2017 r. nieznani hakerzy dokonali
masowego ataku na szpitale nalezace do National Health Service, atakujac
m.in. komputery podmiotéw leczniczych przez tzw. ransomware, czego
konsekwencjg byta chociazby koniecznos¢ przeniesienia pacjentéw do in-
nych placéwek i odwotanie czesci zabiegéw. Co wigcej, podnies¢ nalezy,
iz np. w Stanach Zjednoczonych co dziesigty podmiot leczniczy kazdego
dnia do$wiadcza proby wlamania. Zob. wiecej: P. Najbuk, P. Kazmierczak,
W. Dziomdziora, P. Marczuk, Cyberbezpieczenstwo w sektorze ochrony
zdrowia, Warszawa 2017, s. 5, https://portal.dzp.pl/files/shares/Cyberbez-
piecze%C5%84stwo%20w%20sektorze%20zdrowia% 20 raport% 20 DZP.
pdf (dostep z20.12.2017 r.).

¢ Pojecie informatyzacji jest pojeciem szerszym od okreélenia kompu-
teryzacji i polega ono m.in. na racjonalnym wykorzystaniu uprzednio
wprowadzonych juz danych w postaci elektronicznej do systeméw tele-
informatycznych w mozliwie najwickszym dopuszczalnym zakresie, tak-
ze przez systemy teleinformatyczne innych podmiotéw, Zob. S. Kotecka,
E-Government & E-Justice, [w:] A. Burdziak, L. Cieslak, L. GoZdziaszek,
S. Kotecka, P. Pecherzewski, P. Rodziewicz, A. Zalesiiska (red.), Technologia
informacyjna dla prawnikéw (dokument elektroniczny), Wroctaw 2011,
s. 52. Na temat pojecia informatyzacji i komputeryzacji. Szerzej zob. J. Go-
taczyriski, S. Kostecka, Klikajac Temid@, Prawo Mediow Elektronicznych
2011/3, Warszawa 2011, s. 11-15.
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tora opieki zdrowotnej, jako istotna, ale jednoczesnie cieka-
wa, jawi si¢ analiza dotyczaca poszukiwania odpowiedzi na
pytanie o prawne implikacje wykorzystywania interesujacej
nas technologii cloud computing wlasnie w sektorze opieki
zdrowotnej, przy czym zakres przedmiotowej analizy zo-
stanie ograniczony tylko do wspomnianego wyzej obszaru
organizacyjnego z jednoczesnym uwzglednieniem przepisow

RODO. Powyzsze znajduje swoje uzasadnienie chociazby

w twierdzeniu, Ze o ile sam fakt stale rosnacej juz przeciez

od co najmniej kilkunastu lat komputeryzacji’ podmiotéow

$wiadczgcych ustugi w systemie ochrony zdrowia zdawat sie
nie rodzi¢ az tak daleko idacych konsekwencji dla ochrony
danych osobowych, o tyle juz zmiana podstawowego medycz-
nego no$nika danych, tj. dokumentéw w formie papierowej,
na dane w postaci elektronicznej, a nastepnie ich przetwa-
rzanie wlasnie za pomocg chmury obliczeniowej z cala pew-
noscig jest o wiele bardziej ztozone i to nie tylko technolo-
gicznie, ale takze prawnie, a to z nastepujacych wzgleddw.
Przede wszystkim wymaga ono uwzglednienia kilku
norm prawnych obowigzujacych nie tylko w przestrzeni
prawa ochrony danych osobowych, ale takze tzw. regula-
cji sektorowych skupionych zaréwno w wielu ustawach, jak

i w aktach wykonawczych?®, ktére co do zasady - jak wska-

zuja A. Romaszewskii W. Trgbka® - sklasyfikowa¢ mozna do

nastepujacych grup:

a) regulacje dotyczace kwestii elektronicznej dokumenta-
cji medycznej, czego w szczegolnosci'® dotyczy¢ bedzie
ustawa z 28.4.2011 r. o systemie informacji w ochronie
zdrowia'’;

b) regulacje dotyczace zasad postepowania z danymi o cha-
rakterze osobowym gromadzonymi przez podmioty
udzielajace $wiadczen medycznych w procesie realizo-
wania swoich zadan, ktére to dane moga takze zostac,
w mys$l art. 24 ust. 5 ustawy o prawach pacjenta i Rzeczni-
ku Praw Pacjenta powierzone przez podmiot udzielajacy
$wiadczen zdrowotnych do dalszego przetwarzania na
podstawie umowy o powierzenie przetwarzania danych
osobowych, o ktérej to mowa w art. 28 RODO;

c) regulacje dotyczace ochrony baz danych'” ze szczeg6lnym
uwzglednieniem baz zawierajacych dane o stanie zdrowia,
prowadzonych na zasadzie obowigzku przez wszystkie
podmioty zobowigzane do tego ustawg o systemie infor-
macji w ochronie zdrowia;

d) wiele przepisow zawartych w ustawie o systemie informa-
cji w ochronie zdrowia oraz ustawie z 17.2.2005 r. o infor-
matyzacji podmiotéw publicznych realizujgcych zadania
publiczne' wraz z rozporzadzeniami wykonawczymi;

e) regulacje zapewniajace odpowiedni poziom integralnosci
sieci, ustug oraz przekazu komunikatow przez operatoréw
(dostawcow ustug) $wiadczacych ustugi telekomunika-
cyjne'.

Dodatkowo na zfozonos¢ problematyki przetwarzania
danych dotyczacych zdrowia wplyw ma takze liczba podmio-
tow, ktore do przedmiotowego przetwarzania sg uprawnione,
tj.: pacjent, ktérego dane sg przetwarzane, podmiot, ktory
udziela $wiadczen zdrowotnych, podmiot upowazniony na
podstawie przepiséw prawa i w zakresie okreslonym przepi-
sami (np. NFZ"), czy tez podmioty, ktore dostarczajg zasoby,
infrastrukture lub inne ustugi w chmurze, oraz podmioty
odpowiedzialne za transmisje danych w sieciach teleinfor-
matycznych'. Co znamienne, kazda z wyzej wymienionych
grup podlega innym regulacjom prawnym, to za$ prowadzi
takze do odmiennego ksztaltowania nie tylko ich praw i obo-
wigzkow, ale tez ich odpowiedzialnosci.

7 Pojecie komputeryzacji nalezy rozumie¢ jako stosowanie komputeréw
w réznego rodzaju organizacjach i wprowadzanie metod przetwarzania da-
nych przy ich uzyciu. W ramach komputeryzacji zastepuje si¢ np. wlasno-
recznie uzupelniane formularze - formularzami elektronicznymi wypel-
nianymi za pomoca edytoréw tekstu, archiwa dokumentéw sporzadzonych
na papierze — bazami dokumentow elektronicznych, wprowadza sie poczte
elektroniczng lub komunikator internetowy jako prawnie relewantny $ro-
dek komunikacji pomiedzy pracownikami danego podmiotu a klientami.
Zmienia si¢ jednak jedynie narzedzie pracy - z dlugopisu na klawiature
i myszke komputerowa oraz monitor. Tworzone bazy dokumentéw elek-
tronicznych i danych zawartych w tych dokumentach nie sa udostepnia-
ne nawet innym komérkom organizacyjnym danej jednostki, nie méwiac
o udostepnianiu tychze baz innym podmiotom. Pojecie komputeryzacji
jest pojeciem wezszym w stosunku do okreélenia informatyzacji. Zob.
S. Kotecka, E-Government & E-Justice..., s. 52.

8 Np. rozporzadzenie Prezesa Rady Ministrow z 14.9.2011 r. w sprawie
sporzadzania pism w formie dokumentéw elektronicznych, doreczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw
i kopii dokumentéw elektronicznych (t.j. Dz.U. z 2018 r. poz. 180); roz-
porzadzenie Rady Ministréw z 12.4.2012 r. w sprawie Krajowych Ram In-
teroperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wy-
miany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (t.j. Dz.U. z 2017 r. poz. 2247 ze zm.);
rozporzadzenie Ministra Zdrowia z 25.3.2013 r. w sprawie klasyfikacji da-
nych i systemu kodéw w Systemie Informacji Medycznej (Dz.U. poz. 473
ze zm.); rozporzadzenie Ministra Zdrowia z 6.4.2020 r. w sprawie rodzajow,
zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania
(Dz.U. poz. 666), dalej jako: DokMedR.

® A. Romaszewski, W. Trgbka, Aspekty prawne przetwarzania danych
medycznych w chmurach obliczeniowych, Zeszyt Naukowy Wyzszej Szko-
ty Zarzadzania i Bankowosci w Krakowie 2014, Nr 33, s. 37-38.

1 Ponadto mozna wskaza¢ jeszcze na nastepujace akty prawne: usta-
we z 15.4.2011 r. o dzialalno$ci leczniczej (t.j. Dz.U. z 2020 r. poz. 295 ze
zm.; dalej jako: DzialLeczU), ustawe z 6.11.2008 r. o prawach pacjenta
i Rzeczniku Praw Pacjenta (t.j. Dz.U. z 2020 r. poz. 849 ze zm.; dalej jako:
PrPacjentU); ustawe z 5.12.1996 r. o zawodach lekarza i lekarza dentysty
(tj. Dz.U. 2 2020 r. poz. 514 ze zm.).

"'Tj. Dz.U. 2 2020 r. poz. 702 ze zm., dalej jako: SysInfZdrowU.

12 Ustawa z 27.7.2001 r. o ochronie baz danych (Dz.U. Nr 128, poz. 1402
ze zm.).

3 T,j. Dz.U. 2 2017 1. poz. 570 ze zm.

4 Ustawa z 16.7.2004 r. - Prawo telekomunikacyjne (t.j. Dz.U. z 2017 r.
poz. 1907 ze zm.).

'* Narodowy Fundusz Zdrowia jest pafistwowa jednostka organizacyj-
ng dzialajacg na podstawie ustawy z 27.8.2004 r. o $wiadczeniach opieki
zdrowotnej finansowanych ze §rodkéw publicznych (t.j. Dz.U. z 2020 r.
poz. 1398 ze zm.; dalej jako: SwSrodPubU) i w ramach polskiego systemu
opieki zdrowotnej petni funkcje ptatnika.

' A. Romaszewski, W. Trgbka, Aspekty prawne przetwarzania danych
medycznych w chmurach obliczeniowych..., s. 38.

7 Ibidem.
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Kazus elektronicznej dokumentacji
medycznej

Pomimo wskazanych wcze$niej okoliczno$ci obecnie
podejmowane sa realne dzialania majace na celu realizacje
w ramach systemu ochrony zdrowia bardzo duzych projek-
tow wlasnie na bazie technologii cloud computing'®, czego
dobrym przykladem zdaje si¢ by¢ kazus elektronicznej do-
kumentacji medycznej. I jakkolwiek przepisy wprowadzajace
elektroniczng dokumentacje medyczng jako standardowag
i powszechnie obowigzujaca byly juz wielokrotnie nowelizo-
wane', a ostateczny termin obowigzku postugiwania si¢ tego
typu dokumentacja zmieniany, niemniej jednak w praktyce
systemu opieki zdrowotnej ,,papierowy” dokument przecho-
dzi wolno do historii i zauwazalne jest $wiadczenie przez
wiele podmiotéw ustug medycznych przy wsparciu modelu
elektronicznej dokumentacji medycznej, w tym takze poza
miejscem $wiadczenia ustug zdrowotnych i przy wykorzy-
staniu technologii cloud computing®.

Dostrzegajac powyzsze, nie sposob wiec nie odnies¢ sie
do przedmiotowego zjawiska, co jednakze wcze$niej warto
poprzedzi¢ kilkoma uwagami natury ogélnej.

W literaturze przedmiotu stusznie zauwaza sie, ze w prak-
tyce funkcjonowania rynku ustug medycznych dane i in-
formacje, ktdre juz sa lub maja by¢ w przyszlosci przetwa-
rzane w ramach chmury obliczeniowej, wystepuja obecnie
w roznych formach zaréwno pod wzgledem nazewnictwa,
zawartos$ci merytorycznej, jak i organizacyjnej*.

Doskonale obrazujg to chociazby przepisy ustawy o sys-
temie informacji w ochronie zdrowia, w ramach ktorej moz-
na, poza wspomniang juz elektroniczng dokumentacja me-
dyczna, napotkac jeszcze kategorie takich poje¢ jak: ,,dane”,
sjednostkowe dane medyczne’, ,,dokument elektroniczny”%,
,bazy danych” czy ,rejestr medyczny”». Wspélnym mia-
nownikiem dla wszystkich tych danych jest natomiast to, ze
funkcjonuja w ramach tzw. systemu informacji w ochronie
zdrowia, a wiec systemu, w ktérym przetwarzane sa dane
niezbedne do prowadzenia polityki zdrowotnej panstwa,
podnoszenia jako$ci i dostepnos$ci $wiadczen opieki zdro-
wotnej oraz finansowania zadan z zakresu ochrony zdrowia
(art. 1 ust. 1 SysInfZdrowU) i ktory to obejmuje bazy danych
tworzone przez podmioty obowigzane do ich prowadzenia,
zawierajace dane o udzielonych, udzielanych i planowanych
$wiadczeniach opieki zdrowotnej, ustugodawcach i pracow-
nikach medycznych, ustugobiorcach (art. 3 ust. 1 SysInf-
ZdrowU) oraz ktére to bazy danych funkcjonujg w ramach
systemu informacji medycznej (SIM), dziedzinowych sys-
temow teleinformatycznych, o ktérych mowa w art. 5 ust. 1
pkt 2 SysInfZdrowU, oraz rejestréw medycznych (art. 5 ust. 1
SysInfZdrowU).

Z catego spektrum wskazanych powyzej danych to jednak
elektroniczna dokumentacja medyczna bedzie podstawowym

14

nosnikiem danych i informacji o stanie zdrowia i to wtasnie
w ramach elektronicznej dokumentacji medycznej dochodzi¢
bedzie do przetwarzania zwlaszcza jednej ze szczegdlnych ka-
tegorii danych osobowych, o ktérych mowa na gruncie art. 4
pkt 15 RODO, a wiec do przetwarzania danych osobowych
o zdrowiu fizycznym lub psychicznym osoby fizycznej - w tym
o korzystaniu z ustug opieki zdrowotnej — ujawniajacych infor-
magcje o jej stanie zdrowia (,,dane dotyczace zdrowia”).
Ustawodawca polski w ramach przepiséw ustawy o sys-
temie informacji w ochronie zdrowia zaproponowat, by pod
pojeciem elektronicznej dokumentacji medycznej rozumieé
dokumenty wytworzone w postaci elektronicznej opatrzone
kwalifikowanym podpisem elektronicznym, podpisem za-
ufanym, podpisem osobistym albo z wykorzystaniem spo-
sobu potwierdzania pochodzenia oraz integralnoéci danych
dostepnego w systemie teleinformatycznym udostepnionym
bezplatnie przez ZUS:
a) recepty,
b) okreslone w przepisach wydanych na podstawie art. 13a,
c) skierowania okreslone w przepisach wydanych na pod-
stawie art. 59aa ust. 2 SwSrodPubU.

'® Ibidem.

! Zgodnie z pierwotnym brzmieniem ustawy o systemie informacji
w ochronie zdrowia, wszelka dokumentacja medyczna wytworzona po
31.7.2014 r. miafa by¢ prowadzona w wersji elektronicznej. Niemniej jed-
nak na skutek nowelizacji dokonanej ustawg z 26.6.2014 r. o zmianie usta-
wy o systemie informacji w ochronie zdrowia (Dz.U. poz. 998) wprowa-
dzono przepis, zgodnie z ktérym do 31.7.2017 r. dokumentacja medyczna
moze by¢ prowadzona w wersji papierowej lub elektronicznej. Nastepnie
moca ustawy z 9.10.2015 r. termin wprowadzenia elektronicznej dokumen-
tacji medycznej przesunigto do 31.12.2017 r. (Dz.U. poz. 1991). Wreszcie
wedlug stanu prawnego obowigzujacego w momencie tworzenia niniejsze-
g0 opracowania ostatecznie obowigzek prowadzenia jej w wersji elektro-
nicznej istnie¢ bedzie od 1.1.2019 r. (Dz.U. z 2017 r. poz. 1845), przy czym
wskaza¢ nalezy, iz ustawodawca dokonal rozréznienia terminu dla elektro-
nicznej dokumentacji medycznej, recept elektronicznych (tj. od 1.1.2020 r.)
i skierowan w postaci elektronicznej (od 1.1.2021 r.).

0 A. Romaszewski, W. Trgbka, M. Kielar, K. Gajda, Elektroniczna doku-
mentacja medyczna — przetwarzanie danych o stanie zdrowia poza miej-
scem $wiadczenia ustug zdrowotnych, Zeszyt Naukowy Wyzszej Szkoty
Zarzadzania i Bankowosci w Krakowie 2017, Nr 44, s. 14.

' A. Romaszewski, W. Trgbka, Aspekty prawne przetwarzania danych me-
dycznych w chmurach obliczeniowych..., s. 42.

22Pod pojeciem tym, w $wietle art. 2 pkt 4 SysInfZdrowU, rozumie¢ na-
lezy litery, wyrazy, cyfry, teksty, liczby, znaki, symbole, obrazy, kombinacje
liter, cyfr, liczb, symboli i znakow, zebrane w zbiory o okreslonej strukturze,
dostepne wedltug okreslonych kryteriow, w tym dane osobowe.

2 Przez sformutowanie dokument elektroniczny na gruncie ustawy o sys-
temie informacji w ochronie zdrowia rozumie¢ nalezy dokument elektro-
niczny, o ktérym mowa w art. 3 pkt 2 ustawy z 17.2.2005 r. o informaty-
zacji dzialalnosci podmiotéw realizujacych zadania publiczne (t.j. Dz.U.
22020 r. poz. 346 ze zm.).

?* Bazy danych, zgodnie z ustawg o systemie informacji w ochronie zdro-
wia, zawierajg dane o udzielonych, udzielanych i planowanych $wiadcze-
niach opieki zdrowotnej; ustugodawcach i pracownikach medycznych;
ustugobiorcach. Podmioty zobowigzane do ich prowadzenia wskazane
zostaly w art. 3 ust. 2 SysInfZdrowU.

» Zgodnie z art. 2 pkt 12 SysInfZdrowU rejestr medyczny to tworzony
zgodnie z prawem rejestr, ewidencja, lista, spis albo inny uporzadkowany
zbiér danych osobowych, jednostkowych danych medycznych lub danych
niebedacych danymi osobowymi, stuzacy do realizacji zadan publicznych,
prowadzony przez podmiot funkcjonujacy w systemie ochrony zdrowia.
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Doprecyzowujac powyzsze, juz na gruncie rozporza-
dzenia w sprawie dokumentacji medycznej, ustawodawca
wskazal, iz dokumentacja medyczna moze by¢ prowadzona
w postaci papierowej, jezeli przepis rozporzadzenia tak sta-
nowi lub warunki organizacyjno-techniczne uniemozliwia-
ja prowadzenie dokumentacji w postaci elektronicznej (§ 1
DokMedR) i zasadniczo wyr6zni¢ mozna dwa podstawowe
jej rodzaje, tj. dokumentacje¢ indywidualng dotyczaca po-
szczegblnych pacjentdéw korzystajacych ze swiadczen zdro-
wotnych oraz dokumentacje¢ zbiorcza odnoszaca si¢ do ogétu
pacjentéw lub poszczegoélnych grup pacjentéw korzystaja-
cych ze $wiadczen zdrowotnych (§ 2 DokMedR).

Co wiecej, w ramach indywidualnej dokumentacji me-
dycznej ustawodawca zdecydowal sie wyrdznic jeszcze te
przeznaczong na potrzeby podmiotu udzielajacego $wiadczen
zdrowotnych (tj. dokumentacje indywidualng wewnetrzng)
oraz t¢ przeznaczong na potrzeby pacjenta korzystajacego ze
$wiadczen zdrowotnych (tj. dokumentacje indywidualng ze-
wnetrzna). I to wlasnie obie ze wskazanych powyzej kategorii
dokumentacji indywidualnej beda z punktu widzenia przed-
miotowej analizy mie¢ fundamentalne znaczenie. W zakresie
pierwszej z nich miesci¢ bedzie si¢ w szczegolnosci historia
zdrowia i choroby, historia choroby, karta noworodka, karta
indywidualnej opieki pielegniarskiej, karta indywidualnej
opieki prowadzonej przez polozng, karta wizyty patronazowej
itd. (§ 2 pkt 3 DokMedR). Z kolei indywidualna dokumenta-
cja zewnetrzna dotyczy¢ bedzie w szczegdlnosci skierowania
do szpitala lub innego podmiotu na badania diagnostyczne,
konsultacji lub leczenia, karty przebiegu ciazy, ksigzeczki
zdrowia dziecka, karty informacyjnej z leczenia szpitalne-
go czy tez pisemnej informacji lekarza leczacego pacjenta
w poradni specjalistycznej dla kierujgcego lekarza ubezpie-
czenia zdrowotnego lub felczera ubezpieczenia zdrowotnego
oraz lekarza podstawowej opieki zdrowotnej o rozpoznaniu,
sposobie leczenia, rokowaniu, ordynowanych lekach, srod-
kach specjalnego przeznaczenia zywieniowego i wyrobach
medycznych czy wreszcie tez opinii lekarskiej (§ 2 pkt 4 Dok-
MedR). Jednoznacznie wiec - biorac pod uwage przytoczona
wczesniej definicje danych dotyczacych zdrowia obowiazuja-
ca na gruncie RODO, wskaza¢ nalezy, iz tego typu dane beda
zawierac¢ si¢ wlanie w ramach indywidualnej dokumentacji
medycznej i tym samym wiec szerzej w ramach catej doku-
mentacji medycznej.

Powyzsze prowadzi do wniosku, ze elektroniczna doku-
mentacja medyczna bedzie podstawowym nosnikiem danych
i informacji o stanie zdrowia pacjenta®, a warunkiem sine
quo non do skorzystania z owej elektronicznej dokumenta-
¢ji medycznej jest funkcjonowanie dedykowanego systemu
teleinformatycznego®.

W warunkach polskiej stuzby zdrowia, zgodnie z ustawg
o systemie informacji w ochronie zdrowia, role owego dedy-
kowanego systemu teleinformatycznego odgrywa tzw. SIM,

tj. system informacji medycznej*. Zgodnie z art. 10 ust.
1 SysInfZdrowU, SIM jest systemem teleinformatycznym
stuzacym przetwarzaniu danych dotyczacych udzielonych,
udzielanych i planowanych $wiadczen opieki zdrowotnej
udostepnianych przez systemy teleinformatyczne ustugo-
dawcow?. W powigzaniu z danymi, o ktérych mowa w ust. 1
art. 10 SysInfZdrowU, w SIM przetwarzane i udostepniane
w postaci elektronicznej sg m.in. dane osobowe i jednostko-
we dane medyczne o ustugobiorcach®, dane o ustugodaw-
cach, dane o pracownikach medycznych, dane o platnikach,
o ktérych mowa w art. 2 pkt 9 lit. a, oraz kilka innych da-
nych wskazanych w art. 10 ust. 2 SysInfZdrowU. Ponadto,
w my$] art. 11. ust. 3, ustugodawca zamieszcza w SIM dane
umozliwiajgce pobieranie danych zawartych w elektronicz-
nej dokumentacji medycznej przez innego ustugodawce lub
pobieranie dokumentéw elektronicznych niezbednych do
prowadzenia diagnostyki, zapewnienia ciagtosci leczenia.
Szczegdtowo katalog tychze danych okreslony zostal w art. 11
ust. 4 SysInfZdrowU i obejmuje on:
1) dane ustugodawcy;
2) dane ustugobiorcy;
3) dane identyfikujace $wiadczenie zdrowotne;
4) dane miejsca udzielenia §wiadczenia zdrowotnego;
5) dane pracownika medycznego udzielajacego $wiadczenia
zdrowotnego;
6) dane dotyczace dokumentacji medycznej wytworzonej

w zwigzku z udzielonym $wiadczeniem zdrowotnym;

7) inne dane pozwalajace na identyfikacje zdarzenia me-
dycznego.

Jak wynika wiec z powyzszego, katalog danych, ktére
uslugodawca umieszcza w SIM, jest szeroki i z calg pewno-
$cig obejmuje on swoim zakresem réwniez dane dotyczace
zdrowia, stad tez konsekwencje naruszen bezpieczenstwa
tychze danych sg potencjalnie znaczace i daleko idace.

Z tego wzgledu nie moze dziwi¢ fakt nalozenia na pod-
mioty udzielajgce $wiadczen zdrowotnych wielu obowigzkéw
i to nie tylko moca przepiséw z zakresu prawa ochrony da-
nych, ale réwniez regulacji sektorowych, jak np. normy roz-
porzadzenia w sprawie dokumentacji medyczne;j. Te ostatnie
zobowigzujg podmioty udzielajace $wiadczen zdrowotnych
do spetnienia wielu wymagan co do warunkéw prowadzenia

% A. Romaszewski, W. Trgbka, Aspekty prawne przetwarzania danych
medycznych w chmurach obliczeniowych..., s. 42.

2 A. Klich, Wybrane zagadnienia prawne elektronicznej dokumentacji
medycznej, Ekonomiczne Problemy Ustug, 2017 (126), Nr 1, t. 2, Szczecin
2017, s. 355.

2 Dalej jako: SIM.

» Zgodnie z art. 2 SysInfZdrowU pod pojeciem ustugodawcy nalezy ro-
zumie¢ §wiadczeniodawce w rozumieniu art. 5 pkt 41 SwSrodPubU, oraz
apteke ogolnodostepng i punkt apteczny.

3 Ustugobiorcg — w myg¢l art. 2 SysInfZdrowU - jest osoba fizyczna ko-
rzystajaca lub uprawniona do korzystania ze $wiadczen opieki zdrowotnej,
w tym $wiadczeniobiorca w rozumieniu art. 2 ust. 1 SwSrodPubU oraz oso-
ba, o ktérej mowa w art. 2 ust. 2 i art. 13 tej ustawy.
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dokumentacji medycznej w postaci elektronicznej, warunkow
jej zabezpieczenia®, a takze warunkoéw, jakie musi spelni¢
sam system teleinformatyczny, w ramach ktérego dochodzi
do umieszczania elektronicznej dokumentacji medycznej*.

Powyzszy stan rzeczy sprawia, ze znaczna cze$¢ pod-
miotéw udzielajacych §wiadczenia zdrowotne decyduje sie
na skorzystanie z mozliwosci, jaka daje art. 24 PrPacjentU,
a mianowicie outsourcingu proceséw przetwarzania danych
medycznych na rzecz zewnetrznych podmiotéw, w tym takze
w ramach ustug cloud computing. Oczywiscie w przedmioto-
wej sytuacji taki podmiot udzielajacy $wiadczen zdrowotnych
bedzie zobligowany do spelnienia wielu innych obowiaz-
kow, ktore naktadaja na niego, jako administratora tychze
danych, przepisy RODO, tj. chociazby ustalenia, czy dany
dostawca ustug w chmurze obliczeniowe]j daje rekojmie za-
pewnienia odpowiedniego poziomu ochrony powierzonych
mu danych osobowych, a sama realizacja tej umowy nie moze
powodowa¢ zaktdcenia udzielania $wiadczen zdrowotnych,
w szczegolnoséci w zakresie zapewnienia, bez zbednej zwloki,
dostepu do danych zawartych w dokumentacji medyczne;j.
Jednoczesnie jednak podmiot, ktéremu powierzono przetwa-
rzanie danych osobowych, obowigzany jest do zachowania
w tajemnicy informacji zwigzanych z pacjentem uzyskanych
w zwigzku z realizacjq tej umowy, a zwigzanie przedmiotowa
tajemnica nie ustaje nawet po $mierci pacjenta (art. 24 ust. 6
PrPacjetU), a takze innych obowigzkéw, ktére wynikaja juz
wprost z przepiséw RODO, jak np. zwigzanych z prawidiowa
realizacjag umowy zwigzanych m.in. ze wsparciem admini-
stratora w wywiazywaniu sie z obowigzku odpowiadania na
zadania osob, ktorych dane sg przetwarzane, czy zapewnie-
niem odpowiednich srodkéw technicznych i organizacyjnych
ochrony powierzonych danych (art. 28 ust. 3 RODO). Ponad-
to, dostawca ustug cloud computing powinien powstrzymaé
sie od przekazywania danych do przetwarzania innym pod-
miotom bez uprzedniego uzyskania szczegétowej lub ogdlnej
pisemnej zgody administratora w tym zakresie (art. 28 ust. 2
RODO)*. W przypadku zaprzestania przetwarzania danych
osobowych zawartych w dokumentacji medycznej przez pod-
miot, ktéremu powierzono takie przetwarzanie, w szczegol-
nosci w zwigzku z jego likwidacja, jest on zobowigzany do
przekazania danych osobowych zawartych w dokumentacji
medycznej podmiotowi, ktdry powierzyl przetwarzanie da-
nych osobowych.

Technologia cloud computing

w Swietle przepisow dyrektywy NIS
Odnoszac si¢ do tematu korzystania przez sektor opieki

zdrowotnej z technologii cloud computing, nie mozna jedno-

cze$nie poming¢ przepiséw dyrektywy Parlamentu Europej-
skiego i Rady (UE) 2016/1148 2 6.7.2016 r. w sprawie §rodkéw
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na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci
i systemow informatycznych na terytorium Unii*, i przyje-
tych na jej podstawie przepiséw prawa polskiego.

W duzym uogélnieniu przepisy dyrektywy NIS nakta-
daja na panstwa czlonkowskie obowiazek zidentyfikowa-
nia do 9.11.2018 r. tzw. operatoréw kluczowych (majacych
jednostke organizacyjng na terytorium ich panstwa — art. 5
ust. 1 dyrektywy NIS) oraz okreslenia obowigzkow zwigza-
nych z zapewnieniem bezpieczenstwa cybernetycznego, jakie
owe podmioty muszg spelni¢. Dyrektywa NIS jako operato-
réw ustug kluczowych kwalifikuje podmiot publiczny lub
prywatny nalezacy do jednego z nastepujacych sektordéw,
tj. energetyki, transportu, bankowosci, infrastruktury ryn-
koéw finansowych, stuzby zdrowia, zaopatrzenia w wode pitna
ijej dystrybucje, infrastruktury cyfrowej, i ktéry to podmiot
$wiadczy ustuge majaca kluczowe znaczenie dla utrzymania
krytycznej dziatalno$ci spotecznej lub gospodarczej, swiad-
czenie tej ustugi zalezy od sieci i systemoéw informatycznych
oraz incydent mialby istotny skutek zakldcajacy dla swiadcze-
nia tej ustugi (art. 4 pkt 4 dyrektywy NIS). Innymi stowy, jak
wynika z powyzszego, dostawcy ustug dla ochrony zdrowia,
w tym ci obstugujacy rozwigzania chmurowe, beda musieli
by¢ wskazani przez panstwo?®.

Do polskiego systemu prawnego dyrektywa NIS zostala
implementowana przepisami ustawy z 5.7.2018 r. o krajowym
systemie cyberbezpieczenstwa’®, ktorej to przepisy obowia-
zuja od 28.8.2018 r., przy czym wskaza¢ nalezy, iz zgodnie
z samg dyrektywa NIS panstwa czlonkowskie zobowigzane
zostaly do 9.5.2018 r. przyjac i opublikowa¢ przepisy ustawo-

' Dokumentacje prowadzong w postaci elektronicznej — w mysl § 1 pkt 4
DokMedR uwaza si¢ za zabezpieczong, jezeli w sposdb ciagly sa spelnio-
ne tacznie nastepujace warunki: 1) jest zapewniona jej dostepno$¢ wy-
facznie dla os6b uprawnionych, o ktérych mowa w art. 24 ust. 2 i art. 26
PrPacjentU oraz innych przepisach prawa powszechnie obowigzujacego;
2) s3 zastosowane metody i §rodki ochrony dokumentacji, ktorych skutecz-
nos¢ w czasie ich zastosowania jest powszechnie uznawana.

2Zgodnie z pkt 5 § 1 DokMedR zabezpieczenie dokumentacji wyma-
ga w szczegolnosci: 1) systematycznego szacowania ryzyka zagrozen oraz
zarzadzania tym ryzykiem; 2) opracowania i stosowania udokumentowa-
nych procedur zabezpieczania dokumentacji i systeméw ich przetwarza-
nia, w tym procedur dostgpu oraz przechowywania; 3) stosowania srodkow
bezpieczenstwa adekwatnych do zagrozen, uwzgledniajacych najnowszy
stan wiedzy; 4) dbalosci o aktualizacje oprogramowania; 5) biezacego
kontrolowania funkcjonowania organizacyjnych i techniczno-informa-
tycznych sposobéw zabezpieczenia, a takze okresowego dokonywania
oceny skutecznosci tych sposobow; 6) przygotowania i realizacji planow
przechowywania dokumentacji w dlugim czasie, w tym jej przenoszenia na
informatyczne noéniki danych i do nowych formatéw danych, jezeli tego
wymaga zapewnienie cigglosci dostepu do dokumentacji.

3 Zob. wigcej na temat obowigzkow dostawcy ustug cloud computing jako
przetwarzajacego dane: P. Litwitiski, P. Barta, M. Kawecki, [w:] P. Litwiriski
(red.), Rozporzadzenie UE w sprawie ochrony o0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i swobodnym przeptywem takich da-
nych. Komentarz, Warszawa 2018, s. 441 i n.

¥ Dz.Urz. UE L Nr 194, s. 2; dalej jako: dyrektywa NIS.

» A. Romaszewski, W. Trgbka, M. Kielar, K. Gajda, Elektroniczna doku-
mentacja medyczna — przetwarzanie danych o stanie zdrowia poza miej-
scem $wiadczenia ustug zdrowotnych..., s. 18.

% T.j. Dz.U. 2 2020 r. poz. 1369 ze zm.; dalej jako: KrajSysCyberU.
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we, wykonawcze i administracyjne®” niezbedne do wykonania
tejze dyrektywy (art. 25 ust. 1 dyrektywy NIS).

W przedmiotowej ustawie wskazano, iz bedzie ona okre-
§la¢ organizacje krajowego systemu cyberbezpieczenstwa
oraz zadania i obowiazki podmiotéw wchodzacych w sktad
tego systemu, sposob sprawowania nadzoru i kontroli w za-
kresie stosowania przepisow ustawy, a takze zakres oraz tryb
stanowienia Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej. W tym kontekscie watpliwosci nie moze wiec budzi¢
fakt, ze w przedmiotowej regulacji kluczowym pojeciem jest
to dotyczace cyberbezpieczenstwa, przez ktdre rozumieé na-
lezy - jak to ujeto w art. 2 pkt 4 KrajSysCyberU - odpornosé
systemoéw informacyjnych na dziatania naruszajace poufnos¢,
integralno$¢, dostepnos¢, autentycznosc i dostepnosé prze-
twarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy. Ponadto w art. 5 ust. 1 na wzor tego obo-
wigzujacego na gruncie dyrektywy NIS dookreslono pojecie
operatora ustugi kluczowej jako podmiotu, o ktéorym mowa
w zalaczniku nr 1 do ustawy, posiadajacego jednostke orga-
nizacyjng na terytorium Rzeczypospolitej Polskiej, wobec
ktorego organ wlasciwy do spraw cyberbezpieczenstwa wydat
decyzje o uznaniu za operatora ustugi kluczowej. Sektory,
podsektory oraz rodzaje podmiotéw okreéla zalacznik nr 1
do ustawy.

Ustuge kluczowsa zdefiniowano natomiast jako ustuge,
ktora ma kluczowe znaczenie dla utrzymania krytycznej dzia-
falno$ci spotecznej lub gospodarczej, wymieniona w wykazie
ustug kluczowych (art. 2 pkt 16 KrajSysCyberU).

Co istotne z punktu widzenia podjetej w niniejszym
opracowania analizy, w zataczniku nr 2 do KrajSysCyberU
zdefiniowano takze pojecie ustugi przetwarzania w chmu-
rze, tj. jako ustugi umozliwiajacej dostep do skalowalnego
i elastycznego zbioru zasobow obliczeniowych do wspolnego
wykorzystywania przez wielu uzytkownikéw oraz — w art. 2
pkt 15 - ustugi cyfrowej, tj. jako ustugi $wiadczonej droga
elektroniczng w rozumieniu ustawy z 18.7.2002 r. o $wiad-
czeniu ustug droga elektroniczng® wymieniong w zataczniku
nr 2 KrajSysCyberU, a wigc internetowg platforma handlowa,
ustuga przetwarzania w chmurze, wyszukiwarka internetows.

Odnoszac si¢ jednak w pierwszej kolejnosci do podmio-
tow $wiadczacych ustugi w sektorze ochrony zdrowia, wska-
za¢ nalezy, iz w analizowanym tek$cie KrajSysCyberU jako
operatorow ustugi kluczowej nalezacych do wspomnianego
sektora wyodrebniono m.in.* podmiot leczniczy, o ktérym
mowa w art. 4 ust. 1 DzialLeczU*.

To wigc na tych podmiotach leczniczych, wobec ktérych
wlasciwy organ wyda decyzje o uznaniu ich za operatow
ustug kluczowych, ciazy¢ bedzie obowiazek spetnienia wie-
lu wymogow okreslonych przepisami KrajSysCyberU, ktore
sprowadzac bedg sie m.in. do:

1) prowadzenia systematycznego szacowania ryzyka wysta-
pienia incydentu oraz zarzgdzania tym ryzykiem,

2) wdrozenia odpowiednich i proporcjonalnych do oszaco-
wanego ryzyka srodkéw technicznych i organizacyjnych,
uwzgledniajacych najnowszy stan wiedzy, w tym:

a) utrzymanie i bezpieczna eksploatacje systemu infor-
macyjnego,

b) bezpieczenstwo fizyczne i Srodowiskowe, uwzglednia-
jace kontrole dostepu,

c) bezpieczenstwo i cigglos¢ dostaw ustug, od ktérych
zalezy $wiadczenie ustugi kluczowej,

d) wdrazanie, dokumentowanie i utrzymywanie planéw
dziatania umozliwiajacych ciagle i niezaklocone
$wiadczenie ustugi kluczowej oraz zapewniajacych
poufnosé¢, integralno$é, dostepnosé i autentycznosé
informacji,

7 Ponadto funkcjonuje dokument w postaci Strategii Cyberbezpieczen-
stwa Rzeczypospolitej Polskiej na lata 2017-2022, ktdry to jest krajowa
strategia w zakresie bezpieczenstwa systemow teleinformatycznych w ro-
zumieniu Dyrektywy NIS, zob. Ministerstwo Cyfryzacji, Strategia Cyber-
bezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, https://www.
gov.pl/cyfryzacja/strategia-cyberbezpieczenstwa-rzeczypospolitej-pol-
skiej-na-lata-2017-2022 (dostep z 27.12.2017 r.).

*¥ T,j. Dz. U. 22017 r. poz. 1219 ze zm.

¥ Ponadto zalgcznik Nr 1 KrajSysCyberU obejmuje takie podmioty
wchodzace w sektor ochrony zdrowia, jak: jednostka podlegla ministrowi
wlasciwemu do spraw zdrowia, wlasciwa w zakresie systemow informacyj-
nych ochrony zdrowia; Narodowy Fundusz Zdrowia, podmiot leczniczy,
w przedsiebiorstwie ktérego funkcjonuje dziat farmacji szpitalnej w rozu-
mieniu ustawy z 6.9.2001 r. — Prawo farmaceutyczne (t.,j. Dz.U. z 2017 .
poz. 2211 ze zm.); podmiot leczniczy, w przedsigbiorstwie ktorego funk-
cjonuje apteka szpitalna w rozumieniu prawa farmaceutycznego; przedsie-
biorca prowadzacy dziatalnos¢ polegajaca na prowadzeniu hurtowni far-
maceutycznej w rozumieniu prawa farmaceutycznego; przedsigbiorca lub
podmiot prowadzacy dzialalnos¢ gospodarcza w panstwie czlonkowskim
UE lub panstwie cztonkowskim Europejskiego Porozumienia o Wolnym
Handlu (EFTA) - stronie umowy o Europejskim Obszarze Gospodarczym,
ktoéry uzyskat pozwolenie na dopuszczenie do obrotu produktu lecznicze-
go; importer produktu leczniczego/substancji czynnej w rozumieniu pra-
wa farmaceutycznego; wytworca produktu leczniczego/substancji czynnej
w rozumieniu prawa farmaceutycznego; importer rownolegly w rozumie-
niu prawa farmaceutycznego; dystrybutor substancji czynnej w rozumie-
niu prawa farmaceutycznego prowadzacy dzialalno$¢ w formie apteki ogol-
nodostepnej w rozumieniu prawa farmaceutycznego.

4 Tj.: 1) przedsigbiorcy w rozumieniu przepisoéw ustawy z 6.3.2018 r.
- Prawo przedsiebiorcow (t.j. Dz.U. z 2019 r. poz. 1292 ze zm.) we wszel-
kich formach przewidzianych dla wykonywania dziatalnosci gospodar-
czej, jezeli ustawa nie stanowi inaczej, 2) samodzielne publiczne zaklady
opieki zdrowotnej, 3) jednostki budzetowe, w tym panstwowe jednostki
budzetowe tworzone i nadzorowane przez Ministra Obrony Narodowej,
ministra wlasciwego do spraw wewnetrznych, Ministra Sprawiedliwosci
lub Szefa Agencji Bezpieczenistwa Wewnetrznego, posiadajace w struk-
turze organizacyjnej ambulatorium, ambulatorium z izbg chorych lub
lekarza podstawowej opieki zdrowotnej, 4) pielegniarke podstawowe;j
opieki zdrowotnej lub potozng podstawowej opieki zdrowotnej w rozu-
mieniu przepiséw ustawy z 27.10.2017 r. o podstawowej opiece zdrowot-
nej (t.j. Dz.U. 2 2020 r. poz. 172 ze zm.), 5) instytuty badawcze, o ktérych
mowa w art. 3 ustawy z 30.4.2010 r. o instytutach badawczych (t.j. Dz.U.
z 2020 r. poz. 1383), 5a) fundacje i stowarzyszenia, ktorych celem sta-
tutowym jest wykonywanie zadan w zakresie ochrony zdrowia i ktérych
statut dopuszcza prowadzenie dziatalnosci leczniczej, posiadajace oso-
bowos¢ prawng jednostki organizacyjne stowarzyszen, o ktorych mowa
w pkt 5, 6) osoby prawne i jednostki organizacyjne dziatajace na podsta-
wie przepisow o stosunku Panstwa do Koéciota Katolickiego w Rzeczy-
pospolitej Polskiej, o stosunku Panstwa do innych kosciotow i zwigzkow
wyznaniowych oraz o gwarancjach wolnosci sumienia i wyznania, 7) jed-
nostki wojskowe - w zakresie w jakim wykonuja dzialalno$¢ lecznicza
(art. 4 ust. 1 DzialLeczU).
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e) objecie systemu informacyjnego wykorzystywanego
do $wiadczenia ustugi kluczowej systemem monito-
rowania w trybie cigglym;

3) zbierania informacji o zagrozeniach cyberbezpieczenstwa
i podatno$ciach na incydenty systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej;

4) zarzadzania incydentami;

5) stosowania $rodkéw zapobiegajacych i ograniczajgcych
wplyw incydentéw na bezpieczenstwo systemu informa-
cyjnego wykorzystywanego do $wiadczenia ustugi kluczo-
wej, w tym:

a) stosowanie mechanizméw zapewniajacych poufnosé,
integralnos¢, dostepnos¢ i autentycznos¢ danych prze-
twarzanych w systemie informacyjnym,

b) dbalos¢ o aktualizacje oprogramowania,

¢) ochrone przed nieuprawniong modyfikacjg w syste-
mie informacyjnym,

d) niezwloczne podejmowanie dziatan po dostrzezeniu
podatnosci lub zagrozen cyberbezpieczenstwa;

6) stosowanie srodkéw facznosci umozliwiajacych prawi-
dlowa i bezpieczng komunikacje w ramach krajowego
systemu cyberbezpieczenstwa (art. 8 KrajSysCyberU).
W odniesieniu do dostawcéw ustug cyfrowych ustawa

o krajowym systemie cyberbezpieczenstwa zaklada, ze réw-
niez i oni beda odpowiedzialni za zapewnienie cyberbez-
pieczenstwa $wiadczonych przez nich ustug*. I cho¢ z cala
pewnoscia na podstawie regulacji przedmiotowej ustawy
obowigzki dla dostawcow ustug cyfrowych beda objete la-
godniejszym rezimem®, niemniej jednak wskaza¢ jeszcze
nalezy, ze ich dzialalno$¢ objeta bedzie regulacja rozporza-
dzenia wykonawczego Komisji Europejskiej (UE) 2018/151
2 30.1.2018 r. ustanawiajacego zasady stosowania dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/1148 w odnie-
sieniu do dalszego doprecyzowania elementéw, jakie majg by¢
uwzglednione przez dostawcow ustug cyfrowych w zakresie
zarzadzania istniejagcym ryzykiem dla bezpieczenstwa sieci
i systemow informatycznych, oraz parametréw stuzacych do
okreslenia, czy incydent ma istotny wptyw*, i ktore to rozpo-
rzadzenie precyzuje, jakie $rodki techniczne i organizacyjne
powinien podja¢ dostawca ustug cyfrowych, aby zapewni¢
bezpieczenistwo systemow teleinformatycznych stuzacych
do $wiadczenia ustug cyfrowych.

Z punktu widzenia omawianego tematu zasadnicza kwe-
stig pozostaje jednak ustalenie, ze mocg przepiséw dyrektywy
NIS i bedacej jej implementacjg KrajSysCyberU nafozonych
zostanie wiele obowigzkow i to zaréwno na podmioty lecznicze
dzialajace w sektorze ochrony zdrowia (w tym réwniez na te
przetwarzajace dokumentacje medyczng na bazie technologii
cloud computing), jak i samych dostawcow ustug chmury obli-
czeniowej (takze tych $wiadczacych ustugi w sektorze ochrony
zdrowia).
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Podsumowanie

Uwzgledniajac dotychczasowe ustalenia co do szerokie-
go zakresu obowigzkéw nalozonych na podmioty, ktére to
przetwarzaja dokumentacje medyczng w postaci elektronicz-
nej, zupelnie nie moze dziwi¢ fakt, iz znakomita wiekszos¢
$wiadczeniodawcdw, poradni podstawowej opieki zdrowotnej,
gabinetow specjalistycznych, grupowych poradni lekarskich,
pielegniarskich czy rehabilitacyjnych, nie jest i nie bedzie w sta-
nie w najblizszej przyszlosci sprosta¢ tymze wymaganiom*.
Stad tez dla czgsci z nich remedium stanowi¢ bedzie badz juz
obecnie stanowi wlasnie technologia chmury obliczeniowej,
niwelujaca jednoczesnie koniecznosé tworzenia i utrzymy-
wania lokalnego osrodka komputerowego, tworzenia specja-
listycznych sieci transmisji danych czy zatrudniania wysoko
wyspecjalizowanego personelu I'T*. Z tego tez wzgledu wyko-
rzystywanie ustug podmiotéw zewnetrznych, w szczegélnosci
dostawcow ustug cloud computing, przestato by¢ w sektorze
ochrony zdrowia nowoscia, a powoli staje sie standardowym
sposobem prowadzenia dokumentacji medycznej, czego do-
skonalym potwierdzeniem zdaje si¢ by¢ analiza rynku ustug
opieki zdrowotnej i mozliwe do wskazania szerokie spektrum
przykladéw obejmujacych wspoétprace zaréwno na linii pu-
blicznej, jak i prywatnej opieki zdrowotnej z dostawcami ustug
medycznych.

W zakresie pierwszej z nich wskaza¢ wiec mozna za-
réwno na jednostkowe przykiady, tj. na wspolprace, jaka

' W zwigzku z tym zobowigzani beda oni m.in. podja¢ wlasciwe i pro-
porcjonalne $rodki techniczne i organizacyjne okre§lone w rozporzadzeniu
wykonawczym 2018/151 w celu zarzadzania ryzykiem, na jakie narazone
s3 systemy informacyjne wykorzystywane do $wiadczenia ustugi cyfrowej.
Srodki te zapewniaja cyberbezpieczefistwo odpowiednie do istniejacego
ryzyka oraz uwzgledniaja: 1) bezpieczenistwo systemow informacyjnych
i obiektow; 2) postepowanie w przypadku obstugi incydentu; 3) zarzadzanie
ciaglo$cig dziatania dostawcy w celu $wiadczenia ustugi cyfrowej; 4) moni-
torowanie, audyt i testowanie; 5) najnowszy stan wiedzy, w tym zgodnos¢
z normami migdzynarodowymi, o ktérych mowa w rozporzadzeniu wyko-
nawczym 2018/151 (art. 17 ust. 2 KrajSysCyberU). Dostawca ustugi cyfro-
wej podejmuje $rodki zapobiegajace i minimalizujace wptyw incydentow na
ustuge cyfrowa w celu zapewnienia ciaglo$ci $wiadczenia tej ustugi (art. 17
ust. 3 KrajSysCyberU). Ponadto ustawodawca natozyl na dostawcow ustug
cyfrowych m.in. obowiazki zwigzane z identyfikowaniem incydentéw oraz
ich zgtaszaniem (art. 18 ust. 1 KrajSysCyberU) do CSIRT NASK i in.

> Szerzej o zakresie obowigzkow dostawcow ustug cyfrowych na gruncie
przepisow ustawy o krajowym systemie cyberbezpieczenstwa w rozdziale 4
KrajSysCyberU.

# Dz.Urz. UE L Nr 26, s. 48.

“ A. Romaszewski, W. Trgbka, M. Kielar, K. Gajda, Elektroniczna doku-
mentacja medyczna — przetwarzanie danych o stanie zdrowia poza miej-
scem $wiadczenia ustug zdrowotnych..., s. 16.

* Podkreslenia wymaga fakt, Ze implementacja elektronicznej dokumen-
tacji medycznej, w tym takze tej opartej na technologii cloud computing,
przynosi nie tylko potencjalne zagrozenia i konieczno$¢ sprostania wielu
wymaganiom, ale tez niesie z sobg wiele korzyici, i to dla wielu uczest-
nikéw ochrony zdrowia: tj. pacjentéw, personelu medycznego, menadze-
réw placowek zdrowia, platnika, a takze calego systemu ochrony zdrowia.
Zob. D.M Szymczyk, A. Horoch, Implementacja elektronicznej dokumenta-
¢ji medycznej. Czgs¢ 2 - korzysci dla uczestnikow systemu ochrony zdro-
wia, Medycyna Ogodlna i Nauki o Zdrowiu, 2013, t. 19, Nr 3, s. 324-330.
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nastapita do 2014 r. na linii miedzy ePUAP* a Comarch,
czy na wspoélprace na linii miedzy Szpitalem Klinicznym
Przemienienia Paniskiego Uniwersytetu Medycznego w Po-
znaniu a firma Rightsoft Sp. z 0.0.7, jak tez szerzej na przy-
ktady dotyczace regionalnych projektéw zrealizowanych
w zakresie e-zdrowia w poszczegdlnych wojewddztwach®.

4 ePUAP, czyli Elektroniczna Platforma Ustug Administracji Publicznej,
to ogoélnopolska platforma teleinformatyczna stuzaca do komunikacji oby-
wateli z jednostkami administracji publicznej w ujednolicony, standardo-
wy sposob. Umozliwia ona takze komunikacje miedzy soba podmiotom
administracji publicznej. Po raz pierwszy ePUAP uruchomiony zostal
14.4.2008 r., natomiast 17.8.2015 r. zostal uruchomiony tzw. EPUAP2.
Zarzadzaniem platformg zajmuje si¢ obecnie Centrum Projektéw Infor-
matycznych (CPI), https://www.gov.pl/cyfryzacja/serwis-epuap (dostep
217.12.2017 r.).

Powszechnym zjawiskiem jest rowniez korzystanie z pod-
miotéw prywatnych oferujacych opieke zdrowotng z tech-
nologii chmury obliczeniowej udostepnianej chociazby
przez takich dostawcow, jak np. Microsoft®.

# Rightsoft Sp. z 0.0. 28.9.2015 r. podpisata umowe ze Szpitalem Klinicz-
nym Przemienienia Panskiego UM w Poznaniu, na mocy ktdrej rozpoczeta
wdrozenie Elektronicznej Dokumentacji Medycznej, https://www.system-
eskulap.pl/wdrozenie-elektronicznej-dokumentacji-medycznej/  (dostep
219.12.2017 r.).

4 Szerzej zob. G. Fiuk, Doswiadczenia z realizacji regionalnych projektow
e-zdrowie w Polsce — wyzwania, bariery, problemy, korzysci i rekomenda-
cje, [w:] K. Flaga-Gieruszytska, . Gotaczy#iski, D. Szostek (red.), E-obywa-
tel, E-sprawiedliwos¢, E-ustugi, Warszawa 2017, s. 57-66.

¥ Zob. wiecej Microsoft, Nowe mozliwosci w ochronie zdrowia, www.ho-
useofcloud.pl/wp-content/uploads/2017/.../Raport-Microsoft-dla-Zdrowia.
pdf (dostep z 19.12.2017 r.).

Stowa kluczowe: cloud computing, dane osobowe, dane dotyczace zdrowia, elektroniczna dokumentacja medyczna, RODO,
dyrektywa NIS.

Legal aspects of using cloud computing technology in the area
of healthcare

The purpose of the present article is an attempt to answer the question regarding legal implications of using cloud computing
technology in the area of healthcare, specifically the possibility to process data regarding health within electronic medical
record which is present in such information systems as cloud computing. Therefore, the main background of deliberations are
regulations of the European Parliament and the Council of 27 April 2016, on protection of natural persons in regard to process-
ing of personal data and free movement of such data and repealing Directive 95/46/EC (General Data Protection Regulation),
and also — on a smaller scale - regulations of Directive of the European Parliament and the Council 2016/1148 of 6 July 2016,
regarding resources for a high and common level of security of the Web and information systems within the EU, and regulations
of Polish law amended on that basis.

Keywords: cloud computing, personal data, health data, electronic health record, GDPR, Network and Information Sys-
tems Directive.
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Umowa w przedmiocie wspétadministrowania danymi

osobowymi

r.pr. Anna Popowicz-Pazdej'

Wspétadministrowanie danymi osobowymi jest instytucja, ktéra zostata pierwszy raz wyraznie uregulowana w ramach
rozporzadzenia Parlamentu Europejskiego i Rady (UE) z 27.4.2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych? zobowigzuje panstwa cztonkowskie do podjecia odpowiednich
czynnosci w zakresie wspotadministrowania). Jezeli dojdzie do zidentyfikowania takiej relacji wspétadministratorzy
powinni m.in. uregulowa¢ wspdlne uzgodnienia oraz udostepnic ich zasadnicza czes¢. Przy czym RODO nie wskazuje
ani formy, ani szczeg6towych wytycznych w tym zakresie. Niniejszy artykut ma zatem na celu zidentyfikowanie relacji
wspoétadministracji, a takze analize elementéw okreslonych w ramach wspolnych uzgodnien dokonywanych pomiedzy
wspoétadministratorami. Poza elementami obligatoryjnymi w artykule znalazly sie takze propozycje elementéw fakulta-
tywnych wspomagajacych wywiazanie sie wspoétadministratoréw z zasady rozliczalnosci.

Uwagi wstepne

W ramach RODO zostala po raz pierwszy uregulowana
instytucja wspotadministrowania danymi osobowymi. Jak
sie okazalo, w rzeczywistosci zwykle rozréznienie pomiedzy
administratorem danych osobowych a wykonawca ujawnito
sie jako niewystarczajace’®. Nie obejmowalo bowiem sytuacji,
w ktdrych kilka podmiotéw dziata wspdlnie w ramach prze-
twarzania danych osobowych®.

Poprzednio obowiazujaca unijna dyrektywa 95/46/WE
nie zawierala pojecia wspétadministrowania, niemniej jed-
nak koncepcje te mozna bylo wywnioskowa¢ z szerokiej in-
terpretacji pojecia administratora. Takze poprzednio obowig-
zujaca ustawa z 29.8.1997 r. o ochronie danych osobowych®
nie zawierata definicji wspotadministracji. W praktyce mozna
bylo jednak ja wyinterpretowac takze z rozszerzonej definicji
administratora danych. Taka interpretacja byla aprobowana
takze w doktrynie. Zgodnie z jej pogladami mozliwa jest sy-
tuacja, w ktoérej z jednego zbioru danych osobowych admi-
nistratorzy korzystaja na rownych prawach. Kazdy jednak
przetwarza te dane do wiasnych celéw, majac jednoczednie
wplyw na cel i sposob przetwarzania danych osobowych, ich
tre$¢, mozliwo$¢ uzupelniania zbioru oraz wykorzystywania
zawartych w nim danych®. Koncepcja wspotadministrowania
nie jest zatem catkowicie nowa.

Pojecie wspotadministrowania
danymi osobowymi w RODO

W ramach RODO instytucja wspotadministrowania zo-
stala uregulowana w art. 26. Zgodnie z trescig tego przepisu

do wspoétadministrowania dochodzi w sytuacji, gdy co naj-
mniej dwdch administratoréw wspdlnie ustala cele i sposoby
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przetwarzania. Dodatkowo sama definicja administratora
z art. 4 pkt 7 RODO uwzglednia takze sytuacje wspoétad-
ministrowania’. To wyrazne uregulowanie kwestii wspodt-
administrowania ma na celu zapewnienie nie tylko ogélnej
zgodnosci z przepisami rozporzadzenia w zgodzie z zasada
rozliczalno$ci, zgodnosci z zasadami przetwarzania (art. 5
RODO), ale przede wszystkim zapewnienia odpowiednich
praw osobom, ktérych dane dotycza, w tym potrzeby pelnej
kompensacji powstalej szkody w wyniku przetwarzania nie-
zgodnego z prawem.

Aby to osiggna¢, w art. 26 zostaly wskazane wytyczne
co do zdefiniowania zakresu odpowiedzialnosci w ramach
wspolnych uzgodnien. RODO nie wskazuje jednak kon-
kretnych wytycznych co do ksztaltu czy tez zakresu tych
uzgodnien. Niezbedne jest zatem przeanalizowanie zaréwno

' Studentka II roku Doktoranckich Studiéw Stacjonarnych Prawa Na
Wydziale Prawa, Administracji i Ekonomii Uniwersytetu Wroclawskiego.

2 Dz.Urz. UE L Nr 119, s. 1, dalej jako: RODO.

* Por. Opinia Europejskiego Inspektora Ochrony danych z 7.11.2019 r.
dotyczaca koncepcji administratora, procesora oraz wspotadmini-
strowania danymi osobowymi, https://edps.europa.eu/sites/edp/files/
publication/19-11. 07_edps_guidelines_on_controller_processor_and_jc_
reg_2018_1725_en.pdf, s. 22-23 (dostep z 30.8.2020 r.).

* Por. Opinia Grupy Roboczej art. 29 (WP29) 1/2010 z 16.2.2010 do-
tyczaca koncepcji administratora oraz procesora, dostepna na stronie in-
ternetowej: https://archiwum.giodo.gov.pl/pl/1520057/3595, s. 18 (dostep
231.8.2020 r.).

5 Ustawa z 29.8.1997 r. o ochronie danych osobowych (Dz.U. Nr 133,
poz. 883 ze zm.).

¢ Por. A. Mednis, Administrator danych i podmiot przetwarzajacy dane
na zlecenie - status prawny, zakres praw i obowiazkow, problemy definicyj-
ne, [w:] G. Szpor (red), Ochrona danych osobowych, Warszawa 2009, s. 79.
Por. podobnie K. Witkowska-Nowakowska, [w:] D. Lubasz, E. Bielak-Jomaa
(red.), Komentarz do ogélnego rozporzadzenia o ochronie danych, War-
szawa 2018, s. 614.

7 Zgodnie z treécig przepisu art. 4 pkt 7 RODO, administrator danych to
osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarza-
nia danych osobowych.
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elementéw obligatoryjnych tych uzgodnien, jak i elemen-
tow fakultatywnych, ktére moga wplynaé na lepsze zabez-
pieczenie intereséw administratoréw w ramach wspdlnej
wspolpracy. W konsekwencji dojdzie takze do wykazania
spelnienia zasady rozliczalnosci®. Na poczatku konieczne
jest jednak ustalenie, kiedy faktycznie mamy do czynienia
ze wspotadministrowaniem danymi osobowymi.

Przestanki wystepowania
wspotadministrowania danymi
osobowymi

Do wspoétadministrowania danymi osobowymi docho-
dzi w przypadku cho¢by potencjalnej mozliwosci lub prawa
decydowania o celach lub sposobach przetwarzania danych
osobowych’. Stad tez, aby mozna byto wskazywa¢ na ist-
nienie w konkretnym przypadku relacji wspotadministracji,
konieczne jest kumulatywne spelnienie dwéch warunkoéw:
po pierwsze — w takiej relacji pozostawa¢ musi co najmniej
dwdch administratoréw, po drugie — administratorzy ci
muszg wspolnie ustalac cele i sposoby przetwarzania. Dla
stwierdzenia wspdtadministrowania oraz przyznania po-
szczegélnym administratorom statusu ,wspéfadministrato-
ra’ nie wystarcza zatem, by pozostawali oni w jakiejkolwiek
relacji zwiazanej z przetwarzaniem danych osobowych. Ich
relacja bowiem nacechowana by¢ musi wspotdzialaniem przy
ustalaniu celéw i sposobow przetwarzania'®.

Sytuacje te¢ najlepiej obrazuje ostatnie orzeczenie TS
z 5.6.2018 r. w sprawie Unabhéngiges Landeszentrum fiir
Datenschutz Schleswig-Holstein przeciwko Wirtschafts-
akademie Schleswig-Holstein GmbH", dotyczace prze-
twarzania danych przez portal spotecznosciowy Facebook
oraz wladciciela fanpage’a utworzonego za pomoca narzedzi
udostepnionych przez Facebooka. Oba podmioty w $wietle
powyzszego zostaly uznane za wspétadministratoréw danych
osobowych.

Nie ulega watpliwosci, ze administratorem danych w tym
przypadku jest Facebook, jako platforma przetwarzajgca pliki
cookies instalowane na komputerze uzytkownika fanpagea.
Natomiast wlasciciel fanpage’a zostal uznany za administra-
tora, poniewaz réwniez moze otrzymywac anonimowe staty-
styczne informacje dotyczace 0sdb odwiedzajacych fanpage,
ktére w powigzaniu z innymi danymi polgczenia stanowia
dane osobowe. W tym kontekscie Trybunat podnidst, ze
utworzenie fanpage’a na Facebooku wigze si¢ z podjeciem
przez jego administratora dziatan polegajacych na ustale-
niu parametréw zaleznych w szczegoélnosci od jego uzyt-
kownikéw docelowych, jak rowniez od celow w zakresie
zarzadzania lub promocji jego dziatalno$ci, co wptywa na
przetwarzanie danych osobowych na potrzeby statystyk spo-
rzadzonych na podstawie liczby odwiedzajacych fanpagea.

Administrator ten moze za pomoca filtréw udostepnionych
przez Facebooka zdefiniowa¢ kryteria, na podstawie ktd-
rych statystyki te musza by¢ sporzadzane, a nawet okresli¢
kategorie osob, ktérych dane osobowe beda wykorzystywane
przez Facebooka'?. Fanpage natomiast jest strong, ktéra moze
by¢ zalozona zaréwno przez uzytkownikéw indywidualnych,
jak i biznesowych. W tym celu po zarejestrowaniu si¢ na
Facebooku wtasciciel fanpage’a moze wykorzystywac go do
zaprezentowania sie uzytkownikom tego portalu spotecz-
no$ciowego, jak réwniez osobom odwiedzajacym fanpagea.
Jest takze uprawniony do zamieszczania informacji wszelkie-
go rodzaju na rynku mediéw i pogladéw. Wtedy jest takze
uprawniony automatycznie do otrzymania za po$rednictwem
funkeji ,,Facebook Insights” anonimowych informacji staty-
stycznych o uzytkownikach fanpage’a. Dane te s3 gromadzone
dzieki plikom cookies, z ktérych kazdy zawiera przypisany
kod uzytkownika. Sg one aktywne przez dwa lata i zapisy-
wane przez Facebooka na twardym dysku komputera lub
na kazdym innym nosniku oséb odwiedzajacych fanpagea.
Kod uzytkownika mozna nastepnie powigza¢ z danymi po-
faczenia uzytkownikéw zarejestrowanych na Facebooku.
Zostaje on automatycznie pobrany i przetworzony w chwili
otwarcia fanpagedw’. W takiej sytuacji zatem mozliwe jest
zidentyfikowanie takiego uzytkownika, a wigc dochodzi do
przetwarzania danych osobowych przez wlasciciela fanpagea.
Otrzymywanie tych informacji jest automatyczne w tym sen-
sie, ze nie jest mozliwe wylaczenie ich otrzymywania. Cho-
ciaz decyzja odnosnie do sposobdw przetwarzania nalezy do
Facebooka, sama mozliwo$¢ umieszczenia przez Facebooka
plikéw cookies, do ktorych dostep ma wlasciciel fanpagea,
sprawia, ze jest on w tym zakresie wspdtodpowiedzialny za
takie przetwarzanie'.

8 Por. art. 5 ust. 2 RODO.

° Por. Opinia Europejskiego Inspektora Ochrony Danych z 7.11.2019 .
dotyczaca koncepcji administratora, procesora oraz wspotadmini-
strowania danymi osobowymi, https://edps.europa.eu/sites/edp/files/
publication/19-11 07_edps_guidelines_on_controller_processor_and_
je_reg 2018_1725_en.pdf, s. 23 (dostep z 30.8.2020 r.). Jako przyktady
wspotadministrowania wskazuje si¢ wspotadministrowanie w grupach ka-
pitatlowych, gdy spotki wspdlnie zarzadzajg talentami, w relacjach pomie-
dzy agencjami ubezpieczen i ubezpieczycielami, a takze przy bancassuran-
ce (sprzedazy ubezpieczen przez banki), tak: M. Gawrosiski, RODO.
Przewodnik ze wzorami, Warszawa 2018, s. 160.

1 M. Sakowska-Baryta, Komentarz do art. 26 RODO, Legalis/el. 2018.

" Zob. wyrok TSUE z 5.6.2018 r., C-210/16, Unabhdingiges Landeszen-
trum fiir Datenschutz Schleswig-Holstein przeciwko Wirtschaftsakademie
Schleswig-Holstein GmbH, Legalis.

12 Ibidem, pkt 36.

¥ Por. pkt 15 wyroku TSUE z 5.6.2018 r., C-210/16, Unabhdingiges
Landeszentrum fiir Datenschutz Schleswig-Holstein przeciwko Wirtschafts-
akademie Schleswig-Holstein GmbH, Legalis.

1 Podobne stanowisko zostalo zaprezentowane w Opinii Grupy Roboczej
Art. 29 (ang. Article 29 Working Party’s Opinion 5/2009 on online social ne-
tworking, przyjetej 12.6.2009 r., https://ec.europa.eu/justice/article-29/do-
cumentation/opinion-recommendation/files/2009/wp163_en.pdf (dostep
z 30.8.2020 r.). Uzytkownicy portali spoleczno$ciowych $ciggajacy dane
dotyczace 0sdb trzecich moga by¢ uznani za administratoréw, pod warun-
kiem Ze nie odbywa si¢ to w zakresie wyjatku dotyczacego korzystania dla
wlasnych celow (ang. household exception).
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Z powyzszego orzeczenia mozna wysnu¢ kilka wnio-
skow. Po pierwsze, co od dawna nie jest kwestionowane,
do wspétadministrowania moze doj$¢ niezaleznie od fak-
tycznego dostepu do danych osobowych przez obu (lub
wiecej) wspotadministratoréw'>. W tym zakresie wystar-
czajacy jest sam potencjalny dostep do danych osobowych.
Po drugie, samo prawo lub mozliwo$¢ wplywania na cele
i sposoby przetwarzania kwalifikuje dany podmiot jako
administratora (lub wspdtadministratora). Po trzecie, od-
powiedzialno$¢ wspotadministratora, ktory nie jest wlasci-
cielem calego procesu przetwarzanie ogranicza sie jedynie
do zakresu, za ktdry jest odpowiedzialny (ma wplyw)®s.
Oznacza to, ze administrator moze zwolni¢ sie z tego
zakresu odpowiedzialnosci, wobec ktorego jest w stanie
wykazaé, ze w zaden sposdb nie moze by¢ odpowiedzial-
ny za t¢ szkode'. Po czwarte, odpowiedzialnos¢ ta moze
by¢ nastepnie limitowana w odniesieniu do konkretnego
stanu faktycznego. Jest to zasada ogdlna dotyczaca odpo-
wiedzialnosci ponoszonej na gruncie RODO. W tym za-
kresie jakiekolwiek wylaczenie z odpowiedzialnosci bedzie
wymagalo wykazania przez danego wspotadministratora,
ze zastosowal wszelkie mozliwe $rodki, aby zapobiec szko-
dliwemu zdarzeniu. Z tego tez wzgledu nie bedzie wystar-
czajacy dowdd, ze nie zostal naruszony jakikolwiek przepis
prawa lub innych regulacji'®. Oznacza to, Ze w pierwszej
kolejnosci odpowiedzialnos¢ ta jest solidarna, przy czym
nie jest wylaczona mozliwo$¢ pdzniejszego dochodzenia
zwrotnego odszkodowania w zaleznosci od poziomu za-
winienia. Po pigte, definicja wspoladminsitratora jest sze-
roka. Nie oznacza to jednak, zgodnie z opinig Rzecznika
Generalnego M. Bobka, ze instytucja wspétadministracji
powinna by¢ odnoszona do przetwarzania w ogélnosci.
Powinno si¢ ja bowiem interpretowaé w odniesieniu do
czynno$ci przetwarzania®.

Powyzszy wniosek jest bardzo istotny, poniewaz po-
twierdza, ze réwniez w stosunku do wspdétadministratorow
nalezy stosowa¢ zasady odpowiedzialno$ci oparte na limi-
towaniu odpowiedzialnosci. Chociaz wobec 0séb, ktérych
dane dotyczg, taki wspétadministrator bedzie odpowiadat
za calo$¢ szkody, to jednak na zasadach roszczenia zwrot-
nego bedzie on mégt domagac sie zwrotu w czesci, w ktorej
nie ponosi odpowiedzialnosci w odniesieniu do konkretnej
czynnosci przetwarzania. To za$ oznacza, ze kazda sytu-
acje faktyczng nalezy podzieli¢ na konkretne czynnosci
przetwarzania, jesli to mozliwe. Nastepnie w stosunku do
kazdej z nich ustala¢, czy wystepuje stosunek wspoétad-
ministrowania. Stad tez np. jedynie wspdlne korzystanie
z oprogramowania nie bedzie §wiadczylo o wystepowaniu

wspotadministrowania.
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Obowiazki cigzace na
wspotadministratorach danych
osobowych. Elementy obligatoryjne
umowy o wspotadministrowaniu
danymi osobowymi

Uznanie danych podmiotéw za wspoétadministratoréw
nakfada na nich obowiazek ustalenia wspdlnych uzgodnien
okreslajacych ramy wspdtpracy w ramach wspolnego prze-
twarzania danych osobowych. W tresci przepisu brak wytycz-
nych co do formy zawarcia takich wspolnych uzgodnien. Nie
ulega watpliwosci, iz wspdlne uzgodnienia beda wywolywaty
skutki prawne umowy. Moga zatem przybrac posta¢ umowy?.
Co do formy tej umowy pomiedzy wspétadministratorami
brak jest wytycznych w tresci art. 26 RODO. Z ust. 2 zd. 2 tego
przepisu wynika jedynie, ze zasadnicza cze$¢ uzgodnien po-
winna mie¢ sformalizowang forme, poniewaz powinna zostaé
udostepniona osobom, ktérych dane dotycza?. Zaréwno za-
tem ta cze¢$¢ zasadniczych uzgodnien, jak i cale porozumienie
moze by¢ zawarte w dowolnej formie dla celéw dowodowych.
Dalsze szczegoly co do formy powinny by¢ dokonane przez

'* Por. wyroki TSUE: z 10.7.2018 r., C-25/17, Tietosuojavaltuutettu przy
udziale Jahovan todistajat, Legalis oraz z 5.6.2018 r., C-210/16, Unabhdin-
giges Landeszentrum fiir Datenschutz Schleswig-Holstein przeciwko Wirt-
schaftsakademie Schleswig-Holstein GmbH, Legalis, pkt 43.

' Niemiecka doktryna rozréznia w tym zakresie dwie formy wspotadmi-
nistrowania: pelne i czg$ciowe wspotadministrowanie.

7 Por. motyw 146 RODO, zgodnie z trescig ktorego: ,,Jezeli administrato-
rzy lub podmioty przetwarzajace uczestnicza w tym samym przetwarzaniu,
kazdy administrator lub podmiot przetwarzajacy powinien odpowiadaé
prawnie za calo$¢ szkody. Jezeli jednak zostang wlaczeni do jednego poste-
powania sgdowego zgodnie z prawem panstwa czlonkowskiego, odszkodo-
waniem mozna obarczy¢ kazdego z administratoréw i kazdy z podmiotow
przetwarzajacych stosownie do ich winy za szkode wynikla z przetwarza-
nia, o ile osobie, ktorej dane dotycza, zapewnione zostanie pelne i skutecz-
ne odszkodowanie za poniesiong szkode. Kazdy administrator lub pod-
miot przetwarzajacy, ktory wyplacit pelne odszkodowanie, moze nastepnie
dochodzi¢ roszczen regresowych wobec innych administratoréw lub pod-
miotéw przetwarzajacych uczestniczacych w tym samym przetwarzaniu”
oraz wyrok TSUE z 29.7.2019 1., C-40/17, Fashion ID GmbH & Co. KG
przeciwko Verbraucherzentrale NRW eV, Legalis.

'8 Por. V. Colcelli, Joint controller agreement under GDPR, Conference
Paper, June 2019, s. 1041.

' Por. Opinia Rzecznika Generalnego M. Bobka do wyroku TSUE
z 29.7.2019 r., C-40/17, Fashion ID GmbH & Co. KG przeciwko Verbra-
ucherzentrale NRW eV, Legalis - http://curia.europa.eu/juris/liste.jsf?-
num=C-40/17# (dostep z 30.8.2019 r.).

2 Zatacznikiem do tej umowy moga by¢ Warunki Swiadczenia Ustug
(ang. SLA - Service Level Agreement), zawierajace specyfikacje techniczne
takiego przetwarzania.

*'' W praktyce moze zosta¢ udostepniona na stronie internetowej w ra-
mach tam umieszczonych klauzul informacyjnych lub polityki prywatno-
$ci. Sugestie jednak co do umieszczenia tych informacji w ramach klau-
zuli informacyjnej wyrazil Europejski Inspektor Ochrony Danych w tresci
Opinii z 7.11.2019 r. dotyczacej koncepcji administratora, procesora oraz
wspétadministrowania danymi osobowymi, s. 29 oraz Angielski Urzad
Ochrony Danych Osobowych, (ang. Information Commissioners Office —
ICO) w informacji odno$nie do wspotadministracji — https://ico.org.uk/
for-organisations/guide-to-data-protection/guide-to-the-general-data-
-protection-regulation-gdpr/controllers-and-processors/what-does-it-me-
an-if-you-are-joint-controllers/ (dostep z 31.8.2020 r.).
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pryzmat innych przepiséw RODO. Warto zatem zaczerpnaé¢
rozwiazan, korzystajac chocby z rozwigzan umowy powie-
rzenia, a wigc zastosowa¢ forme pisemna, w tym elektro-
niczng®. Forma pisemna do celéw dowodowych tej umowy
polega bowiem na mozliwoéci udowodnienia przez danego
wspoladministratora tresci takiego porozumienia, zgodnie
z zasadg rozliczalno$ci z art. 5 ust. 2 RODO.

Z kolei w odniesieniu do wspomnianej wyzej ,,zasadniczej
tresci uzgodnien” w doktrynie niemieckiej wskazuje sie, ze
sformulowanie ,,zasadnicze” obejmuje wlasnie podziat obo-
wigzkow tacznie ze wskazaniem ich realizacji w odniesieniu
do osdb, ktérych dane dotycza, obowigzki prawne, jak tez
wyznaczenie punktu kontaktowego®. Od zasadniczej tresci
uzgodnien nalezy odrézni¢ obligatoryjne elementy umowy
wskazane w tresci przepisu art. 26 RODO, ktére powinny
zosta¢ uregulowane pomiedzy stronami umowy o wspoét-
administrowaniu danymi osobowymi. Do obligatoryjnych
elementéw umowy art. 26 RODO zalicza znacznie szerszy
katalog obejmujacy: obowiazek ustalenia odpowiednich praw
i obowiazkéw w zgodnosci z obowigzkami wynikajacymi
z RODO, odzwierciedlenie odpowiednich rdl i odpowie-
dzialnoséci w odniesieniu do oséb, ktérych dane dotycza,
zapewnienie ochrony praw i wolno$ci oséb, ktérych dane
dotycza, wyznaczenia punktu kontaktowego, przejrzysty
podzial obowigzkéw pomiedzy administratorami oraz po-
miedzy ich procesorami*.

Koncepcja zastosowania konstrukgji
klauzul zumowy powierzenia do
umowy o wspotadministrowaniu
danymi osobowymi. Elementy
fakultatywne umowy

o wspotadministrowaniu

Powyzsze obowigzki wspotadministratoréw sg zblizone
do obowiazkéw zawartych w art. 28 RODO w odniesieniu
do umowy powierzenia przetwarzania danych osobowych.
Takze cel umowy powierzenia oraz umowy o wspoétadmini-
stracji jest zblizony. GIéwnym celem obu instytucji jest takie
uregulowanie relacji przetwarzania przez wigcej niz jeden
podmiot, aby odpowiednio zabezpieczy¢ prawa oséb, ktd-
rych dane dotycza. Obie instytucje w praktyce réznig si¢ tym,
w jaki sposéb dochodzi do rozkladu kontroli nad ustaleniem
celow i sposobow przetwarzania.

Nie sposéb zatem nie zauwazy¢, ze relacja wspdtad-
ministracji w swojej konstrukeji zaklada dziatanie dwoch
odrebnych administratoréw, ktorzy ze wzgledu na wspodlne
dziafania sa zobowigzani do uregulowania swojego stosun-
ku prawnego w taki sposéb, aby spetni¢ wymagania RODO
wspolnie. Konsekwencja nieprawidiowego wspoéldziatania

jest ich odpowiedzialno$¢ za calos¢ poniesionej szkody. Dla-
tego tez powinni by¢ zainteresowani w takim uregulowaniu
swojego stosunku, by mdc wykazaé przestrzeganie zasady
rozliczalnoéci, tak jakby sami dokonywali danej czynnos$ci
przetwarzania. Takze z perspektywy osoby, ktorej dane doty-
cz3, s3 traktowani jako jeden administrator zobowigzany do
przestrzegania przepiséw RODO. W razie naruszenia osoba,
ktorej dane dotycza, moze zwrdci¢ sie do ktéregokolwiek
z administratoréw, niezaleznie od wskazania przez nich w ra-
mach uzgodnien punktu kontaktowego. Natomiast koncepcja
powierzenia przetwarzania danych osobowych zaklada, ze
podmiot powierzajacy dziala w odniesieniu do danej czyn-
nos$ci przetwarzania w imieniu administratora®. Musi on
jednak wypelni¢ niektére obowiazki lub zapewnic¢ spelnie-
nie pozostalych obowigzkéw zwigzanych z przestrzeganiem
RODO niejako ,,za niego”. Podstawowa réznica zatem polega
na tym, iz w stosunku powierzenia istnieja dwa podmioty,
ale tylko jeden z nich pozostaje administratorem. Natomiast
w stosunku wspdtadministracji mamy do czynienia z dwoma
osobnymi administratorami.

Kolejna réznica odnosi si¢ do kwalifikacji prawnej umo-
Wy powierzenia oraz umowy o wspétadministracji na gruncie
cywilnoprawnym. Ze wzgledu na dziatanie przez podmiot
powierzajacy jedynie w imieniu administratora w literaturze
wyksztalconej na gruncie jeszcze poprzednio obowiazujace;
ustawy o ochronie danych osobowych* kwalifikowano umo-
we powierzenia jako posta¢ umowy o $wiadczenie ustug, do
ktorej odpowiednie zastosowanie znajda przepisy Kodeksu
cywilnego o zleceniu”. Z tej perspektywy podmiot powie-
rzajacy traktowano jako dluznika, natomiast administra-
tor byl w tej relacji wierzycielem. Natomiast w przypadku
wspoladministracji nalezaloby uzna¢, ze mamy analogicznie
do czynienia albo z dwoma wierzycielami, ale zobowiaza-
nymi do $wiadczenia pewnego rodzaju ustug, albo z quasi-
-wspolnikami zobowigzanymi do dzialania w okreslonym
celu. W zwigzku z tym, w zalezno$ci od postanowien umowy
mozna by kwalifikowa¢ ten stosunek jako badz to dwustronna
umowe zlecenia, badz tez stosunek quasi-sp6iki. Ta ostatnia
kwalifikacja prawna bylaby o tyle wlasciwa, iz w ramach po-
stanowienn umowy spo6tki mamy realizacje wspolnego celu,
a odpowiedzialno$¢ wspdlnikéw za dzialania jest solidar-

2 Por. art. 28 ust. 9 RODO.

% Por. J. Hartung, komentarz do art. 26, [w:] J. Kiihling, B. Buchner (red.),
Datenschutz — Grndverordnung/ BDSG, Warszawa 2017, pkt 26.

# Por. art. 26 RODO.

# Por. art. 28 RODO.

2 Ustawa z 29.8.1997 r. o ochronie danych osobowych (Dz.U. z 1997 r.,
Nr 133, poz. 883).

% Tak: J. Barta, P. Fajgielski, R. Markiewicz, Komentarz do art. 28 ustawy
o ochronie danych osobowych, Warszawa 2004, s. 619; podobnie A. Drozd,
Komentarz do art. 28 ustawy o ochronie danych osobowych, Warszawa
2008, s. 197.

23



PME

Nr 3/2020

na*. Niemniej jednak odpowiednia kwalifikacja charakteru
prawnego umowy o wspéladministracji wykracza znacznie
poza ramy niniejszego opracowania. Co jest jednak wazne
dla przedmiotowych rozwazan, to zwrdcenie uwagi na istotne
réznice takze pod wzgledem charakteru prawnego pomiedzy
umowa powierzenia a umowa o wspotadministracji.

Z tego wzgledu instytucje powierzenia przetwarzania da-
nych z art. 28 RODO nalezy stosowa¢ jedynie odpowiednio.
Odpowiednie stosowanie przepisow prawa generalnie oznacza,
ze pewne przepisy ustanowione w swoim zalozeniu dla okre-
$lonej grupy stosunkéw mogg by¢ takze stosowane w odnie-
sieniu do innej grupy stosunkéw, przy czym — w zaleznosci
od rozmaitych uwarunkowan natury prawnej - moga by¢ one
stosowane wzgledem tej innej grupy stosunkéw bez zadnych
zmian, z pewnymi zmianami albo tez w ogéle nie moga by¢
stosowane”.

W odniesieniu do art. 28 RODO, odnoszacego sie¢ do
umowy powierzenia, nie bedg na pewno stosowane posta-
nowienia odno$nie do udokumentowanych polecen admini-
stratora®. Nie ulega bowiem watpliwo$ci, ze jest to obowigzek
charakterystyczny dla stosunku powierzenia i dzialania przez
podmiot powierzajacy w imieniu administratora. Kwesti¢
wprowadzenia postanowien odnosnie do audytu takze nalezy
rozwazy¢ w danym przypadku. Poniewaz jednak wspotad-
ministratorzy sg odrebnymi podmiotami zobowigzanymi
samodzielnie do spetnienia obowigzkéw, z tego wzgledu
moga zwyczajnie nie by¢ sklonni do udostepnienia swoich
pomieszczen czy tez dokumentacji*'. Tym bardziej ze prze-
pisy prawa nie naktadaja na nich wprost takiego obowigzku.

Z drugiej strony w ramach umowy o wspétadministracji
moga pojawi¢ sie postanowienia dodatkowe, ktére nie beda
znajdowaly sie zwyczajowo w ramach umowy powierzenia.
Do takich postanowien nalezy przyktadowo kwestia przepro-
wadzania oceny skutkéw dla ochrony danych wywiedziona
zart. 35 RODO. Zasadniczo ten obowigzek nalezy do admi-
nistratora, podmiot przetwarzajacy moze jedynie pomagaé
w jego wypelnieniu®2. W stosunku wspoétadministracji istnieje
dwoch administratoréw, ktorzy moga by¢ potencjalnie by¢
zobowigzani do przeprowadzenia oceny skutkéw dla ochrony
danych. W takich sytuacjach w ramach umowy o wspoétadmi-
nistracji nalezaloby uwzgledni¢ rozktad obowiazkéw w tym
zakresie pomiedzy wspotadministratorami.

W odniesieniu natomiast do pozostatych obowigzkéw
wskazanych w art. 28 ust. 3 RODO - moga one znalez¢ za-
stosowanie wprost w tym znaczeniu, ze moga by¢ pomocne
w celu wykazania nalezytego przestrzegania RODO. A skoro
prawodawca unijny w ramach umowy powierzenia uregulowat
te relacje bardziej szczegdtowo, to w ramach umowy o wspot-
administracji wskazane jest odpowiednie (z uwzglednieniem
charakteru instytucji wspoétadministracji) uregulowanie obo-
wigzkéw do tych, ktore wynikaja z umowy powierzenia.
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Takie stanowisko zajmowane jest takze w niemieckiej
doktrynie®. Co istotne, dodatkowe elementy ponad te wska-
zane w art. 26 RODO beda fakultatywnymi elementami umo-
wy o wspotadministracji, zabezpieczajacymi jednak interes
wspotadministratoréw oraz osob, ktérych dane dotycza.

W zwigzku z tym, w ramach wspdlnych uzgodnien po-
winno dojs$¢, po pierwsze, do doktadnego opisu catego pro-
cesu przetwarzania danych osobowych, w tym okreélenia
celu, sposobdw, okresu przetwarzania, kategorii danych ob-
jetych procesem®. Jest to o tyle istotne, ze jak wyzej wska-
zano, w razie koniecznosci przypisania odpowiedzialnosci,
istotne jest ustalenie, jaki jest rzeczywisty wplyw na prze-
twarzanie danych osobowych. Po drugie, w ramach takiej
umowy powinno doj$¢ do ogdlnego opisu obowiazkow kaz-
dego ze wspdtadministratoréw. Celem wyraznego rozdziatu
obowigzkéw bedzie mozliwo$¢ potencjalnego zwrotnego
dochodzenia odszkodowania w razie zaniedbania tych obo-
wiazkéw. Pierwotna pozostaje odpowiedzialno$¢ wspdlna
wspotadminstratorow™. Jest to takze warunek sine qua non
zapewnienia nalezytej ochrony prawom i obowigzkom oséb,
ktorych dane dotycza™. Dodatkowo konieczne jest wskazanie,
ktéry ze wspdtadministratoréw i w jakim zakresie zapew-
nia odpowiednie udokumentowanie dla potrzeb wykazania
zgodno$ci przetwarzania z rozporzadzeniem 2016/679.

W ramach takiej umowy powinno takze doj$¢ do wyraz-
nego uregulowania obowiazkéw w zakresie tzw. klauzul in-
formacyjnych zgodnie z art. 13, 14 RODO oraz pozostalych
obowiazkéw dotyczacych udzielenia informacji podmiotom
danych oraz realizacji praw osob, ktérych dane dotycza®. Co
istotne, w odniesieniu do art. 13 RODO - informacje przeka-
zywane przez wspétadministratoréw powinny by¢ przekazy-
wane w trakcie przetwarzania danych osobowych. Natomiast
w odniesieniu do klauzuli z art. 14 RODO - informacje te
powinny by¢ przekazywane najpdzniej w chwili ich otrzymania
przez osoby, ktdrych dane dotyczg. W tym zakresie istotne
jest tez ustalenie odpowiedzialno$ci za brak wypelnienia tych

% Chociaz w tym przypadku brak jest obowigzku wnoszenia jakichkol-
wiek wktaddéw.

» J. Nowacki, Odpowiednie stosowanie przepiséw prawa, PiP 1964, z. 3,
s.367in.

% Por. art. 28 ust. 3 lit. a) RODO.

31 Por. art. 28 ust. 3 lit. h) RODO.

32 Por. art. 35 ust. 9 RODO.

33 Por. podobnie K. Witkowska-Nowakowska, [w:] D. Lubasz, E. Bielak-Jo-
maa (red.), Komentarz do Ogélnego Rozporzadzenia o Ochronie Danych,
Warszawa 2018, s. 622.

* Por. art. 28 ust. 3 RODO.

3 Por. K. Witkowska-Nowakowska, [w:] D. Lubasz, E. Bielak-Jomaa (red.),
Komentarz..., s. 621.

3 Por. motyw 79 RODO, zgodnie z trescig ktorego: ,Ochrona praw i wol-
nosci osob, ktorych dane dotycza, oraz obowiazki i odpowiedzialno$¢ praw-
na, administratoréw i podmiotéw przetwarzajacych - takze w odniesieniu
do monitorowania ze strony organéw nadzorczych i do $rodkéw przez nie
stosowanych — wymagaja dokonania w ramach niniejszego rozporzadzenia
jasnego podzialu obowigzkéw, takze w sytuacji, gdy administrator okresla
cele i sposoby przetwarzania wspdlnie z innymi administratorami lub gdy
operacji przetwarzania dokonuje si¢ w imieniu administratora”.

7 W szczegdlnosci praw wynikajacych z art. 151 22 RODO.
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obowigzkéw oraz powigzanych obowigzkéw z art. 24, 25, 32,
33,34135RODO™.

Ponadto w ramach umowy o wspétadministrowaniu da-
nymi osobowymi powinny by¢ zawarte informacje odnosnie
do odpowiedzialno$ci i zadan wspoétadministratoréw co do
monitorowania oraz wspolpracy z organami nadzorczymi.
Powyzsza regulacja stanowi takze wobec czesci doktryny
podstawowy (obligatoryjny) element porozumienia. Celem
jest odpowiednie zabezpieczenie praw 0séb, ktérych dane do-
tycza w razie wystgpienia naruszen. Z tego tez wzgledu nie ma
zadnego znaczenia, czy w relacji wspotadministratoréw wy-
stepuja oni samodzielnie, czy tez dochodzi do jakiegokolwiek
powierzenia danych osobowych. Stad tez umowa w zakresie
wspoladministrowania powinna takze uwzglednia¢ zasady
postepowania wobec 0s6b trzecich, w tym w zakresie powie-
rzenia czynnosci przetwarzania czy tez transferéw danych
do panstw trzecich, z uwzglednieniem zasad wskazanych
w RODO, zapewniajacych odpowiedni poziom ochrony®.

Podsumowanie

Zidentyfikowanie relacji wspétadministrowania jest bar-
dzo istotne dla spetnienia obowigzku rozliczalnosci,a RODO
nakfada obowigzek kontroli takich relacji. Relacje te powstaja
niezaleznie od faktycznego dostepu do danych osobowych

- istotny pozostaje bowiem wplyw na sposoby i cele prze-
twarzania. Wplyw ten ponadto moze by¢ jedynie potencjalny.
Nie musi zatem faktycznie by¢ wykorzystywany przez danego
wspotadministratora. Zidentyfikowanie relacji wspétadmini-
stracji naklada na wspétadminsitratoréw wiele obowigzkow,
ktorych uregulowanie powinno nastapi¢ w formie umowy
zawartej w formie pisemnej, w tym elektronicznej. Cze$¢ tej
umowy zwana ,,zasadnicza cz¢$cig uzgodnien” powinna by¢
udostepniona podmiotom danych. Pozostate obligatoryjne
elementy umowy (wspdlnych uzgodnien) zostaly wskazane
wprost w przepisie. Fakultatywne elementy mozna nato-
miast wywiez¢ z regulacji dotyczacej umowy powierzenia,
stosowanej odpowiednio. Jest to bowiem w pewnym sensie
analogiczna relacja, ktorej sformalizowane elementy oraz
forma zostaty uregulowane wprost w przepisach RODO. Za-
stosowanie elementdw fakultatywnych do umowy o wspotad-
ministracji obok tych wprost wskazanych w przepisie moze
w przyszlosci zapobiec nie tylko naruszeniu RODO, ale takze
moze wzmocnic¢ reputacje wspoladministratoréw zobowia-
zanych do wydobycia na $wiatlo dzienne zasadniczej czesci
swoich uzgodnien.

3 Por. tez K. Witkowska-Nowakowska, [w:] D. Lubasz, E. Bielak-Jomaa
(red.), Komentarz..., s. 622.
¥ Por. art. 44 i n. RODO.

Stowa kluczowe: wspotadministrowanie, umowa o wspdétadministrowaniu, dane osobowe, umowa powierzenia, RODO.

Agreement on coadministration of personal data

Coadministration of personal data is an institution which for the first time is clearly regulated within the regulation of the Euro-
pean Parliament and the Council of 27 April 2016, on protection of natural persons regarding processing of personal data and
free movement of such data and repealing Directive 95/46/EC (General Data Protection Regulation makes member states oblige
to take appropriate action regarding coadministration). If there is identification of such a relation, co-administrators should,
i.a. regulate joint agreements and make them available. However, GDPR does not point to any forms nor specific guidelines in
this regard. The present article aims to identify the relation of coadministration, and analyze the elements stipulated within
joint agreements made among co-administrators. Apart from mandatory elements, in the article there are also proposals of
facultative elements which support fulfillment of the accountability principle by co-administrators.

Keywords: coadministration, coadministration agreement, personal data, entrustment agreement, GDPR.
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The nature of censorship and regulation of the
darknet in the Digital Age

Petya Peteva'

Latest data from Freedom House shows that, up to date, over 3.8 billion people have access to the Internet. With the
advance of the Information Age and with the ever-growing number of Internet users worldwide, multiple heated debates
continue taking place on whether cyberspace should be regulated and/or censored, and to what extent, so that it strikes
the right balance between respecting fundamental human rights, such as freedom of expression on the one hand, and
ensuring public security and safety on the other. While cyberspace censorship has turned to be a political hot potato, there
are still corners of cyberspace that, in the meantime, are practically unregulatable due to their anonymity and intractability
of their users. This so-called ,darknet’, while not without its benefits, has also infamously posed a considerable obstacle
for law enforcement authorities in combating crime and has provided a safe haven for nefarious individuals and illegal

activities to take place with impunity.

Introduction

»Cyber-space”, understood as a concept, is a borderless
and timeless, fully-digitalized dimension, which has even
been considered as a ,,consensual hallucination™, where
people can express thoughts and opinions and be connected
through a global ,,network of networks™. It is a revolutionary
communication platform that has given rise to a “network
society™.

The term became synonymous with the Internet and the
World Wide Web in the 1990s°, and when we refer to ,,cyber-
space” in the context of whether it can be censored or not, we
generally do not perceive it as an abstract idea on its own but
rather conceive it to be the same as its content. Thus, when
we debate the issue, we seem to prefer the use of the term
»Internet censorship” instead.

The believes of ,Net Utopians™ - that cyberspace/the
Internet is nearly impossible to censor — have shifted in the
last two decades and have not held up in the face of current
and more restrictive practices, recent years being replete with
examples, some of which we'll take heed of below.

The notion of cyberspace/Internet censorship itself has
been contentious for years and can be regarded in the light
of the libertarianism/paternalism debate surrounding it. For
example, as Spinello® observes, the roots of cyberspace are
clearly libertarian, defending the classical liberal approach
adopted by Mill’, thus endorsing a censorship-free Internet.
On the other hand, censorship can be defended from a pa-
ternalistic point of view, in that it aims to prevent possible
harms from occurring, which in turn justifies strengthening
state interference and surveillance, and restricting free speech
to an extent.

Regardless of the stance one can take on the matter, how-
ever, the reality remains that in purely practical terms, cy-
berspace/the Internet is not entirely ,,censorship-proof” and
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various censorship techniques exist that have been utilized in

multiple contexts in order to support this view.

Censorship techniques

The so-called man-in-the-middle (MITM) attacks that
disrupt the connection between web browsers and servers
have been stated to be in the heart of all censorship methods
utilized'’. The OpenNet Initiative lists four different possibil-
ities for censorship of cyberspace'': first, technical methods
(blocking IP addresses, DNS and URLs, as well as dynamic
content analysis and DOS attacks, transparent proxies); sec-
ond, search result removals by ISPs after being required by

the authorities or justified under the ,,right to be forgotten”

' Author is a Legal Projects’ Expert at the Law and Internet Foundation
in Sofia, Bulgaria.

2 A. Shahbaz, A. Funk, The crisis of Social Media, Freedom on the
Net 2019, Freedom House, https://freedomhouse.org/sites/default/fi-
les/2019-11/11042019_Report_FH_FOTN_2019_final Public_Down-
load.pdf (accessed 15.9.2020).

3 W. Gibson, Neuromancer (Ace Books 1984) 69.

* R.J. Deibert, Black Code: Censorship, Surveillance, and the Militarisa-
tion of Cyberspace’ (2003) 32 Millennium 501.

> M. Castells, The Rise of the Network Society: The Information Age:
Economy, Society, and Culture Volume 1 (2nd ed., Wiley-Blackwell 2009).

¢ New World Encyclopedia contributors, Cyberspace, New World En-
cyclopedia (2014), http://www.newworldencyclopedia.org/entry/Cyber-
space#cite_note-0 (accessed 2.11.2016).

7 Y. Jewkes, M. Yvonne, Introduction: the Internet, cybercrime and the
challenges of the twenty-first century, [in:] Y. Jewkes, M. Yvonne (ed), Han-
dbook of Internet Crime, Willan Publishing 2010.

8 R.A Spinello, Regulating Cyberspace: The Policies and Technologies of
Control, Quorum Books 2002, p. 34.

 J.S. Mill, On Liberty, J.W. Parker and Son 1859.

' A.A. Niaki et al., ICLab: A Global, Longitudinal Internet Censorship
Measurement Platform, 2020 IEEE Symposium on Security and Pri-
vacy (SP), San Francisco, CA, USA, 2020, pp. 135-151, DOI: 10.1109/
SP40000.2020.00014.
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ring (accessed 2.11.2016).
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granted by the CJEU"; third, taking down the problematic
website or deregistering the domain; and fourth, induced
self-censorship by netizens and journalists due to fear of be-
ing prosecuted or adversely affected in some other way.

DPI (Deep Packet Inspection) is another technical pos-
sibility and is an established practice by ISPs in China, it has
also been attempted by a US company in the UK".

Justifications for censorship

Examples of censorship justification include national se-
curity arguments, especially in the post-9/11 world which
marked the age of strengthened government surveillance all
around the world". The perceived looming threats to national
security stemming from terrorist attacks, as well as external
cyberattacks, have been perceived as valid reasons for states
to strengthen encryption techniques and boost cybersecu-
rity®. It is a rather onerous task to define the science itself
behind cybersecurity due to its constantly evolving nature,
however, the ,,access controls and authentication protocols”,
utilized within its context, have been likened to the physical
barriers of fortress walls that protect users from existing cyber
threats'®. Also, cybersecurity is identified with the provision
of dynamic defenses, such as predictive analytics'’, which
operate on a proactive basis so that they would be able to
detect and negate possible future security risks.

Public safety, and particularly that of minors, is another
major factor — a harrowing case in point being the Elysium
platform, which has resulted in four convictions®. Cyber-bul-
lying is another prominent example - it led, for instance, to
the proposal of the Megan Meier Act in the US". There’s an
emerging concern about the supposedly increased rate of
suicides and homicides attributed to the Internet, even with
little to no empirical data to back it up®.

The potential harm of online harassment and hate
speech is taken into consideration, some of the claims be-
ing that it incites violence, especially with ,,hate sites” on
the rise?'.

There are also arguments on the basis of a loss of reputa-
tion, especially by the commercial world as it has the most
to lose, however, the CJEU did try to provide a balance, re-
quiring ,.a sufficient level of seriousness”, in order to impose
censorship on free speech” and national legislation as well,
such as the Defamation Act 2013% in the UK, for instance,
which seems to adopt a similar approach.

The views on the necessary protection of moral standards
are not homogenous either, however, the line clearly seems
to be drawn at child pornography*. Furthermore, there is
»a general consensus” that the right to freedom of speech
should be restricted if such ,invariably illegal content” is
involved®.

Censorship as oppression

While many democratic countries struggle with striking
the right balance between freedom of expression on the
one hand and its proportionate restriction on the other,
non-democratic ones often blatantly use censorship in an
oppressive manner, in the form of the so-called , digital
authoritarianism”*.

North Korea has been ranked the leading country in
Internet censorship, where any disseminated information
to the public is government controlled and heavily censored
in its entirety”’. China is ranked the second place, which
has created an extremely effective method for censoring
cyber-space materials through its so-called ,,Great Firewall”
that blocks ,,undesirable content from its ,,netizens”* and,
as Deibert states, ,,China... isa ,hard case” for those who

12 J. Vincent, Hidden From Google’ website lists articles removed from se-
arch results, Independent (16 June 2014,) http://www.independent.co.uk/
life-style/gadgets-and-tech/hidden-from-google-lists-articles-removed-
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cessed 2.11.2016).
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illance and censorship: The impact of technologies on human rights
(European Parliament 2015), https://www.europarl.europa.eu/RegData/
etudes/STUD/2015/549034/EXPO_STU(2015)549034_EN.pdf (accessed
15.9.2020).

' American Association for the Advancement of Science, What is the
Science of Cybersecurity?, AAAS (21.2.2014), https://www.aaas.org/news/
what-science-cybersecurity (accessed 12.9.2020).

17" Ibidem.

'8 R. Fuchs, German child porn network ‘Elysium’ founders sentenced
to lengthy jail terms, DW (7.3.2019), https://www.dw.com/en/german-
-child-porn-network-elysium-founders-sentenced-to-lengthy-jail-term-
s/a-47794610 (accessed 17.9.2020).

1% S. Kotler, Cyberbullying Bill Could Ensnare Free Speech Rights, Fox-
News (14.5.2009), http://www.foxnews.com/politics/2009/05/14/cyberbul-
lying-ensnare-free-speech-rights.html (accessed 2.11.2016).

2 M. Wykes, ‘Harm, suicide and homicide in cyberspace: assessing cau-
sality and control’ in Y Jewkes and M Yvonne(ed), Handbook of Internet
Crime (Willan Publishing 2010).

?' M. Yar, Cybercrime and Society (London: SAGE 2006) chap. 6.

2 Axel Springer AG v. Germany [2012] 55 EHRR 183, para. 83.

% Defamation Act 2013, p. 1.

* Y. Akdeniz, Governance of Pornography and Child Pornography on
the Global Internet: A Multy-Layered Approach, in L. Edwards, C. Wael-
de (eds.), Law and the Internet: Regulating Cyberspace (Hart Publishing
1997) 223.
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argue that the Internet cannot be controlled”?. In its 2015
Report, Freedom House displays numerous topics that are
being censored™®.

Other countries, such as Russia with its ,,blacklist law”*!
and Vietnam with its Decree 72 law that criminalizes govern-
ment opposition®, are other instances of increasing attempts
at filtering content and oppressive censorship. A recent ex-
ample is the turbulent political situation in Sudan, where
authorities imposed severe restrictions on social media in
order to prevent people from sharing and receiving informa-
tion in regard to the now ousted President Omar al-Bashir®.
Also, concerns are currently on the rise in regard to the new
Hong Kong security law which significantly limits free speech
and increases surveillance®, as well as the newly passed leg-
islation in Turkey which would expand government control
over content on large social media platforms on its territory™.

What is more, oppressive regimes have not only utilized
a multiplicity of censorship techniques but they have also
vastly manipulated information on social platforms, as well
as frequently undertaken unregulated mass surveillance,
therefore grossly infringing on both individuals’ fundamen-
tal human rights and data protection rights.

We should bear in mind, however, that as vast as the
regular Internet is, it doesn’t constitute all of cyberspace. In
fact, censorship is not limitless and there are still some parts
of the Web where filtering practices don't work as they are
hidden under the main surface. This ,,censorship-free” world
frequented by anonymous users®, referred to as the ,darknet’,
is precisely what we turn to next.

What is the darknet and how does it
work?

The darknet is a term used to separate it from the Clear-
net, or the cyber-space with the websites we’re using on
a daily basis. Its so-called hidden services constitute a part
of the deep web, which is simply content that is not indexed
by mainstream search engines such as Google and Yahoo!*".
It can still be accessed through standard technologies (e.g.
HTML, CSS) and web browsers (e.g. Chrome, Firefox), how-
ever, only with special rerouting software®, which hides the
IP addresses of their servers®. Thus, the darknet conceals its
users’ identities, provides them with anonymity and makes
them virtually untraceable.

Its roots stem from the US Naval Research Laboratory,
where a team of experts, using the work of D. Chaum as a guid-
ing light®, created the revolutionary onion routing and its
most popular application - TOR (The Onion Router). Its initial
purpose was ,,to protect overseas American operatives and
dissidents™.
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Just like the onion is multi-layered, the IP address of the
end-user is hidden under layers of encryption. This means
that all data traffic from an individual’s computer passes
through a multiple number of volunteering relaying comput-
ers called ,,nodes”, changing their IP address with a different
one on the TOR network. Each time data goes through an-
other ,relay’, it loses one layer of encryption until it reaches
the exit node*2.

TOR is arguably the most popular method of accessing
the darknet, it is, however, not the only method, and others,
such as the Invisible Internet Project (I2P)* and Freenet*,
are also used as alternatives.

Different uses of the darknet

As we can see from the research of what the darknet con-
stitutes, the concept of anonymity is at its core.

The primary purpose of onion routing is still relevant
today and a substantial part of the users are ,,military, gov-

¥ R.J. Deibert, Dark guests and great firewalls: the Internet and Chinese
security. (58 (1), Journal of Social Issues 2002) 143.

* Freedom on the Net, Freedom House, 2015, https://freedomhouse.org/
sites/default/files/resources/FOTN%202015_China%20%28new%29.pdf
(accessed 2.11.2016).

3! Russia internet blacklist law takes effect, BBC News (1.11.2012), http://
www.bbc.co.uk/news/technology-20096274 (accessed 2.11.2016).

3 E.E Schmidt, ]. Cohen, The Future of Internet Freedom, The New York
Times (11.3.2014) http://www.nytimes.com/2014/03/12/opinion/the-fu-
ture-of-internet-freedom.html?_r=0 (accessed 2.11.2016).,

3 Freedom on the Net, The Crisis of Social Media, Freedom House, 2019,
https://freedomhouse.org/report/freedom-net/2019/crisis-social-media
(accessed 31.7.2020).

3 G. Tsoi, L.C. Wai, Hong Kong security law: What is it and is it wor-
rying?, (BBC News, 30.6.2020), https://www.bbc.com/news/world-asia-
-china-52765838 (accessed 31.7.2020).

% M. Santora, Turkey Passes Law Extending Sweeping Powers Over
Social Media, The New York Times (July 29 2020), https://www.nytimes.
com/2020/07/29/world/europe/turkey-social-media-control.html__(acces-
sed 31.7.2020).

3 J. Bartlett, How the mysterious dark net is going mainstream’ (TED-
Talks 2015) https://www.youtube.com/watch?v=pzN4WGPC4kc (accessed
2.11.2016).

37" ]. Pagliery, The Deep Web you don’t know about, CNN (10.3.2014),
http://money.cnn.com/2014/03/10/technology/deep-web/index.html (ac-
cessed 2.11.2016).

% R. Gehl, Illuminating the Dark Web (Scientific American, 21.10.2018),
https://www.scientificamerican.com/article/illuminating-the-dark-web/
(accessed 17.9.2020).

¥ C. Fulton, C. McGuinness, Digital Detectives: Solving Information Di-
lemmas in an Online World (Chandos Publishing 2016) 105.

4 D. Chaum, Untraceable Electronic Mail, Return Addresses, and Digital
Pseudonyms (1981] 24 ACM 84.

4 T. McCormick, The Darknet. Foreign Policy, FP (9.12.2013), http://
foreignpolicy.com/2013/12/09/the-darknet-a-short-history/ (accessed
3.11.2016).

> Darknet Series: What is the Darknet?, OWL Cybersecurity (26 August
2016), https://www.owlcyber.com/blog/2016/8/26/the-darknet-series-
-what-is-the-darknet (accessed 2.11.2016).

* The Invisible Internet Project < https://geti2p.net/en/ (accessed 3.11.2016).

“ Freenet, https://freenetproject.org/index.html (accessed 3.11.2016).



Nr 3/2020

PME

ernment and law enforcement organizations™ within which
sensitive information is often discussed and it would certainly
be dangerous if it fell into the wrong hands.

The darknet can be and is used for legitimate purposes — it
is, for instance, utilized by whistleblowers, such as Edward
Snowden who used TOR with a piece of technology called
TAILS to inform the media and the public about the govern-
ment surveillance’. The new WikiLeaks submission system
is also exclusively accessible through TOR".

It also plays a major role in some more restrictive coun-
tries with oppressive governments, where anonymity is not
an opportunity*® but a necessity if one wants to have their
voice heard. Jardine* supports the rhetoric that all points of
view must be considered in order for democracy to flourish,
views previously expressed by Mill*® as well. In Russia and
China, for instance®, Internet censorship is nothing new. All
Chinese ISPs are required ,to register with the police and
all Internet users must sign a declaration that they will not
visit forbidden sites”2 China’s ,Great Firewall” project was
also able to censor TOR, however, ways to circumvent that
hurdle have been discovered™.

TOR has been associated with the Arab Spring that took
place in the Middle East in 2011 — David Appelbaum explains
how it was used by the political dissidents and journalists as
well as the general public to give birth to the revolution®.

The shroud of anonymity that the darknet provides is also
a desired alternative by young people, such as the Youth Lib-
eration Front (YLF), members of the LGBTQ+ community,
as well as other disenfranchised minorities, which use it as
a sanctuary in which they can feel comfortable and secure
without any of the pressures and constraints of the Clearnet™.

Still, primary due to the factor of anonymity as it has been
reported®, the darknet is largely associated with nefarious and
illegal practices. It provides for a large number of crypto mar-
kets for drugs (such as Silk Road™), child pornography, weap-
onry, and, allegedly, the services of professional hitmen?, all
the more easy to purchase as it operates with cryptocurrencies.
This means that, even if censorship is applied as a safety meas-
ure and is justified on the Clearnet, this step is undermined
by the crime that reigns freely on the darknet. This brings us
to the inevitable question — how impenetrable is the darknet?

Conclusions

While currently it is rather difficult to see how the darknet
can be regulated in the same manner as the Clearnet, due to
its very nature, including through legislative provisions and
government control, to say that it is a cyberspace that lies
entirely outside the limits of the law would be incorrect. For
instance, even though the darknet protects its users through
providing them with anonymity in terms of their identities
and geographical locations, any data that is provided by an

individual is visible by anyone that has accessed the specific
website as it can potentially be used to identify them®.

The darknet also serves as an incitement for law enforce-
ment to keep up with technological advancements in order to
tackle the criminal activities reported to be taking place there.
Examples of this are the FBI taking down a major child pornog-
raphy website by using a new hacking method called NIT*, Op-
eration Shrouded Horizon®' and Operation Hyperion®. More
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recently, in 2017, two major darknet markets, Alphabay and
Hansa, were shut down after a successful international po-
lice operation®. Authorities, apart from monitoring darknet
websites, utilize the help of companies, such as BrightPlanet
and HoldSecurity, and there are even vigilantes* and ,,hack-
tivists”® that take matters into their own hands.
Challenges, however, still remain as the illegal net-
works that are taken down are quickly replaced by new
markets, which maintain the resilience of the overall struc-
ture® and thus, further national and international coordina-
tion between authorities is needed, as well as an increased

understanding of the nature and modus operandi of the

Key words: darknet, censorship, Internet regulation.

darknet itself in order to successfully tackle such criminal
activities.

¢ European Monitoring Centre for Drugs and Drug Addiction and Eu-
ropol (2017), Drugs and the darknet: Perspectives for enforcement, rese-
arch and policy, EMCDDA-Europol Joint publications, Publications Office
of the European Union, Luxembourg.

® T. Holman, How cyber-vigilantes catch pedophiles and terrorists lur-
king in the dark web (International Business Times, 12.12.2014) http://
www.ibtimes.co.uk/how-cyber-vigilantes-catch-paedophiles-terrorists-
-lurking-deep-web-1479291> accessed 3 November 2016.

¢ C. Baraniuk, Ten Hacktivists who shook the Web (Dazed 2013) http://
www.dazeddigital.com/artsandculture/article/16368/1/ten-hacktivists-
-who-shook-the-web (accessed 3.11.2016).

 European Monitoring Centre for Drugs and Drug Addiction and Eu-
ropol (2017), Drugs and the darknet: Perspectives for enforcement, rese-
arch and policy, EMCDDA-Europol Joint publications, Publications Office
of the European Union, Luxembourg.

C.H.BECK

E-ustugi

Redakqa;

E-obywatel. E-sprawiedliwosc¢

E‘Obwate]
~SPrawiedliwogc
tugi

=us

Kinga FIaga-Gieruszyhska
Jacek Gotaczynski
Dariusz Szostek

www.ksiegarnia.beck.pl
Zadzwor: 81 46 13 300 ¢ E-mail: kontakt@beck.pl

30



WYMOGI EDYTORSKIE:

« jezyk publikacji: polski, angielski, niemiecki, rosyjski;

o edytor tekstu Word (format .doc lub .docx);

o styl czcionki: Times New Roman;

« wielko$¢ czcionki: tekst gtowny — 12 pkt, przypis — 10 pkt;

o interlinia: 1,5 wiersza (w przypadku przypiséw — 1 wiersz);

« objeto$¢ artykutu: do 30 000 tys. znakdw ze spacjami;

« marginesy: standardowe — wszystkie 2,5 cm;

o przypisy dolne: odsylaczami przypiséw powinny by¢ cyfry arab-
skie; odsylacz nalezy umieséci¢ bezposrednio po fragmencie, do
ktorego odnosi si¢ przypis (przed kropka konczaca zdanie);

« nalezy dolaczy¢ stowa kluczowe w jezyku polskim i angielskim;

« tytul powinien by¢ napisany czcionka Times New Roman
14 pkt (czcionka pogrubiona);

o tekst powinien sktadac si¢ z nastepujacych czesci: lid (streszcze-
nie ok. 1500 znakow ze spacjami), uwagi wstepne, rozwinigcie
(z podzialem na zatytulowane czgéci), podsumowanie;

o do artykulu nalezy zalaczy¢ takze lid (streszczenie) w jezyku
angielskim (ok. 1500 znakow ze spacjami);

o $rédtytuly nie powinny by¢ numerowane, lecz pogrubione;

« nalezy dolaczy¢ note biograficzng (ok. 800 znakéw ze spacjami);

« prosimy o wskazanie afiliacji.

Powolywane w przypisach pozycje bibliograficzne prosimy

pisa¢ wedlug wzoru:

Inicjal. Nazwisko, Tytul, ew. numer wydania, tom, cze$¢ itp., miej-
sce i rok wydania, a nastgpnie cytowane strony skrétem ,,s, np.:
J. Kowalski, Jak pisa¢ przypisy?, t.2, Warszawa 2006, s. 12-13.

W przypadku kolejnego powolania si¢ bezposrednio na cytowana

pozycje:

Ibidem, s. 15-16.

Powolanie kolejny raz, gdy cytujemy tylko jedna pozycje¢ danego

autora:

J. Kowalski, op. cit., s. 29-20.

Kolejne powolanie, gdy cytuje si¢ kilka pozycji danego autora,

zawiera pierwsze wyrazy tytulu, np.:
J. Kowalski, Jak pisac..., s. 28-29.

W przypadku prac pod redakcja, jesli powotywana publikacja

stanowi cze$¢ catodci:

P, Igrek, Cytowanie, [w:] J. Kowalski (red.), Jak pisa¢ przypisy?,
t. 2, Warszawa 2006, s. 12-13.
W przypadku publikacji w czasopismach tytul czasopisma
zastgpuje nazwe wydawnictwa, po nim nast¢puje rok (rocznik),
przecinek, nastepnie numer (nr) w ramach rocznika ewentualnie
takze numer od poczatku wydawania pisma i numer strony:
J. Kowalski, Jak pisa¢ przypisy?, Wiadomosci Tekéciarskie 2006,
Nr 28 (236), s. 7.

Kilka kwestii specjalistycznych:

1. Oczekiwane oznaczenie ustawy wyglada nast¢pujaco: Dz.U.
z 2006 r. Nr 28, poz. 456.

2. Publikator prosimy podawac¢ jedynie przy pierwszym przy-
wolaniu aktu prawnego. Wéwczas nazwe aktu i date (mie-
sigc stownie) podajemy w tek$cie gtéwnym (np. ustawa
z 13.4.2003 r. o zasadach pisania artykutéw), w przypisie za$
publikator (np. t.j. Dz.U. z 2006 r. Nr 28, poz. 456).

3. Zapisujac artykul, ustep, punkt aktu prawnego, skrétéw nie od-
dzielamy przecinkami, tak wigc: art. 28 ust. 59 pkt (bez kropki!)
36, a nie: art. 28, ust. 59, pkt. 36.

4. W przypadku orzeczen sadowych prosimy o zastosowanie na-
stepujacych oznaczen: Wyrok SN z 11.5.2011 r., I CA 123/11,
OSNCP 2011, Nr 8, poz. 34. Nazwe orzeczenia i jego date pro-
simy poda¢ w tekscie gtéwnym (np. wyrok SN z 11.5.2011 r.),
natomiast w przypisie publikator (I CA 123/11, OSNCP 2011,
Nr 8, poz. 34).

Harmonogram publikacji:

Nr 1 - teksty do konca stycznia, druk luty/marzec

Nr 2 - teksty do konca kwietnia, druk maj/czerwiec

Nr 3 - teksty do korca lipca, druk sierpien/wrzesien

Nr 4 - teksty do konca pazdziernika, druk listopad/grudzien

Osoba do kontaktu: dr Aleksandra Klich, e-mail: pme@beck.pl

EDITORIAL REQUIREMENTS:

« language of publication: Polish, English, German, Russian;

« text editor MS Word (.doc or .docx);

« font style: Times New Roman;

« font size: main text — 12 pts, footnote - 10 pts;

« line spacing: 1.5 line (for footnotes — 1 row);

« volume of the article: up to 30,000 characters with spaces;

« margins: standard - all 2.5 cm;

« footnotes: cross-referenced footnotes should be Arabic numerals;
reference should be placed immediately after the passage to which
the footnote regards (before the full stop ending a sentence);

« article must be attached with key words in Polish and English;

« the title should be written in Times New Roman 14 pts (bold);

« text should consist of following parts: lead (summary, around
1500 characters with spaces), initial comments, amplification
(with a division into parts with titles), summation;

« article should also be attached with a lead (summary) in Eng-
lish (around 1500 characters with spaces);

« intertitles should not be numbered, but bold;

« article must be attached with a biographical note (approx. 800
characters including spaces);

o please indicate affiliation.

The referenced sources should adhere to the following style:
Initial(s). Last name, Title, edition number if applicable, volume,
part, etc., place and year of publication, followed by the page(s)
referred to with the ‘p. (pp.)” abbreviation, e.g.: . Kowalski, How
to do references?, Vol. 2, Warszawa 2006, p. 12-13.

For subsequent reference made directly to the cited item:

Ibidem, p. 15-16.
Further reference, when several positions by a given author are
being cited, include the first words of the title, e.g.:

J. Kowalski, How to..., p. 28-29.

For edited volumes, when the publication referenced forms a part

of the whole:

P. Igrek, Citing, [in:] J. Kowalski (ed.), How to do references?,
Vol. 2, Warszawa 2006, p. 12-13.

For publications in periodicals, the title of the periodical replaces
the name of the publisher, followed by the year, comma, then the
number (No.) within the year, possibly the consecutive number
and page numbers:
J. Kowalski, How to do references?, Editorial news 2006, No. 28
(236) p. 7.

A few technical issues:

a. Expected indication of a legal act goes as follows:

Journal of Laws of 2006, No. 28, item 456. The publishing body
should only be provided when referring to the act for the first
time. Then the name and date of the act (month - in words)
shall be given in the body of the text (e.g. The Act of 13 April
on the rules of writing articles), and the publishing body shall
be given in the footnote (e.g. Journal of Laws of 2006, No. 28,
item 456).

b. When writing article, paragraph, point of a legal act, abbrevia-
tions should not be separated by commas, that is: art. 28 par. 59
point (no full stop!) 36, not: art. 28, par. 59, pt. 36).

c. For court judgements, please use the following indications: Jud-
gement of the Supreme Court of 11.5.2011, 1 CA 123/11, OSNCP
2011, No. 8, item 34. Mind that the appelative of the judgement
and its date should be indicated in the main text (e.g. Judgement
of the Supreme Court of 11.5.2011), and the publishing body in
the footnote (I CA 123/11, OSNCP 2011, No. 8, item 34).

Publication schedule (deadlines):

No. 1 - submitting manuscripts — end of January (print — Febru-
ary/March)

No. 2 - submitting manuscripts — end of April (print - May/June)

No. 3 - submitting manuscripts — end of July (print - August/
September)

No. 4 - submitting manuscripts — end of October (print — No-
vember/December)

Contact Person: Aleksandra Klich PhD, e-mail: pme@beck.pl
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SZKOLENIA ONLINE dla prawnikow

» Postepowanie w sprawach gospodarczych, postepowanie uproszczone, postepowanie
nakazowe, upominawcze i elektroniczne postepowanie upominawcze

Termin: 7 grudnia 2020 r., 14:00-17:00, cena 299 zt * Prelegent: SSO Grzegorz Karas

e

» Przygotowana likwidacja [pre-pack) w dobie epidemii COVID-19.
Z uwzglednieniem nowelizacji prawa upadtosciowego 2020

Termin: 8 grudnia 2020 r., 10:00-14:00, cena 449 zt  Prelegent: SSR Cezary Zalewski

»  Wellbeing w kancelarii. Jak stworzyc zadowolony, zgrany i skuteczny zespot?
Termin: 9 grudnia 2020 ., 11:00-14:00, cena 249 zt « Prelegent: Agata Pelc

» PPKw sektorze publicznym. Etapy wdrozenia
Termin: 10 grudnia 2020 r., 12:00-14:00, cena 199 zt « Prelegent: Oskar Sobolewski

»  Ustawa o ksztattowaniu ustroju rolnego, a obrét nieruchomosciami o przeznaczeniu
nierolniczym

Termin: 14 stycznia 2021 r., 11.00-15.00, cena: 399 zt « Prelegenci: r. pr. Wojciech Koczara

» Sprzedaz nieruchomosci zadtuzonych. Jak skutecznie przenies¢ nieruchomos¢ zadtuzona,
ekspektatywe prawa do lokalu lub prawa i obowiazki z umowy deweloperskiej

Termin: 15 stycznia 2021 r., 12.00-13.30, cena: 249 zt * Prelegenci: r. pr. Katarzyna Niekrasz-Gierejko

» Prawo restrukturyzacyjne 2021 w praktyce. Z uwzglednieniem uproszczonego postepowania
restrukturyzacyjnego

Termin: 19 stycznia 2021 r., 11.00-15.00, cena: 549 zt « Prelegenci: SSR Cezary Zalewski

» REFORMA KPC. Postepowanie w sprawach gospodarczych
Termin: 29 stycznia 2021 r., 10.00-15.00, cena: 549 zt * Prelegenci: SSR Artur Zuk

» Kontrola Prezesa Urzedu Ochrony Danych Osobowych
Termin: 10 lutego 2021 r., 12.00-15.00, cena: 399 zt * Prelegenci: Pawet Mielniczek

»  Skarga paulianska, czyli jak skutecznie bronic sie przed ukrywaniem majatku przez
dtuznikow w dobie COVID-19

Termin: 16 lutego 2021 r., 12.00-13.30, cena: 249 zt = Prelegenci: r. pr. Katarzyna Niekrasz-Gierejko

» Upadtosé konsumencka w praktyce 2021
Termin: 18 lutego 2021 r., 10.00-14.00, cena: 549 zt * Prelegenci: SSR Cezary Zalewski

» Przewtaszczenie na zabezpieczenie, czyli jak skutecznie zabezpieczac dtugi

Termin: 9 marca 2021 r., 12.00-13.30, cena: 249 zt « Prelegenci: r. pr. Katarzyna Niekrasz-Gierejko

» Swiadczenia ztozone w VAT 2021
Termin: 17 marca 2021 r., 10.00-16.00, cena: 699 zt « Prelegenci: dr Jacek Matarewicz

Nie czekaj i zapisz sie juz dzis!
szkoleniaonline.beck.pl lub pod nr. telefonu: 81 461 33 05
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