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Szanowni Panstwo,

z przyjemnoscia przedstawiam czwarty w 2018 r. numer kwartalnika naukowego
Prawo Mediéw Elektronicznych. Tym razem zostat on poswigcony w catosci
zagadnieniom prawa nowych technologii, w kontekscie ochrony danych
osobowych. W tym numerze polecamy artykuty Gabrieli Bar o miejscu i roli
inspektora ochrony danych, Tadeusza Biatka i Damiana Wyrzykowskiego
o wdrazaniu RODO w bankach, Izabeli Gil o dochodzeniu roszczehn w aspekcie
zapewnienia ochrony osob fizycznych w zwiazku z przetwarzaniem ich danych
oraz Kajetana Wojsyka o informatyzacji zasobéw podmiotow wykonujacych
dziatalnos¢ lecznicza.

Zapraszam do lektury Prawa Medidéw Elektronicznych oraz do kontaktu z nami
pod adresem: pme@beck.pl

Z powazaniem
prof. dr hab. Jacek Gofaczyriski
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Inspektor ochrony danych - miejsce w organizacji, rola
i zadania

dr Gabriela Bar

Na podstawie nowych przepiséw o ochronie danych osobowych, zawartych w rozporzadzeniu Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych)? wsparciem dla administratoréw danych i podmiotéw przetwarzajacych maja by¢ inspektorzy ochrony danych
(IOD). Ich rolg - podobnie jak poprzednio administratorow bezpieczenstwa informacji (ABI) - jest dziatanie na rzecz
zgodnego z prawem przetwarzania danych osobowych, zaréwno w jednostkach administracji publicznej, jak i w sektorze

prywatnym. Celem niniejszego opracowania jest wskazanie miejsca IOD w organizacji, jego roli i zadan.

Uwagi wstepne

Koncepcja IOD nie jest w prawie europejskim nowa.
Chociaz dyrektywa 95/46/WE? nie wprowadzala obowigzku
wyznaczenia IOD, to umozliwiala (art. 18 ust. 2 oraz art. 20
ust. 2) powolanie tzw. urzednika ds. ochrony danych osobo-
wych (ang. data protection official), a ponadto w ciagu wielu
lat jej obowiazywania w niektdrych panstwach cztonkowskich
rozwinela si¢ praktyka wyznaczania takich inspektoréw.

Polska ustawa z 29.8.1997 r. o ochronie danych osobo-
wych* takze umozliwiala administratorom danych wyzna-
czenie osoby odpowiedzialnej za ochrone danych osobowych
w organizacji, ktorej funkcja zostala w art. 36a autonomicznie
okres$lona mianem ,administratora bezpieczenstwa informa-
cji’, w skrocie ABL

Jeszcze przed uchwaleniem i wejsciem w zycie RODO
Grupa Robocza Art. 29 (obecnie Europejska Rada Ochrony
Danych) podkreslata, ze ,wyznaczenie IDO moze ulatwiaé
przestrzeganie przepiséw z zakresu ochrony danych osobo-
wych, umozliwia¢ budowanie przewagi konkurencyjnej na
rynku oraz wdrozenie narzedzi rozliczalnosci (ocena skut-
kow dla zakresie ochrony danych, przeprowadzanie lub ula-
twianie audytéw w zakresie bezpieczenistwa danych), a takze
zapewnia¢ lepsza komunikacje pomiedzy zainteresowanymi
stronami (np. organami nadzoru, podmiotami danych i jed-
nostkami biznesowymi w ramach organizacji)”.

Wyznaczenie inspektora ochrony
danych

Zgodnie z art. 37 ust. 1 RODO wyznaczenie inspektora
ochrony danych (ang. Data Protection Officer, DPO) jest obo-
wigzkowe w nastepujacych przypadkach®:

1) przetwarzania dokonujg organ lub podmiot publiczny,

z wyjatkiem sadéw w zakresie sprawowania przez nie

wymiaru sprawiedliwo$ci;

2) gléwna dzialalno$¢ administratora lub podmiotu prze-
twarzajacego polega na operacjach przetwarzania, ktore
ze wzgledu na swdj charakter, zakres lub cele wymagaja
regularnego i systematycznego monitorowania oséb, kto-
rych dane dotyczg, na duzg skale; lub

3) gléwna dzialalnos¢ administratora lub podmiotu prze-
twarzajacego polega na przetwarzaniu na duza skale
szczegdlnych kategorii danych osobowych® albo danych
osobowych dotyczacych wyrokdw skazujacych i naruszen
prawa.

Ustawodawca unijny nie definiuje ,,organu lub podmiotu
publicznego’, jednak pojecie to zostalo sprecyzowane w pol-
skiej ustawie z 10.5.2018 r. o ochronie danych osobowych’.
W art. 9 wskazuje sie, Ze przez organy i podmioty publiczne
obowigzane do wyznaczenia inspektora nalezy rozumie¢:

1) jednostki sektora finanséw publicznych;

2) instytuty badawcze;

3) Narodowy Bank Polski.

Pojecie jednostek sektora finanséw publicznych definiuje
art. 9 ustawy z 27.8.2009 r. o finansach publicznych?, wska-
zujac, ze sektor ten tworza: organy wladzy publicznej, w tym
organy administracji rzadowej, organy kontroli panstwowej

! Autorka jest radcg prawnym, partnerem zarzadzajagcym w Szostek Bar i
Partnerzy Kancelarii Prawne;.

?Dz.Urz. UE L119, s. 1; dalej jako: RODO.

*Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24.10.1995 r.
w sprawie ochrony o0séb fizycznych w zakresie przetwarzania danych oso-
bowych i swobodnego przeptywu tych danych, Dz.Urz. UE L Nr 281, s. 31.

*T,j. Dz.U. 2 2016 1. poz. 922 ze zm.

5 Zgodnie z art. 37(4) RODO przepisy unijne badz krajowe moga wymu-
sza¢ powolanie IOD takze w innych przypadkach.

®Zgodnie z art. 9 RODO sg to dane osobowe ujawniajacych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wia-
topogladowe, przynaleznos¢ do zwigzkéw zawodowych oraz dane gene-
tyczne, dane biometryczne przetwarzane w celu jednoznacznego ziden-
tyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci lub
orientacji seksualnej tej osoby.

’Dz.U. poz. 1000 ze zm.; dalej jako: DaneOsobU. Ustawa ta weszta w zycie
25.5.2018 1.

8T.j. Dz.U. 2 2017 1. poz. 2077 ze zm.
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i ochrony prawa oraz sady i trybunaly; jednostki samorzadu
terytorialnego oraz ich zwigzki; zwiazki metropolitalne; jed-
nostki budzetowe; samorzadowe zaktady budzetowe; agencje
wykonawcze; instytucje gospodarki budzetowej; panstwowe
fundusze celowe; Zaktad Ubezpieczen Spotecznych i zarza-
dzane przez niego fundusze oraz Kasa Rolniczego Ubezpie-
czenia Spotecznego i fundusze zarzadzane przez Prezesa Kasy
Rolniczego Ubezpieczenia Spolecznego; Narodowy Fundusz
Zdrowia; samodzielne publiczne zaktady opieki zdrowotnej;
uczelnie publiczne; Polska Akademia Nauk i tworzone przez
nig jednostki organizacyjne; panstwowe i samorzadowe in-
stytucje kultury; inne panstwowe lub samorzadowe osoby
prawne utworzone na podstawie odrebnych ustaw w celu
wykonywania zadan publicznych, z wylaczeniem jednak
przedsiebiorstw, instytutéw badawczych, bankéw i spotek
prawa handlowego.

Status instytutu badawczego oraz NBP jako panstwowych
0s6b prawnych reguluja odpowiednio: ustawa z 30.4.2010 r.
o instytutach badawczych® i ustawa z 29.8.1997 r. o Narodo-
wym Banku Polskim'.

Nalezy mie¢ na uwadze, iz wykonywanie zadan w inte-
resie publicznym lub sprawowanie wladzy publicznej moze
by¢ nie tylko domeng organéw lub podmiotéw publicznych,
ale réwniez moze by¢ realizowane przez inne osoby fizyczne
i prawne podlegajace prawu publicznemu lub prywatnemu,
w sektorach takich jak np. transport publiczny, dostarczanie
wody i energii, infrastruktura drogowa, radiofonia i telewizja,
budynki uzytecznosci publicznej albo organy powotane dla
zawodow regulowanych. Grupa Robocza Art. 29 ds. Ochrony
Danych (dalej jako: GR Art. 29) w Wytycznych dotyczace in-
spektoréw ochrony danych, WP243, przyjetych 13.12.2016 r.
oraz nastepnie zmienionych i przyjetych 5.4.2017 r. (dalej
jako: Wytyczne GR) zaleca w takich przypadkach powotanie
IOD w ramach dobrych praktyk, uznajac, ze sytuacja oséb,
ktérych dane dotycza, moze by¢ bardzo podobna do sytu-
acji przetwarzania ich danych przez organy lub podmioty
publiczne'.

Zgodnie z motywem 97 RODO przetwarzanie danych
osobowych jest gléwng dzialalno$ciag administratora, jezeli
oznacza jego zasadnicze, a nie poboczne czynnosci. ,,Gléwna
dzialalnoscig” bedzie zatem dziatalno$¢ kluczowa z punktu
widzenia osiagniecia celéw administratora albo podmiotu
przetwarzajacego.

O monitorowaniu zachowania 0séb, ktérych dane doty-
cz3, ustawodawca unijny wspomina w motywie 24 RODO:
»Aby stwierdzi¢, czy czynno$¢ przetwarzania mozna uznac
za »monitorowanie zachowania« 0séb, ktérych dane dotycza,
nalezy ustali¢, czy osoby fizyczne s3 obserwowane w Inter-
necie, w tym takze czy pdzniej potencjalnie stosowane sg
techniki przetwarzania danych polegajace na profilowaniu
osoby fizycznej, w szczegblnosci w celu podjecia decyzji
jej dotyczacej lub przeanalizowania lub prognozowania jej

osobistych preferencji, zachowan i postaw”. Pojecie to — we-
dlug Wytycznych GR - obejmuje wszelkie formy $ledzenia
i profilowania, w tym na potrzeby reklam behawioralnych,
przy czym nie jest ograniczone jedynie do srodowiska online
i $ledzenie w sieci powinno by¢ traktowane wylacznie jako
jeden z przyktadéw monitorowania zachowan oséb, ktérych
dane dotycza.

GR Art. 29 definiuje pojecie ,,regularne” jako: stale albo
wystepujace w okreslonych odstepach czasu przez ustalony
okres; cykliczne albo powtarzajace sie w okreslonym terminie;
odbywajace sie stale lub okresowo. Z kolei pojecie ,,systema-
tyczne” moze oznaczaé: wystepujace zgodnie z okreslonym
systemem; zaaranzowane, zorganizowane lub metodyczne;
odbywajace sie¢ w ramach generalnego planu zbierania da-
nych; przeprowadzone w ramach okre$lonej strategii. Do
przykladéw podanych w Wytycznych GR zaliczajg si¢ m.in.
profilowanie i ocenianie do celéw oceny ryzyka (np. do celow
oceny ryzyka kredytowego, ustanawiania sktadek ubezpie-
czeniowych, zapobiegania oszustwom, wykrywania zjawisk
zwigzanych z praniem pieniedzy), $ledzenie lokalizacji (np.
przez aplikacje mobilne); programy lojalno$ciowe; reklama
behawioralna; monitorowanie danych dotyczacych zdrowia
i kondycji fizycznej za posrednictwem urzgdzen przenosnych;
monitoring wizyjny'.

Wikazowki, jak rozumieé pojecie ,,duzej skali”, mozna
znalez¢ w motywie 91 RODO, ktéry stanowi, Ze operacje
przetwarzania o duzej skali to takie, ,ktdre stuzg przetwa-
rzaniu znacznej ilo$ci danych osobowych na szczeblu re-
gionalnym, krajowym lub ponadnarodowym i ktére moga
wplyna¢ na duzg liczbe osdb, ktérych dane dotycza, oraz
ktore moga powodowac wysokie ryzyko”. Chodzi tu przy tym
nie tylko o liczbe 0sdb, ale takze ilo$¢ danych i ich kategorii,
okres i trwalo$¢ czynnosci przetwarzania oraz geograficzny
zakres czynno$ci przetwarzania. Jako przyktad przetwarzania
danych na duzg skale Wytyczne GR wskazuja: przetwarzanie
danych do celow reklamy behawioralnej przez wyszukiwarki,
przetwarzanie danych klientéw przez banki albo ubezpieczy-
cieli w ramach prowadzonej dzialalno$ci lub przetwarzanie
danych geolokalizacyjnych klientéw w czasie rzeczywistym
przez wyspecjalizowany podmiot na rzecz migdzynarodowe;
sieci fast food do celow statystycznych'.

W art. 37 ust. 1 lit. ¢) RODO naklada na administratora
obowiazek wyznaczenia IOD, gdy jego gtéwna dziatalnos¢
polega na przetwarzaniu na duzg skale szczegdlnych kate-
gorii danych osobowych z art. 9 ust. 1 RODO lub danych

°T.j. Dz.U. 2 2018 1. poz. 736 ze zm.

°Tj. Dz.U. 2 2017 r. poz. 1373 ze zm.

" Wytyczne dotyczace inspektorow ochrony danych (DPO), 16/EN
WP 243 rew. 01, 5. 7.

2Wytyczne..., s. 9-10.

B Wytyczne..., s. 9.



PME

Nr 4/2018

osobowych dotyczacych wyrokdéw skazujacych i czynow za-
bronionych (art. 10 RODO).

Pojecie ,,duzej skali” nalezy rozumie¢ w odniesieniu do
tej przestanki, podobnie jak zostato to opisane powyzej. Prze-
twarzanie danych osobowych nie powinno by¢ uznawane za
przetwarzanie na duzg skale, jezeli dotyczy danych osobo-
wych pacjentéw i jest dokonywane przez pojedynczego le-
karza lub innego pracownika stuzby zdrowia (por. motyw 91
RODO).

Poziom wiedzy fachowej i kwalifikacje
zawodowe

Artykul 37(5) RODO stanowi, ze ,inspektor ochrony da-
nych jest wyznaczany na podstawie kwalifikacji zawodowych,
aw szczegolno$ci wiedzy fachowej na temat prawa i praktyk
w dziedzinie ochrony danych oraz umiejetnosci wypelnienia
zadan, o ktérych mowa w art. 39”. Niezbedny poziom wiedzy
fachowej powinno si¢ za$ ustala¢ w szczegoélnosci w $wietle
prowadzonych operacji przetwarzania danych oraz ochro-
ny, ktérej wymagaja przetwarzane dane osobowe (motyw 97
RODO).

Majac na wzgledzie powyzsze przepisy oraz Wytyczne
GR, nalezy uzna¢, ze wiedza fachowa IOD obejmowac¢ po-
winna nastepujace elementy:

— wiedza z zakresu prawa ochrony danych osobowych: kra-
jowego i europejskiego oraz umiejetno$¢ interpretaciji
przepiséw prawa;

— znajomos$¢ praktyk w dziedzinie ochrony danych osobo-
wych, w tym praktycznych aspektéw wdrazania przepi-
séw prawa w danej organizacji;

— praktyczna znajomo$¢ mechanizméw zarzadzania ochro-
na danych (np. monitorowanie, przeprowadzanie kontro-
li, ocena ryzyka);

— znajomos¢ zagadnien zwigzanych z zastosowaniem tech-
nologii informacyjnych w przetwarzaniu danych osobo-
wych, cyberbezpieczenstwem oraz architekturg systemow
informatycznych;

— znajomo$¢ specyfiki branzy, w ktdrej dziata administrator
lub procesor oraz wiedza o dokonywanych u danego ad-
ministratora lub procesora czynno$ciach przetwarzania,
procesach i systemach IT, w ktdrych sa przetwarzane dane
osobowe, oraz o kontrahentach, ktérym dane sg powie-
rzane do przetwarzania lub ktérym sg przekazywane.
Cho¢ art. 37 ust. 5 RODO nie wskazuje konkretnych

kwalifikacji zawodowych, jakie nalezy bra¢ pod uwage, wy-
znaczajac IOD, to wydaje si¢ istotne — w $wietle powyzszych
uwag — aby posiadat on wyzsze wyksztalcenie, w szczegélno-
$ci prawnicze lub informatyczne. Przydatna jest tez wiedza na
temat danego sektora, a zatem w gre moze wchodzié réwniez
inne wyksztalcenie kierunkowe.

W przypadku organéw i podmiotéw publicznych IOD
powinien posiada¢ kwalifikacje w zakresie prawa i postepo-
wania administracyjnego.

Dobra praktyka moze by¢ uwzglednienie wytycznych dla
inspektoréow ochrony danych w instytucjach EU, w ktérych
zalecane jest wymaganie od IOD co najmniej siedmiu lat
odpowiedniego doswiadczenia, aby dana osoba mogta petni¢
funkeje inspektora ochrony danych w instytucji lub organie,
w ktérych ochrona danych jest zwigzana z podstawowy ich
dziatalnoscig lub ktére maja istotny wolumen operacji prze-
twarzania danych osobowych'.

Do cech osobowych, jakimi IOD powinien si¢ odznaczac,
nalezg: uczciwos¢, etyka zawodowa, inicjatywa, dobra orga-
nizacja pracy, wytrwalo$¢, dyskrecja, umiejetnos¢ radzenia
sobie w trudnych sytuacjach, umiejetnosci interpersonalne:
komunikacyjne, negocjacyjne czy umiejetnos¢ rozwigzywa-
nia konfliktow?.

Wykonywanie zadan w sposéb
niezalezny i brak konfliktu interesow

Artykut 38 ust. 3 RODO wyznacza pewien zakres gwaran-
¢ji, ktorych celem jest umozliwianie IOD wykonywania obo-
wigzkow z odpowiednim stopniem niezaleznosci w ramach
organizacji. Administrator lub podmiot przetwarzajacy maja
w szczegolnosci zapewnic, by inspektor ochrony danych nie
otrzymywal instrukeji dotyczacych wykonywania tych zadan.
Motyw 97 RODO uzupelnia to o stwierdzenie, iz ,,inspekto-
rzy ochrony danych - bez wzgledu na to, czy sg pracownikami
administratora — powinni by¢ w stanie wykonywac swoje
obowigzki i zadania w sposob niezalezny”.

IOD ma wprawdzie mozliwo$¢ wykonywania innych
zadan i obowigzkéw w ramach wspétpracy z danym pod-
miotem, jednak ,,administrator lub podmiot przetwarzajacy
zapewniajg, by takie zadania i obowigzki nie powodowaly
konfliktu intereséw” (art. 38 ust. 6 RODO).

W strukturze organizacyjnej IOD musi by¢ tak umiejsco-
wiony, aby byl niezalezny i aby nie dochodzito do konfliktu
interesow z interesami jednostki (dziatu, zespolu, departa-
mentu), w ktdrej on funkcjonuje. Rozwigzaniem zgodnym
w RODO jest podleganie IOD bezposrednio najwyzszemu
kierownictwu administratora lub podmiotu przetwarzajacego
(art. 38 ust. 3 zd. ostatnie RODO). Takie rozwigzanie jest
rekomendowane takze przez stowarzyszenie IOD (Network
of IODs) dla instytucji i organéw UE'®. Wytyczne te stano-
wia, ze jedna z najlepszych praktyk pomagajaca zapewni¢

! Professional Standards for Data Protection Officers of the EU institu-
tions and bodies working under Regulation (EC) 45/2001 z 14.10.2010 r.,
https://edps.europa.eu/sites/edp/files/publication/10-10-14_IOD_stan-
dards_en.pdf (dostep z 18.5.2018 r.).

1* Ibidem.

1 Ibidem.
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niezaleznos$¢ 10D jest zapewnienie, aby raportowat on bez-
posrednio do szefa instytucji lub organu, ktéry powinien by¢
odpowiedzialny za weryfikacje wykonywania obowigzkow
przez inspektora ochrony danych zgodnie z rozporzadze-
niem. Bezposrednia podleglos¢ zapewnia najwyzszemu kie-
rownictwu wiedze na temat porad i zalecenn IOD w ramach
wypelniania przez niego zadania informowania i doradzania
administratorowi lub podmiotowi przetwarzajacemu. W sy-
tuacji podjecia przez administratora lub podmiot przetwa-
rzajacy decyzji niezgodnej z przepisami RODO i zaleceniami
IOD ten powinien mie¢ mozliwoé¢ jasnego przedstawienia
swojej odrebnej opinii najwyzszemu kierownictwu i osobom
podejmujacym decyzje.

W przypadku oséb prawnych, w szczegolnosci spotek pra-
wa handlowego, najwyzszym kierownictwem administratora
lub procesora bedzie zarzad.

IOD nie moze otrzymywac instrukcji dotyczacych sposo-
bu rozpoznania sprawy, srodkéw, jakie maja zosta¢ podjete,
celu, jaki powinien zosta¢ osiagniety, czy tez faktu, czy nalezy
skontaktowac sie z organem nadzorczym. IOD nie moze by¢
obligowany do przyjecia okre§lonego stanowiska w sprawie
z zakresu prawa ochrony danych, np. okreslonej wyktadni
przepisow.

Wymoég niepowodowania konfliktu intereséw jest Scisle
zwigzany z wymogiem wykonywania zadan w sposdb nie-
zalezny, co oznacza, ze IOD nie moze zajmowa¢ w organi-
zacji stanowiska pociggajacego za soba okreslanie sposobéw
i celéw przetwarzania danych. Stanowiska niekompatybilne
z funkcja IOD (powodujace konflikt intereséw) to m.in.: sta-
nowiska kierownicze (dyrektor generalny, dyrektor ds. opera-
cyjnych, dyrektor finansowy, dyrektor ds. medycznych, kie-
rownik dzialu marketingu, kierownik dziatu HR, kierownik
dziatu IT), jak réwniez nizsze stanowiska, jedli biora udziat

w okreslaniu celéw i sposoboéw przetwarzania danych'.

Zadania IOD i zapewnienie
mozliwosci ich realizacji

Zgodnie z art. 39 RODO do zadan IOD naleza:

1) informowanie administratora, podmiotu przetwarzajace-
go oraz pracownikow, ktorzy przetwarzaja dane osobowe,
o ich obowigzkach wynikajacych z przepiséw o ochronie
danych osobowych i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania obowiazujacych przepi-
séw o ochronie danych oraz polityk administratora lub
podmiotu przetwarzajacego w dziedzinie ochrony danych
osobowych, w tym podzial obowigzkéw, dziatania zwiek-
szajace $wiadomos¢, szkolenia personelu uczestniczacego

w operacjach przetwarzania oraz powigzane z tym audyty;

3) udzielanie na zgdanie zalecen co do oceny skutkow dla
ochrony danych oraz monitorowanie jej wykonania zgod-
nie z art. 35 RODO;

4) wspolpraca z organem nadzorczym oraz wypelnianie
funkeji punktu kontaktowego dla organu nadzorczego.
IOD powinien - zgodnie z opracowanym planem swoich

dzialan - informowa¢, doradza¢ i rekomendowac okreslone

dzialania administratorowi lub procesorowi.

Artykul 39 ust. 1 lit. a RODO nie tylko dotyczy obowigz-
kéw ochrony danych okreslonych przepisami RODO, lecz
takze wskazuje, iz obowigzki te moga wynikac z przepisow
odrebnych ustaw. W rezultacie w sytuacji, gdy organizacja
funkcjonuje w sektorze dodatkowo regulowanym (np. banki),
to nalezy uwzgledni¢ odrebne przepisy regulujace ochrone
danych osobowych i bezpieczenstwo informacji w ogodle.

W ramach monitorowania przestrzegania przepisow IOD
powinien m.in.:

— zbiera¢ informacje w celu identyfikacji proceséw prze-
twarzania;

— analizowac¢ i sprawdza¢ zgodnos¢ tego przetwarzania
z RODO i innymi odno$nymi przepisami prawa;

— przeprowadzal kontrole w zakresie prawidtowosci prze-
twarzania danych w organizacji;

— rekomendowa¢ okreslone dzialania;

— przeprowadza¢ szkolenia personelu uczestniczacego
w operacjach przetwarzania.

Wprawdzie do obowigzkéw administratora, a nie IOD,
nalezy przeprowadzanie w okreslonych przypadkach oceny
skutkow dla ochrony danych, jednak art. 35 ust. 2 RODO na-
ktada na administratora obowigzek konsultowania sie z IOD
przy jej dokonywaniu. Natomiast w art. 39 ust. 1 lit. c) RODO
okreslono obowiazek IOD udzielania na zZadanie zalecen co
do oceny skutkéw dla ochrony danych zgodnie z art. 35
RODO. Wobec tego administrator powinien konsultowaé
z 10D co najmniej:

— fakt, czy nalezy przeprowadzi¢ ocene skutkéw dla ochro-
ny danych;

— metodologie przeprowadzenia oceny skutkéw dla ochro-
ny danych;

— fakt, czy nalezy przeprowadzi¢ wewnetrzng oceng skut-
kow dla ochrony danych czy tez zleci¢ ja podmiotowi
zewnetrznemu;

— zastosowania konkretnych zabezpieczen (w tym srodkéw
technicznych i organizacyjnych) stosowanych do tagodze-
nia wszelkich zagrozen praw i intereséw osob, ktorych
dane dotycza;

— prawidlowo$¢ przeprowadzonej oceny skutkéw dla
ochrony danych i zgodnos¢ jej wynikéw z wymogami
ochrony danych.

" Wytyczne..., s. 17.



PME

Nr 4/2018

IOD ma pelni¢ funkeje punktu kontaktowego, by umoz-
liwi¢ organowi nadzorczemu dostep do dokumentoéw i in-
formacji w celu realizacji zadan, o ktérych mowa w art. 57
RODO, jak réwniez wykonywania uprawnien w zakresie pro-
wadzonych postepowan, uprawnien naprawczych, uprawnien
w zakresie wydawania zezwolen oraz uprawnien doradczych,
zgodnie z art. 58 RODO.

Wprawdzie IOD zwigzany jest tajemnica i poufnoscia
dotyczacg wykonywania zadan 10D, ale zakaz ten nie wylg-
cza mozliwoéci kontaktowania si¢ IOD z organem nadzoru
w celu uzyskania porady co do wlasciwej $ciezki postepowa-
nia w danych okoliczno$ciach (art. 39 ust. 1 lit. e) RODO).

Nalezy zwrdci¢ uwage, ze art. 39 ust. 1 RODO w wersji
angielskiej stanowi, ze IOD ,,shall have »at least« the follo-
wing tasks” (,do obowigzkéw IOD nalezy co najmniej”).
W zwigzku z tym zakres obowiazkéw IOD moze by¢ szerszy
lub bardziej szczegétowo opisany, niz ma to miejsce w art. 39
ust. 1 RODO. W szczegblnosci nalezy uzna¢ za praktyczne
rozwigzanie, aby I0D:

— stanowil punkt kontaktowy dla podmiotéw danych
- w sprawach zwigzanych z realizacja ich praw;

— prowadzit rejestr czynnosci przetwarzania lub rejestr
wszystkich kategorii czynnosci przetwarzania dokonywa-
nych w imieniu administratora (art. 30 ust. 112 RODO);

— prowadzil rejestr naruszen i dokumentacje wymagang
art. 33 ust. 5 RODO.

W zwiazku z powyzszymi zadaniami administrator lub
procesor powinni zapewni¢ udziat IOD we wszystkich zagad-
nieniach zwigzanych z ochrong danych osobowych (art. 38
RODO), np. poprzez:

— udzial w spotkaniach kadry kierowniczej (wyzszego
i §redniego szczebla),

— udzial w procesach decyzyjnych - otrzymywanie istot-
nych informacji w wyprzedzeniem,

— uwzglednianie opinii IOD na etapie projektowania pro-
cesdw i w toku przetwarzania danych,

— konsultacje zIOD w przypadku stwierdzenia naruszenia
albo innego incydentu zwigzanego z danymi osobowymi.

Zespot wspierajacy 10D

W zaleznosci od rozmiaru i struktury organizacji przydat-
ne moze by¢ powotanie zespotu inspektora ochrony danych'.
Wskazanie pozytywnego katalogu wszystkich mozliwych za-
dan nakladanych na IOD oraz kierowany przez niego zespot
nie jest mozliwe, gdyz w duzej mierze zaleze¢ on bedzie od
decyzji administratora lub procesora. Zadania te mozna jed-
nak podzieli¢ na trzy grupy:

1) informowanie administratora, podmiotu przetwarzajace-
go oraz pracownikow, ktdrzy przetwarzaja dane osobowe,

o konkretnych obowigzkach spoczywajacych na nich na

podstawie RODO i in. przepiséw regulujacych kwestie

bezpieczenstwa przetwarzania danych osobowych;

2) merytoryczne wsparcie administratora danych, podmiotu
przetwarzajacego oraz pracownikéw w podejmowaniu
dzialan zmierzajacych do zapewnienia zgodnego z pra-
wem przetwarzania danych;

3) egzekwowanie przestrzegania zasad ochrony danych.

W przepisach prawa lub wytycznych GR Art. 29 nie zosta-
ty wskazane zadne ograniczenia co do tego, w jakim zakresie
IOD moze delegowac¢ swoje kompetencje na pracownikow
zespolu. Nie ulega jednak watpliwosci, iz w stosunkach ze-
wnetrznych zwigzanych z pelniong przez IOD funkcja, za-
wsze powinien on wystepowa¢ osobiscie. Podobnie rzecz
ma si¢ z podejmowaniem decyzji, co do przeprowadzenia
kontroli w kwestii zgodnosci z RODO przetwarzania danych
osobowych oraz wyrazania opinii co do dzialan rekomendo-
wanych administratorowi. Szczegélowy podziat kompetencji
i obowiazkow powinien okresla¢ regulamin zespotu IOD lub
inne wewnetrzne regulacje w danej organizacji.

Zawiadomienie o wyznaczeniu IOD
i publikowanie jego danych

Przepis art. 10 DaneOsobU wprowadza obowiazek za-
wiadomienia o wyznaczeniu IOD Prezesa Urzedu Ochrony
Danych Osobowych, ktéry prowadzi wewnetrzng ewiden-
cje zawiadomien. Obowiazek ten spoczywa na podmiocie
wyznaczajacym: administratorze lub procesorze i powinien
by¢ spetniony w terminie 14 dni od dnia wyznaczenia IOD.
Zawiadomienie obejmuje: imi¢, nazwisko oraz adres pocz-
ty elektronicznej lub numer telefonu inspektora. O kazdej
zmianie danych nalezy zawiadomi¢ w terminie 14 dni od
dnia zaistnienia zmiany.

Zawiadomienia mozna dokona¢ wylacznie w postaci elek-
tronicznej — wymaga ono jednak opatrzenia kwalifikowanym
podpisem elektronicznym albo podpisem potwierdzonym
profilem zaufanym ePUAP.

Oprocz koniecznosci zawiadomienia organu administra-
tor i procesor s3 zobowiazani opublikowa¢ na swojej stronie
internetowej — niezwlocznie po wyznaczeniu inspektora -
nastepujace dane IOD: imie, nazwisko, adres poczty elektro-
nicznej lub numer telefonu inspektora (art. 11 DaneOsobU).
Jesli dany podmiot nie prowadzi wlasnej strony internetowej,
to takiej publikacji powinien dokona¢ w sposéb ogélnie do-
stepny w miejscu prowadzenia dzialalnosci.

Rozwigzanie to wydaje sie niezgodne z RODO. Artykut 37
ust. 7 RODO nie wymaga bowiem publikowania imienia i na-
zwiska inspektora, a jedynie podania jego danych kontakto-
wych, czyli np. adresu korespondencyjnego, numeru telefonu
kontaktowego lub dedykowanego adresu e-mail. Zgodnie

" Wytyczne..., s. 15.
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z Wytycznymi GR wskazanie dodatkowych informacji moze
by¢ dobra praktyka, ale decyzja o tym, czy w okreslonych
okolicznosciach udostepnienie tych danych moze by¢ ko-
nieczne lub pomocne, zaleze¢ powinno od administratora

danych osobowych. Pomimo istotnej roli IOD i wagi wy-
pelnianych przez niego zadan IOD nie jest osobiscie odpo-
wiedzialny za przestrzeganie tych przepiséw przez podmiot,
w ramach struktury ktérego dziata. W kazdym wypadku to

lub podmiotu przetwarzajacego i IOD®. administrator lub podmiot przetwarzajacy jest zobowigzany
zapewnic i by¢ w stanie wykaza¢, ze przetwarzanie odbywa sie
zgodnie z RODO lub innymi odno$nymi przepisami prawa

(art. 24 ust. 1 RODO).

Podsumowanie

Nalezy pamieta¢, iz wyznaczenie IOD jest jednym z wielu
dzialan, ktore organizacja powinna lub moze podja¢, aby

funkcjonowa¢ w zgodzie z przepisami z zakresu ochrony Y Wytyezne. ., 5. 14.

Stowa kluczowe: inspektor ochrony danych, IOD, DPO, RODO, GDPR, dane osobowe, przetwarzanie danych osobowych,
podmioty danych, naruszenia danych osobowych, niezalezno$¢ inspektora ochrony danych, konflikt intereséw, zawiadomienie
Prezesa Urzedu Ochrony Danych Osobowych.

Data Protection Supervisor - place in the organization, role
and duties

Based on new regulations on personal data protection included in the regulation of the European Parliament and of the Council
2016/679 of 27.4.2016, in the matter of protection of natural persons in regard to processing of personal data and in the matter
of free movement of such data and repealing the directive 95/46/EC (general data protection regulation), the support for data
administrators and entities processing data are going to be data protection supervisors (DPS). The role of those supervisors — just
like before with information security administrators (ISA) - is to act in the interest of processing data protection in accordance
with law, both in public administration units, and in the private sector. The aim of the present study is to show the place of DPS
in an organization, their roles and duties.

Keywords: data protection supervisor, DPS, GDPR, personal data, processing of personal data, subjects of data, violating
personal data, independence of data protection supervisor, conflict of interest, notifying the President of Personal Data
Protection Office.
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Wdrazanie RODO w bankach na przykladzie, Kodeksu
dobrych praktyk w zakresie przetwarzania danych
osobowych przez banki i rejestry kredytowe”’

dr Tadeusz Biatek?
Damian Wyrzykowski®

Celem niniejszego opracowania jest prezentacja opracowanego przez Zwigzek Bankéw Polskich projektu,Kodeksu dobrych
praktyk w zakresie przetwarzania danych osobowych przez banki i rejestry kredytowe” (dalej jako: Kodeks) jako przyktadu
dziatarh wdrazajacych rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)* w polskim sektorze bankowym oraz jego
podmiotach. Aby umozliwi¢ bezposrednie odniesienie ww. zagadnienia do kontekstu legislacyjnego w postaci RODO,
omowienie tresci projektu Kodeksu zostanie poprzedzone ogélng charakterystyka instytucji kodeksu postepowania (code

of conduct) na gruncie przepisdw tego rozporzadzenia.

Uwagi wstepne

Z dniem 25.5.2018 r. rozpoczelo sie stosowanie RODO.
Zakres oraz charakter zmian przewidzianych przez ten akt
prawny jest na gruncie literatury czesto okreélany jako
rewolucyjny®, zwlaszcza w odniesieniu do zadan oraz obo-
wigzkow administratoréw danych osobowych®. W tym
tez kontekscie podnosi sig, iz w ramach wprowadzanych
przepiséw na administratoréw danych osobowych prze-
niesiony zostaje znacznie wiekszy ciezar odpowiedzialno-
$ci za przestrzeganie zasad i obowigzkéw wynikajacych
z RODO".

Banki - jako podmioty, na ktérych funkcjonowanie
przepisy RODO wplywaja w znaczacy, wszechstronny spo-
sob - juz w momencie wej$cia w zycie RODO, tj. w maju
2016 r., prowadzily dzialania majace na celu pelne oraz
skuteczne dostosowanie swojej dzialalnosci do nowych
wymogow stawianych przez ten akt prawny. W szczegol-
nosci nalezy zwréci¢ uwage, iz Zwiazek Bankow Polskich
- jako izba gospodarcza w rozumieniu ustawy z 30.5.1989 r.
o izbach gospodarczych® - rozpoczal dziatania majace na
celu informowanie podmiotéw polskiego sektora banko-
wego o zmianach zakladanych przez RODO jeszcze przed
wej$ciem jego przepisow w zycie’. Majac wiec na wzgledzie
kluczowe znaczenie dwuletniego okresu dostosowawczego
do RODO, ktéry rozpoczat sie wraz z wejsciem przedmioto-
wego rozporzadzenia w zycie', banki-czlonkowie Zwigzku
Bankoéw Polskich przyjely, ze jednym z najistotniejszych
aspektow pelnego dostosowania polskiego sektora ban-
kowego do wymogéw RODO jest opracowanie Kodeksu
sektorowego majacego stanowic¢ kodeks postepowania w ro-
zumieniu art. 40 RODO.

10

Kodeks postepowania (code of
conduct) jako instytucja przewidziana
na gruncie RODO

W art. 40 RODO uregulowano instytucje kodeksow
postepowania, ktéra — cho¢ byla juz znana oraz stosowa-
na na dotychczasowym gruncie prawa ochrony danych!

'Niniejszy artykut opiera si¢ na brzmieniu projektu ,,Kodeksu dobrych prak-
tyk w zakresie przetwarzania danych osobowych przez banki i rejestry kre-
dytowe” w wersji z 10.1.2018 r., ktéra na chwile pisania niniejszego artykulu
jest jego najbardziej aktualng wersja. Autorzy zastrzegaja mozliwo$¢ zmiany
brzmienia dotychczasowego projektu ,,Kodeksu dobrych praktyk w zakresie
przetwarzania danych osobowych przez banki i rejestry kredytowe” oraz zmia-
ny stanu prawnego po dacie przekazania niniejszego artykutu redakgji.

*Radca prawny, doktor nauk prawnych, Dyrektor Zespotu Prawno-Legi-
slacyjnego Zwigzku Bankow Polskich.

* Aplikant radcowski, doktorant na Wydziale Prawa i Administracji
Uniwersytetu Warszawskiego, prawnik w Zespole Prawno-Legislacyjnym
Zwigzku Bankéw Polskich.

*Dz.Urz. UE L Nr 119, s. 1; dalej jako: RODO.

* M. Kawecki, Prawo ochrony danych osobowych jako nowa dziedzina
prawa, EPS 2017, Nr 5, s. 4.

® P Kozik, Zakres swobody regulacyjnej panstw cztonkowskich przy
wdrazaniu ogdlnego rozporzadzenia o ochronie danych osobowych do
prawa krajowego, EPS 2017, Nr 5, 5. 17.

7 E. Bielak-Jomaa, Ogdlne rozporzadzenie o ochronie danych. Rewolucja
w ochronie danych?, dodatek MoP 2017, Nr 20, s. 3.

8T,j. Dz.U. 22017 r. poz. 1218 ze zm.

?Zob. np. informacje o zorganizowanej przez Zwigzek Bankow Polskich
konferencji ,Nowa regulacja przetwarzania danych osobowych - Gene-
ral Data Protection Regulation - skutki w sektorze finansowym”, ktéra
odbyta sie 10.3.2016 r.: https://zbp.pl/wydarzenia/archiwum/wydarze-
nia/2016/marzec/nowa-regulacja-przetwarzania-danych-osobowych-ge-
neral-data-protection-regulation-skutki-w-sektorze-finansowym (dostep
226.4.2018 1.).

'"E. Bielak-Jomaa, Ogélne rozporzadzenie..., s. 3.

""'P. Litwiniski (red.), Rozporzadzenie UE w sprawie ochrony osob fizycz-
nych w zwigzku z przetwarzaniem danych osobowych i swobodnym prze-
plywem takich danych. Komentarz, Warszawa 2018, s. 596; E. Bielak-Jo-
maa, D. Lubasz (red.), RODO. Ogodlne rozporzadzenie o ochronie danych.
Komentarz, Warszawa 2018, s. 821.
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- wraz z przyjeciem RODO zyskuje nowy wymiar m.in.
poprzez jej dalej idace sformalizowanie oraz wprowadze-
nie wielu domnieman prawnych taczacych si¢ z kodeksa-
mi postepowania'2. W szczegolnosci podkreéla sie, ze na
gruncie RODO instytucja kodeksow postepowania zyskuje
na znaczeniu ze wzgledu na zwiekszenie mozliwosci za-
stosowania mechanizméw wykazania zgodnosci prowa-
dzonych operacji przetwarzania danych z obowigzujacymi
przepisami®®.

Zgodnie z art. 40 ust. 1 RODO panstwa czlonkowskie,
organy nadzorcze, Europejska Rada Ochrony Danych oraz
Komisja Europejska zachecaja do sporzadzania kodeksow
postepowania majacych pomdc we wlasciwym stosowaniu
RODO. Jak wskazuje przy tym przywolany przepis, kodeksy
postepowania powinny by¢ sporzadzane z uwzglednieniem
specyfiki roznych sektoréw dokonujacych przetwarzania, jak
réwniez szczegdlnych potrzeb mikroprzedsigbiorstw oraz
matych i §rednich przedsigbiorstw. W tym tez kontekscie
podkresla sig, iz kodeksy postepowania majg charakter ure-
gulowan sektorowych, stanowigc instrument samoregula-
cyjny wspomagajacy oraz usprawniajacy proces wdrozenia
przepiséw RODO i krajowego ustawodawstwa przyjetego
na podstawie RODOY. Stosowanie kodekséw postepowan ma
wiec istotne znaczenie dla sposobu realizacji zasad oraz obo-
wiazkow wynikajacych z RODO, jako ze kodeksy postepo-
wania wyjasniajg oraz dostosowuja tak okreslone wymogi do
konkretnych sektoréw i zwigzanej z nimi specyfiki's. W tym
miejscu mozna réwniez przywotaé tre§¢ motywu 98 RODO,
w mysl ktérego sporzadzanie kodekséw postepowania ma
ulatwia¢ skuteczne stosowanie RODO ,,z uwzglednieniem
szczegolnych cech przetwarzania prowadzonego w niekto-
rych sektorach i szczegolnych potrzeb mikroprzedsiebiorstw
oraz malych i §rednich przedsiebiorstw”, przy czym w kodek-
sach postepowania ,,mozna w szczego6lnosci dopasowac obo-
wiazki administratoréw i podmiotéw przetwarzajacych do
ryzyka naruszenia praw lub wolnoéci 0séb fizycznych, jakie
moze powodowac przetwarzanie” W powyzszym kontek$cie
zwraca sie wiec réwniez uwage na korzysci ptynace ze sto-
sowania kodekséw postepowania, nie ograniczajac ich przy
tym wylacznie do sfery zwickszenia poziomu przestrzegania
wymogéw RODO przy przetwarzaniu danych?’. W tym tez
wzgledzie wskazuje sig, iz stosowanie kodekséw postepowan
jest korzystne zaréwno dla oséb, ktérych dane dotycza, jak
i samych administratoréw oraz podmiotdéw przetwarzaja-
cych'.

Co wazne, cho¢ kodeksy postepowania zalicza si¢ do kate-
gorii instrumentéw prawa miekkiego (soft law)", na gruncie
RODO petnia one znaczaca funkcje niosaca ze soba wiele
istotnych implikacji. Kodeksow postepowania w rozumieniu
art. 40 RODO nie nalezy wiec traktowac jako instrumentow
o wylacznie informacyjnym czy tez wizerunkowym charakte-
rze®. W szczegolno$ci zwraca si¢ uwage, Ze poprzez przyjecie

kodeksu postepowania cztonkowie okreslonego zrzeszenia
(zob. uwagi nizej) zobowiazuja si¢ dostosowac swoje dziata-
nia oraz stosowac regulacje zawarte w kodeksie, podlegajac
konsekwencjom ich ewentualnego naruszenia®. W tym tez
kontekscie nalezy pamigtaé, iz przepisy RODO przewidujg
stosowanie mechanizméw kontroli przestrzegania postano-
wien kodeksow postepowan?.

Zgodnie z art. 40 ust. 2 RODO zrzeszenia oraz inne
podmioty reprezentujace okreslone kategorie admini-
stratorow lub podmioty przetwarzajace moga opracowy-
wac lub zmienia¢ kodeksy postepowania lub rozszerza¢
ich zakres w celu doprecyzowania zastosowania RODO.
Na gruncie przywotanego przepisu wskazuje si¢ wiec, iz
RODO w sposdb wyrazny okresla dwie kategorie podmio-
tow mogacych wystapi¢ z inicjatywa dotyczaca kodeksu
postepowania, implikujac tym samym brak uprawnienia
do tworzenia kodeksu postgpowania przez indywidual-
nego administratora®. Jednocze$nie na gruncie RODO
mozliwe jest sporzadzanie kodekséw postepowania przez
organy oraz podmioty publiczne*’. Podnosi si¢ przy tym
réwniez, ze przepisy RODO nie definiujg pojecia ,,zrze-
szenia’, przez co moze by¢ ono rozumiane w rézny sposob
- na gruncie polskiego prawa przyjmuje sie, iz przykta-
dem zrzeszenia, o ktérym mowa w art. 40 RODO, jest
izba gospodarcza® (a wiec np. Zwigzek Bankow Polskich).
W tym tez wzgledzie na gruncie RODO katalog zrzeszen
mogacych wystapic z inicjatywa dotyczacg kodeksu poste-
powania jest szeroki i zalezny od ustawodawstwa poszcze-
golnych panstw czlonkowskich UE*.

W art. 40 ust. 2 RODO okreslono réwniez zakres przed-
miotowy kodekséw postepowania, przy czym wyliczenie
zawarte w art. 40 ust. 2 lit. a)-k) RODO ma wytacznie
przykladowy charakter, skutkujac mozliwo$cig uregulo-
wania w kodeksach postepowania réwniez innych kwestii
dotyczacych stosowania RODO?. Zgodnie z przywolanym

2P, Litwiriski (red.), Rozporzadzenie..., s. 596-597.

E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne..., s. 821-822.

" P Litwinski (red.), Rozporzadzenie..., s. 597.

"*E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogdlne..., s. 819.

16 [bidem.

7 Ibidem.

18 Ibidem.

Y Ibidem.

2 Ibidem.

2 Ibidem.

2P, Litwinski (red.), Rozporzadzenie..., s. 599; E. Bielak-Jomaa, D. Lubasz
(red.), RODO. Ogodlne..., s. 827.

3 E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogdlne..., s. 824.

2 P Litwinski (red.), Rozporzadzenie. .., s. 598.

» E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne..., s. 824.

% Ibidem.

?’ E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne..., s. 825; P. Litwiriski
(red.), Rozporzadzenie..., s. 598.
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przepisem kodeksy postepowania moga doprecyzowaé
zastosowanie RODO m.in. w odniesieniu do: rzetelnego
i przejrzystego przetwarzania (art. 40 ust. 2 lit. a); prawnie
uzasadnionych intereséw realizowanych przez administrato-
réw w okreslonych kontekstach (art. 40 ust. 2 lit. b); zbierania
danych osobowych (art. 40 ust. 2 lit. ¢); pseudonimizacji
danych osobowych (art. 40 ust. 2 lit. d); informowania opinii
publicznej i 0s6b, ktérych dane dotycza (art. 40 ust. 2 lit. e);
wykonywania przez osoby, ktorych dane dotyczg, przystugu-
jacych im praw (art. 40 ust. 2 lit. f); informowania i ochrony
dzieci oraz sposobu pozyskiwania zgody osoby sprawuja-
cej wladze rodzicielskg lub opieke nad dzieckiem (art. 40
ust. 2 lit. g); srodkow i procedur, o ktérych mowa w art. 24
i25 RODO, oraz srodkéw zapewniajacych bezpieczenstwo
przetwarzania, o ktérych mowa w art. 32 RODO (art. 40
ust. 2 lit. h); zglaszania organowi nadzorczemu naruszen
ochrony danych osobowych oraz zawiadamiania o takich
naruszeniach oséb, ktorych dane dotycza (art. 40 ust. 2 lit. i);
przekazywania danych osobowych do panstw trzecich lub
organizacji miedzynarodowych (art. 40 ust. 2 lit. j); postepo-
wan pozasadowych oraz innych trybéw rozstrzygania spo-
réw w celu rozstrzygania sporéw miedzy administratorami
a osobami, ktorych dane dotycza, w zakresie przetwarzania,
bez uszczerbku dla praw oséb, ktérych dane dotycza, na
mocy art. 77 1 79 RODO (art. 40 ust. 2 lit. k).

W kontekscie zakresu przedmiotowego kodeksu poste-
powania podnosi sig, iz jego regulacje powinny obejmowaé
w pierwszej kolejnosci zagadnienia dotyczace specyfiki okre-
$lonego sektora oraz jej wptywu na ogélne zasady ochrony
danych®. Co istotne, postanowienia kodeksu postepowania
muszg by¢ zgodne z obowigzujgcymi przepisami i nie moga
prowadzi¢ do obnizenia poziomu ochrony danych przewi-
dzianego przez RODO.

Zgodnie z art. 40 ust. 5 RODO zrzeszenia oraz inne pod-
mioty chcgce opracowaé kodeks postepowania lub zmienié
lub rozszerzy¢ zakres kodeksu juz obowiazujacego sa zobo-
wigzane przedtozy¢ projekt kodeksu, zmiany lub rozszerzenia
organowi nadzorczemu wladciwemu na podstawie art. 55
RODO. Organ nadzorczy przeprowadza oceng, a nastepnie
wydaje opini¢ o zgodnosci ww. projektu z RODO i - jezeli
uzna, ze stanowi on odpowiednie zabezpieczenia - zatwier-
dza taki projekt kodeksu, zmiany lub rozszerzenia. Na gruncie
art. 40 ust. 6 RODO zatwierdzony projekt kodeksu, zmiany
lub rozszerzenia jest nastepnie rejestrowany oraz publikowa-
ny przez organ nadzorczy - jedli nie dotyczy czynnosci prze-
twarzania prowadzonych w kilku panstwach czlonkowskich
UE. Jezeli bowiem projekt kodeksu postepowania dotyczy
czynnosci przetwarzania prowadzonych w kilku panstwach
cztonkowskich, zastosowanie znajduje procedura okreslo-
na w art. 40 ust. 7-11 RODO, przewidujaca uwzglednienie
mechanizmu spéjnosci, o ktérym mowa w art. 63 RODO.

12

~Kodeks dobrych praktyk w zakresie
przetwarzania danych osobowych
przez banki i rejestry kredytowe”
jako kodeks postepowania (code

of conduct) dla polskiego sektora
bankowego

Majac na wzgledzie wyzej zarysowang charakterystyke
oraz zalety instytucji kodekséw postepowania na gruncie
RODO, jak réwniez wychodzac z zatozenia, iz opracowanie
oraz przyjecie kodeksu postepowania pozwala na lepsze przy-
gotowanie danego sektora do wykazania zgodno$ci proceséw
przetwarzania danych z przepisami RODO?, wraz z wejsciem
RODO w zycie w maju 2016 r. Zwigzek Bankow Polskich
rozpoczal intensywne prace nad projektem stosownego do-
kumentu, ktéry mialby stanowi¢ kodeks postepowania dla
polskiego sektora bankowego. Jednym z najwazniejszych za-
tozen przyjetych przez Zwigzek Bankéw Polskich bylo przy
tym, aby opracowywanie Kodeksu przedstawialo interdyscy-
plinarny charakter umozliwiajacy wszechstronne spojrzenie
na procesy przetwarzania danych dokonywane przez banki
oraz rejestry kredytowe. W tym tez wzgledzie Zwigzek Ban-
kow Polskich dotozyl znacznych staran, aby przedstawiciele
bankéw oraz rejestréw kredytowych biorgcy udzial w bez-
posrednim projektowaniu oraz konsultacji Kodeksu repre-
zentowali wszystkie obszary kluczowe z punktu widzenia
omawianego zagadnienia.

Co istotne, majac nieustannie na uwadze, iz kodeks po-
stepowania ma stuzy¢ nie tylko administratorom oraz pod-
miotom przetwarzajacym, lecz réwniez — w takim samym
stopniu — osobom, ktérych dane dotycza®, Zwigzek Bankow
Polskich projektujac Kodeks, przywiazywal szczegdlna wage
do sposobu formulowania jego treéci. Jezeli bowiem stosowa-
nie kodekséw postepowania ma na celu m.in. podnoszenie
poziomu $wiadomosci ochrony danych oraz budowanie za-
ufania do jakosci proceséw przetwarzania danych®, Zwig-
zek Bankéw Polskich uznal za niezbedne, aby projektowany
Kodeks byt przejrzysty oraz zrozumialy dla jak najszerszego
grona odbiorcow. W tym tez wzgledzie przyjeto, iz cho¢ je-
zyk Kodeksu ma odzwierciedla¢ terminologie RODO, po-
stanowienia Kodeksu powinny by¢ formutowane w sposob
zrozumiaty nie tylko dla 0séb profesjonalnie zajmujacych sie
problematyka prawa ochrony danych osobowych, lecz takze
dla osob, ktdre w bankach zajmuja si¢ obstugg Klientéw oraz
samych Klientéw banku lub rejestru kredytowego.

3 E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogoélne..., s. 825-826.
2 Ibidem.

O P, Litwinski (red.), Rozporzadzenie..., s. 601.

3! E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne..., s. 821.

2 Ibidem.

3 Ibidem.
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Dla Zwigzku Bankéw Polskich réwnie istotne byto tak-
ze polozenie nacisku na aspekt praktyczny Kodeksu. Stad
tez Kodeks tylko w niezbedny sposéb odnosi si¢ wprost
do postanowienn RODO, starajac si¢ przetozy¢ dyspozycje
RODO na praktyczne opisy stosowania okreslonych in-
stytucji RODO w praktyce bankowej (np. prawo do bycia
zapomnianym, prawo do przenoszenia danych, obowiazek
informacyjny).

Efektem powyzszych staran bylo sfinalizowanie na forum
Zwigzku Bankow Polskich - po blisko péttora roku prac -
projektu Kodeksu z koncem grudnia 2017 r. Ogélne zalozenia
projektu Kodeksu zostaly nastepnie zaprezentowane publicz-
nie podczas zorganizowanych przez Generalnego Inspektora
Ochrony Danych Osobowych 11.1.2018 r. warsztatéw ,,Ko-

34

deksy postepowania w $wietle RODO

Gtéwne zatozenia, Kodeksu dobrych
praktyk w zakresie przetwarzania
danych osobowych przez banki

i rejestry kredytowe”

Gléwne zatozenia Kodeksu zostaty w bezposredni sposéb
sformulowane we wprowadzeniu do Kodeksu (dalej jako:
Wprowadzenie), ktére zawiera postanowienia opisujace za-
kres podmiotowy oraz przedmiotowy Kodeksu, jak réwniez
wskazuje ogélne cele, ktdre maja zostac osiggnigte przez przy-
jecie oraz stosowanie Kodeksu.

Zgodnie z przyjetymi zalozeniami Kodeks stanowi zbior
zasad postepowania w zakresie ochrony danych osobowych
w polskim sektorze bankowym (ust. 1 Wprowadzenia), bedac
doprecyzowaniem zasad przetwarzania i ochrony danych
osobowych okreslonych w RODO z uwzglednieniem specy-
fiki sektora bankowego (ust. 2 Wprowadzenia). W tym tez
miejscu warto zwrdci¢ uwage, ze twércy Kodeksu w sposob
bezposredni zawarli odniesienie do pojecia ,,specyfiki sek-
tora bankowego’, co stanowi wyrazne nawigzanie do wska-
zanej na gruncie motywu 98 RODO i art. 40 ust. 1 RODO
charakterystyki kodekséw postepowania jako uregulowan
sektorowych*, dostosowujacych wymogi RODO do specy-
fiki konkretnych sektoréw?. Ponadto, w celu uniknigcia ja-
kichkolwiek watpliwo$ci odno$nie do charakteru Kodeksu,
zawiera on wyrazne postanowienie stwierdzajace wprost, ze
jest to kodeks postepowania w rozumieniu art. 40 RODO
(ust. 3 Wprowadzenia).

W odniesieniu do podmiotowego zakresu zastosowania
Kodeksu zostalo przyjete, iz ma on zastosowanie do ban-
kéw krajowych oraz rejestrow kredytowych dziatajacych na
terytorium Rzeczpospolitej Polskiej, bedacych cztonkami
Zwigzku Bankéw Polskich (ust. 4 Wprowadzenia). Kodeks
zawiera przy tym postanowienie wskazujgce, Ze banki i reje-
stry kredytowe przetwarzaja dane osobowe w zwiazku z pro-

wadzeniem swojej dzialalno$ci zgodnie z przepisami ustawy

2 29.8.1997 r. - Prawo bankowe* oraz innych wlasciwych

ustaw oraz w zakresie dziatalnosci wynikajacej ze swoich sta-

tutéw z uwzglednieniem wytycznych i rekomendacji Komisji

Nadzoru Finansowego oraz innych wtasciwych regulatoréw

(ust. 5 Wprowadzenia).

Co istotne, do stosowania Kodeksu moga przystapi¢
réwniez inne niz wyzej wskazane podmioty - dotyczy to
w szczegolnosci podmiotéw $wiadczacych na rzecz bankow
i rejestrow kredytowych ustugi wymagajace przetwarzania
danych osobowych, jednakze wylacznie w zakresie $wiad-
czenia takich ustug na rzecz bankoéw i rejestrow kredytowych
(ust. 6 Wprowadzenia). Przystepujac do stosowania Kodek-
su, tak okre$lone podmioty zobowiazuja si¢ do stosowania
wszystkich wyrazonych w nim zasad — w celu przystapienia
do stosowania Kodeksu, wlasciwy podmiot sklada bowiem
do Zwigzku Bankow Polskich pisemne o$wiadczenie zawie-
rajace zobowigzanie do przestrzegania zasad Kodeksu (ust. 9
Wprowadzenia).

W odniesieniu do zakresu przedmiotowego Kodeksu zo-
stalo przyjete, iz bedzie mie¢ on zastosowanie do przetwarza-
nia danych osobowych Klientéw™, w tym osé6b, ktorych dane
sg przetwarzane przez rejestry kredytowe w zwiazku z realiza-
Cja przez te rejestry obowiazkow i uprawnien wskazanych we
wlasciwych przepisach prawa oraz w aktach wewnetrznych
(ust. 7 Wprowadzenia). Jednoczesnie Kodeks przewiduje wy-
razne wylaczenie - nie ma on mianowicie zastosowania do
przetwarzania danych osobowych pracownikéw, wspoélpra-
cownikow oraz kandydatéw do pracy w bankach i rejestrach
kredytowych (ust. 8 Wprowadzenia).

Gléwne cele, ktére maja zosta¢ osiggniete przez wpro-
wadzenie Kodeksu, zostaly okreslone jako (ust. 10 Wpro-
wadzenia):

— wsparcie bankow i rejestrow kredytowych we wlasciwym
stosowaniu RODO z uwzglednieniem cech przetwarzania
danych osobowych w sektorze bankowym i szczegélnych
potrzeb bankoéw i rejestréw kredytowych;

3 Zob. informacje o przedmiotowych warsztatach: https://www.giodo.
gov.pl/pl/1520310/10311 (dostep z 27.4.2018 r.).

* P. Litwinski (red.), Rozporzadzenie..., s. 597.

% E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne..., s. 819.

¥T,j. Dz.U. 2 2018 r. poz. 2187 ze zm.

¥ Na gruncie Kodeksu zostalo przyjete, ze klient oznacza potencjalnego,
aktualnego lub bylego: a) klienta banku oraz jego przedstawicieli, osobe
korzystajaca z ustug $§wiadczonych przez banki niebedacg klientem ban-
ku lub osobe, ktérej dane osobowe bank przetwarza w zwigzku z prowa-
dzeniem przez bank dziatalno$ci obejmujacych czynnosci bankowe oraz
w zwiazku z realizacjg przez bank obowigzkéw i uprawnien wskazanych
we wlasciwych przepisach prawa, majacych zastosowanie do bankéw
oraz w aktach wewnetrznych bankéw, takich w szczegdlnosci jak statuty
(klient banku); b) klienta rejestru kredytowego oraz jego przedstawicieli,
osobe korzystajaca z ustug $wiadczonych przez rejestr kredytowy niebe-
daca klientem rejestru kredytowego lub osobe, ktorej dane osobowe rejestr
kredytowy przetwarza w zwiagzku z prowadzeniem przez rejestr kredytowy
dzialalnosci oraz w zwigzku z realizacja przez rejestr kredytowy obowigz-
kow i uprawnien wskazanych we wiasciwych przepisach prawa, majacych
zastosowanie do rejestrow kredytowych (klient rejestru kredytowego).
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— dopasowanie obowigzkéw bankéw i rejestrow kredyto-
wych oraz podmiotéw przetwarzajacych do wymogdw
odnoszacych si¢ do ryzyka naruszenia praw i wolnosci
0s6b fizycznych, ktére moze nie$¢ przetwarzanie ich da-
nych osobowych;

— ograniczanie ryzyka naruszenia praw i wolnosci oséb
fizycznych, ktére moze nie$¢ przetwarzanie danych oso-
bowych, poprzez wskazanie obowiagzkéw dla bankéw i re-
jestrow kredytowych oraz podmiotéw przetwarzajacych
dane osobowe w tym zakresie;

— ulatwienie klientom dokonania oceny, czy dany bank lub
rejestr kredytowy stosuje odpowiednie zasady ochrony
przetwarzanych danych osobowych;

— zwiekszenie zaufania klientéw do bankow oraz rejestrow
kredytowych, ze ich dane osobowe sg chronione na od-
powiednim poziomie.

Nalezy przy tym zauwazy¢, iz wyzej zarysowane cele
wprowadzenia Kodeksu stanowig kolejne bezposrednie na-
wiazanie do charakterystyki instytucji kodeksu postepowa-
nia okreslonej na gruncie motywu 98 RODO i art. 40 ust. 1
RODO, w szczegélnosci w obszarze wyjasniania oraz dosto-
sowania wymogdéw RODO do konkretnego sektora i zwig-
zanej z nim specyfiki®.

Gtéwne elementy, Kodeksu dobrych
praktyk w zakresie przetwarzania
danych osobowych przez banki

i rejestry kredytowe”

Oproécz wprowadzenia, ktére zostalo opisane juz wcze-
$niej, na Kodeks skfada si¢ osiem gtéwnych czesci tematycz-
nych podzielonych na szczegétowe rozdzialy.

Pierwsza cze$¢ Kodeksu (Cze$¢ A) stanowi zbior defi-
nicji i skrétéw uzywanych na jego gruncie. Oprocz skrétow
dotyczacych aktéw prawnych, na ktore powotuje si¢ Kodeks,
tak okreslony slowniczek obejmuje definicje: administrato-
ra, danych osobowych, profilowania, pseudonimizacji, zgo-
dy, organu nadzorczego, rejestru kredytowego, klienta oraz
grupy. Z wyjatkiem trzech ostatnich wszystkie ww. definicje
stanowig powtdrzenie definicji zawartych w art. 4 RODO. Co
istotne, w celu unikniecia jakichkolwiek watpliwosci zawarte
zostalo wyrazne zastrzezenie, iz inne pojecia uzyte w Kodek-
sie bez nadania im odrebnej definicji maja znaczenie, ktére
zostato im nadane w przepisach RODO.

Kolejna cze$¢ Kodeksu (Czes¢ B) odnosi sie do trzech
kluczowych zagadnien omawianych w odrebnych, dedykowa-
nych im rozdziatach, tj.: (I) zasad dotyczacych przetwarzania
danych osobowych; (II) podstaw prawnych przetwarzania
danych osobowych; (III) warunkéw pozyskiwania zgody na
przetwarzanie danych osobowych. W ramach pierwszego
z ww. rozdzialéw Kodeks wymienia oraz opisuje podstawo-
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we zasady dotyczace przetwarzania danych osobowych, tj.:
zasade zgodnosci z prawem, rzetelnosci i przejrzystosci; za-
sade ograniczenia celu przetwarzania; zasade minimalizacji
danych; zasade prawidlowosci; zasade ograniczenia prze-
chowywania; zasade integralnosci i poufnosci, jak roéwniez
zasade rozliczalnosci. W drugim rozdziale zostaja oméwione
podstawy prawne przetwarzania danych osobowych. W tym
tez wzgledzie Kodeks wskazuje warunki, przy ktorych spet-
nieniu bank lub rejestr kredytowy przetwarza dane osobowe.
Podstawy prawne przetwarzania danych osobowych zawarte
w Kodeksie sg przy tym analogiczne do podstaw przetwa-
rzania danych osobowych przewidzianych na gruncie art. 6
ust. 1 RODO. Trzeci rozdzial omawia za$ warunki pozyski-
wania zgody na przetwarzanie danych osobowych. Jak juz
zostalo wczeéniej nadmienione, na gruncie Kodeksu - tak
jak w przypadku art. 4 pkt 11 RODO - przez zgodg¢ osoby,
ktorej dane dotycza, nalezy rozumie¢ dobrowolne, konkretne,
$wiadome i jednoznaczne okazanie woli, ktérym osoba, ktérej
dane dotyczg, w formie o$wiadczenia lub wyraznego dziata-
nia potwierdzajacego, przyzwala na przetwarzanie dotyczg-
cych jej danych osobowych. W tym tez wzgledzie Kodeks
zawiera szczegdtowe postanowienia okreélajagce m.in.: mo-
ment wyrazenia zgody; forme oraz sposoby sformulowania
zapytan o zgode; forme oraz sposoby sformutowania zgody;
katalog przyktadowych dziatan klienta, ktére mozna uznaé
za wyrazne dzialania wskazujace na wyrazenie przez niego
zgody; przyklady sytuacji, w ktérych jedna zgoda klienta
moze obejmowaé wiele podobnych celéw; przyklady sytu-
acji, ktorych nie nalezy uznawa¢ za wyrazenie zgody przez
klienta; szczegélowe przypadki, w ktérych zgody klienta nie
uwaza si¢ za wyrazong $wiadomie lub dobrowolnie; posta-
nowienia dotyczace przykladowych sposobéw wycofania
uprzednio wyrazonej zgody; powinno$ci banku lub rejestru
kredytowego zwigzane ze zbieraniem zgody lub o§wiadczenia
o wycofaniu zgody.

Nastepna czes¢ Kodeksu (Czegs¢ C) poswigcona jest nie-
zwykle istotnemu zagadnieniu praw osoby, ktérej dane do-
tycza. W tym tez wzgledzie Kodeks w szczegotowy, wszech-
stronny sposob okresla zasady oraz sposéb realizacji przez
banki i rejestry kredytowe praw oséb, ktérych dane dotycza,
przy czym kazde z omawianych praw zostalo opisane w od-
rebnym, dedykowanym mu rozdziale. Co istotne, Kodeks
okresla zaréwno zasady ogolne — wspdlne dla wszystkich
omawianych praw, jak i szczegélowe postanowienia doty-
czace realizacji poszczegélnych praw, uwzgledniajace ich
specyfike. W powyzszym zakresie regulacje Kodeksu obej-
muja: obowigzek informacyjny; prawo dostepu do danych
osoby, ktorej dane dotycza; prawo do sprostowania danych;
prawo do usuniecia danych (prawo do bycia zapomnianym);

¥ E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne..., s. 819.
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prawo do ograniczenia przetwarzania danych osobowych;
obowigzek powiadomienia o sprostowaniu lub usunieciu da-
nych osobowych lub o ograniczeniu przetwarzania; prawo
do przenoszenia danych (w tym: prawo do otrzymywania
danych oraz prawo do zadania do przestania danych innemu
administratorowi); prawo sprzeciwu.

Kodeks zawiera réwniez szczegdtowe regulacje dotyczace
przechowywania i usuwania danych osobowych (Cze¢s¢ D),
wychodzac z ogdlnej zasady, iz dane osobowe klientéw lub po-
tencjalnych klientéw nie moga by¢ przechowywane w formie
umozliwiajacej ich identyfikacje przez okres dtuzszy, niz jest to
niezbedne do celéw, w ktérych dane te s przetwarzane. W tym
tez wzgledzie Kodeks podkresla m.in., iz po osiggnieciu zamie-
rzonych (pierwotnych) celéw przetwarzania, o ktérych mowa
wyzej, dane osobowe 0s6b, ktorych dane dotycza, powinny
zosta¢ usuniete, chyba ze ich dalsze przechowywanie znajduje
podstawe prawng. Jako przyklady tak okreslonej podstawy
prawnej Kodeks podaje ustawe z 29.9.1994 r. o rachunkowo-
$ci, ustawe z 29.8.1997 r. - Ordynacja podatkowa®’, ustawe
z 1.3.2018 r. o przeciwdziataniu praniu pieniedzy oraz finan-
sowaniu terroryzmu*! czy tez ustawe z 24.11.2017 r. o zmianie
niektdrych ustaw w celu przeciwdziatania wykorzystywaniu
sektora finansowego do wytudzen skarbowych*.

Jednym z najistotniejszych obszaréw tematycznych re-
gulowanych przez Kodeks jest instytucja profilowania oraz
zautomatyzowanego przetwarzania danych osobowych oséb
fizycznych (Czeé¢ E). W tym tez wzgledzie Kodeks zawiera
zbidr zasad dotyczacych procesu profilowania oraz zautoma-
tyzowanego przetwarzania danych osobowych, wskazujac, ze
profilowanie jest metoda przetwarzania danych osobowych,
ktére moze by¢ oparte na réznych modelach oraz algoryt-
mach. W szczegdlnosci Kodeks podkresla, ze profilowanie
opiera si¢ na odpowiednich matematycznych lub statystycz-
nych procedurach profilowania, z zachowaniem $rodkéw
technicznych i organizacyjnych zapewniajacych zmniejszenie
ryzyka bledéw w procedurach profilowania. Kodeks wyraza
ponadto zasade, iz do profilowania banki i rejestry kredyto-
we wykorzystuja dane osobowe osoby, ktdrej dane dotycza,
idane o jej zobowigzaniach (w tym histori¢ kredytowa klien-
ta) w takim zakresie, w jakim przetwarzanie tych danych jest
niezbedne i adekwatne do celu przetwarzania. Nalezy przy
tym wskazaé, ze Kodeks zawiera niezwykle szeroki katalog
przykladowych celow profilowania klientéw przez banki oraz
rejestry kredytowe — stanowi to réwniez odzwierciedlenie
informacyjnej funkcji Kodeksu, w ramach ktdrej klient be-
dzie mégl poprzez tres¢ Kodeksu zapoznac si¢ z przykladami
sytuacji, w ktérych banki oraz rejestry kredytowe dokonuja
profilowania. W podobnym kontekscie nalezy réwniez od-
czytywaé przewidziany w Kodeksie katalog przykladowych
dziatan dotyczacych procesu oceny zdolnosci i wiarygodno-
$ci kredytowej klienta, w zwiazku z ktorymi wykorzystywana
jest ocena punktowa klienta lub inny profil udostepniony

przez rejestr kredytowy czy tez bedacy wynikiem profilowa-
nia przez bank zgodnie z modelami wlasnymi banku. W bez-
posrednim nawigzaniu do wyzej zarysowanych zagadnien
Kodeks zawiera rowniez — w formie zatgcznikéw — opis mo-
delu oceny punktowej (scoringowego) wykorzystywanego
w procesie zarzadzania ryzykiem kredytowym (Zalacznik
Nr 3) oraz przyklady zautomatyzowanego przetwarzania
danych (Zatacznik Nr 6).

Kodeks odnosi sie rdwniez do zagadnienia powierzenia
przetwarzania danych osobowych w kontekscie klauzul uméw
z dostawcami (Czgs$¢ F). Na gruncie Kodeksu przewidziane
jest bowiem, iz banki jako administratorzy moga stosowa¢ do
umow zawieranych z podmiotami przetwarzajacymi przy-
ktadowe zapisy wymienione w Zataczniku Nr 5 do Kodeksu
-z zastrzezeniem, ze w przypadku wydania przez Komisje Eu-
ropejska lub organ nadzoru standardowych klauzul umownych
maja one pierwszenstwo przed postanowieniami Kodeksu. Ko-
deks podkresla przy tym, iz przewidziane w nim standardowe
klauzule umowne majg charakter przyktadowy i nie wylaczaja
prawa banku do zastosowania we wlasnych umowach z pod-
miotami przetwarzajacymi dane odmiennych klauzul.

Kodeks okresla réwniez zasady dotyczace powiadomienia
o naruszeniu ochrony danych osobowych (Czgs¢ G). W tym
wzgledzie Kodeks zawiera postanowienia dotyczace zaréwno
sytuacji naruszenia ochrony danych osobowych podlegajacego
obowigzkowi zgloszenia organowi nadzorczemu, jak i narusze-
nia ochrony danych osobowych podlegajacego obowigzkowi
zgloszenia osobie, ktdrej dane dotycza. Na gruncie Kodeksu
przyjeto, ze naruszenie ochrony danych osobowych w ban-
kach i rejestrach kredytowych rozpatrywane jest jako zdarzenie
wystepujace w ramach ryzyka operacyjnego, ktore nalezy ro-
zumie¢ jako mozliwo$¢ wystapienia straty wynikajacej z nie-
dostosowania lub zawodnosci proceséw wewnetrznych, ludzi
i systemoéw lub ze zdarzen zewnetrznych. Kodeks doprecyzo-
wuje przy tym, iz naruszeniem ochrony danych osobowych jest
naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowa-
nia, nieuprawnionego ujawnienia lub nieuprawnionego do-
stepu do danych osobowych przesyltanych, przechowywanych
lub w inny sposéb przetwarzanych w ramach prowadzonej
przez administratora danych dzialalnosci. Co istotne, Kodeks
zawiera m.in. przyklady sytuacji, ktére moga prowadzi¢ do
naruszenia ochrony danych osobowych, jak réwniez przyktady
przypadkoéw stanowigcych naruszenie ochrony danych osobo-
wych podlegajace obowiazkowi zgloszenia organowi nadzor-
czemu oraz przykltady przypadkéw stanowigcych naruszenie
ochrony danych osobowych podlegajace obowiazkowi zgto-
szenia osobie, ktorej dane dotycza. W powyzszym kontekscie
warto réwniez podkredli¢, iz jednymi z zatacznikéow do Ko-

“T,j. Dz.U. 2 2018 1. poz. 800 ze zm.
“Dz.U. poz. 723.
2Dz.U. poz. 2491 ze zm.
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deksu sg: wzor powiadomienia o naruszeniu ochrony danych

osobowych - zawiadomienie organu nadzorczego (Zatacznik

Nr 1), jak réwniez wzdr powiadomienia o naruszeniu ochrony

danych osobowych - zawiadomienie osoby, ktérej dane doty-

czg (Zalgcznik Nr 2).

Ostatnim obszarem regulowanym przez Kodeks jest za$
zagadnienie oceny skutkow przetwarzania danych (Czes¢ H),
w ramach ktérego Kodeks m.in. wskazuje przyktady sytuacji,
kiedy banki i rejestry kredytowe powinny rozwazy¢ przepro-
wadzenie oceny skutkéw dla ochrony danych osobowych.

Integralng czescig Kodeksu jest rowniez sze$¢ zalaczni-
kow, z ktorych czgs$¢ zostata juz opisana wezesniej. W tym
tez wzgledzie nalezy wskaza¢, ze Kodeks zawiera nastepujace
Zalaczniki:

—  Wzér powiadomienia o naruszeniu ochrony danych oso-
bowych - zawiadomienie organu nadzorczego (Zalacznik
Nr 1);

— Wzér powiadomienia o naruszeniu ochrony danych
osobowych - zawiadomienie osoby, ktdrej dane dotycza
(Zalgcznik Nr 2);

— Opis przyktadowego modelu oceny punktowej (scorin-
gowego) wykorzystywanego w procesie zarzadzania ry-
zykiem kredytowym (Zatacznik Nr 3);

— Zakresy informacji przekazywanych Klientowi (Zalgcznik
Nr 4);

— Przykladowe postanowienia uméw zawieranych z pod-

miotami przetwarzajacymi (Zalacznik Nr 5);

— Przyklady zautomatyzowanego przetwarzania danych
(Zatacznik Nr 6).

Podsumowanie

Kodeksy postepowania stanowig jedna z najwazniejszych
instytucji przewidzianych na gruncie przepiséw RODO. Cha-
rakteryzowane jako instrument samoregulacyjny wspomaga-
jacy oraz usprawniajacy proces wdrozenia przepisow RODO
poprzez dostosowanie wymogdow wskazanego rozporzadzenia
do specyfiki konkretnych sektoréw gospodarki*, kodeksy po-
stepowania moga stanowic istotne udogodnienie dla wielu
kategorii administratoréw oraz podmiotéw przetwarzajacych.
W tym tez kontekscie czlonkowie Zwigzku Bankéw Polskich
- $wiadomi wyzwan zwigzanych ze skutecznym oraz prawidto-
wym wdrozeniem RODO - wraz z wejsciem RODO rozpoczeli
intensywne prace nad projektem kodeksu postgpowania dla
polskiego sektora bankowego. Efektem tychze prac przepro-
wadzanych na forum Zwigzku Bankéw Polskich jest obecny
projekt ,Kodeksu dobrych praktyk w zakresie przetwarzania
danych osobowych przez banki i rejestry kredytowe”, ktéry
- po przejéciu procedury opiniowania oraz zatwierdzania
okreslonej w art. 40 RODO - ma szanse sta¢ si¢ kluczowym
instrumentem skutecznie oraz spdjnie dostosowujacym polski
sektor bankowy do wymogdw stawianych przez RODO.

“ E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogolne..., s. 819.

Stowa kluczowe: RODO, kodeks postepowania, banki, ochrona danych osobowych.

Implementing GDPR in banks based on “The code of good
practices in the scope of processing of personal data by banks
and credit register”

The aim of the present study is to present the project “The code of good practices in the scope of processing of personal data by
banks and credit register” (further referred to as: Code), developed by the Polish Bank Association, as an example of activities
implementing regulation of the European Parliament and of the Council 2016/679 of 27.4.2016, in the matter of protection of
natural persons in regard to processing of personal data and in the matter of free movement of such data and repealing the
directive 95/46/EC (general data protection regulation) in Polish bank sector and its entities. In order to provide direct reference
ofthe abovementioned issue to legislative context in the form of GDPR, discussing contents of the project Code will be preceded
by a general characteristics of the institution of the code of conduct based on provisions of the regulation.

Keywords: GDPR, code of conduct, banks, personal data protection.
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Dochodzenie roszczen w aspekcie zapewnienia
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem

ich danych osobowych

dr hab. [zabella Gil'

W opracowaniu przedstawiono, jakie sa zasady prowadzenia korespondencji elektronicznej w ramach wykonywa-
nych przez profesjonalnych petnomocnikéw czynnosci. Celem artykutu jest ustalenie, czy adwokat lub radca prawny
wystepuje w roli administratora danych osobowych w przypadku spraw powierzanych do prowadzenia, czy w roli
przetwarzajacego dane osobowe (procesora). W opracowaniu zwrdécono uwage na mozliwosci wystepowania kolizji
pomiedzy obowigzkiem ochrony danych osobowych a obowiazkiem zachowania tajemnicy zawodowej przez profe-

sjonalnych petnomocnikéw.

Uwagi wstepne

Specyfika zawodu radcy prawnego, jak réwniez adwoka-
tow wymaga nie tylko profesjonalnego prowadzenia spraw
zwigzanych z dochodzeniem roszczen jako pelnomocnikéw,
ale takze przestrzegania przepisow prawa unijnego, krajo-
wego oraz zasad etyki wykonywanego zawodu. Zawodowi
pelnomocnicy powinni zapewni¢ wysoki poziom $wiadczo-
nej przez dang grupe zawodowa pomocy prawnej, majacej
na celu ochrone prawng intereséw podmiotéw, na ktérych
rzecz jest wykonywana. Przy czym profesjonalizm przeja-
wia si¢ takze w zapewnieniu wtasciwej ochrony prawnej
pozostalym podmiotom uczestniczagcym w postepowaniu
cywilnym. Wszelkie zawody zaufania publicznego sprawuja
bowiem piecz¢ nad nalezytym wykonywaniem tych zawodow
w granicach interesu publicznego i w celu jego ochrony?.
Ochrona prawna powinna by¢ zapewniona we wszystkich
formach wykonywania czynnosci zawodowych, a wigc tak-
ze przy korzystaniu z narzedzi elektronicznych. Zawodowy
pelnomocnik powinien zapewni¢ w ramach tajemnicy zawo-
dowej réwniez stosowng ochrone danych osobowych przy
korzystaniu z poczty elektronicznej i stron internetowych.

Zasady prowadzenia korespondencji
elektronicznej w ramach
wykonywanych przez profesjonalnych
petnomocnikow czynnosci

W momencie zlecenia sprawy do prowadzenia pojawia
sie konieczno$¢ poznania okolicznosci faktycznych celem
ustalenia formy, sposobu i zakresu ochrony prawnej, jaka
ma zosta¢ udzielona mocodawcy, ktéry powierza prowa-
dzenie sprawy cywilnej. Dokonujac powyzszych ustalen,
zawodowy pelnomocnik uzyskuje rowniez szczegdtowe
informacje i dane osobowe odnoszace si¢ do przeciwnika

procesowego lub uczestnika postgpowania, a wigc juz na
tym wstepnym etapie pozyskuje dane osobowe, ktére moga
podlega¢ ochronie prawnej. Wprawdzie nie nastepuje jesz-
cze etap zwigzany z przetwarzaniem informacji i danych,
ale juz woéwczas pojawia sie¢ koniecznoé¢ zabezpieczenia
tych uzyskanych informacji oraz danych. Kolejnym etapem
zwigzanym z udzielang pomocg prawng jest dokonywanie
czynnosci przedprocesowych, np. skierowanie wezwania do
dobrowolnej zaplaty lub wezwania do wykupienia weksla.

Czesto juz wtedy powstaja projekty pism, ktore sa przesy-

tane w formie elektronicznej do mocodawcy w celu akcep-

tacji lub wyjasnienia dalszych okolicznosci faktycznych, co
skutkuje obowigzkiem zabezpieczenia tego rodzaju danych.

Stosownie bowiem do art. 35 uchwaty Nr 3/2014 Nadzwy-

czajnego Krajowego Zjazdu Radcow Prawnych w sprawie

kodeksu etyki radcy prawnego z 22.11.2014 r.> - ,Radca
prawny moze wykonywac czynnosci zawodowe drogg elek-
troniczng, jesli:

1) jest zawsze jednoznacznie identyfikowalny jako nadaw-
ca lub odbiorca, w szczegdlnoséci poprzez adresy poczty
elektronicznej lub inne identyfikatory;

2) nie korzysta z drogi elektronicznej w sposob anonimowy
lub na rzecz osoéb, ktérych nie mozna jednoznacznie zi-
dentyfikowa¢ jako konkretnych klientéw lub odbiorcow
czy nadawcoéw w komunikacji, w szczegdlnosci w Inter-
necie;

3) nie korzysta z form aktywnosci dostepnych drogg elektro-
niczng w sposéb sprzeczny z prawem, dobrymi obycza-
jami i zasadami Kodeksu, w szczego6lnosci tworzac roz-
wigzania skutkujace nieprawdziwymi, wprowadzajacymi
w blad, ocennymi oznaczeniami lub informacjami, lub

! Autorka jest profesorem Uniwersytetu Wroctawskiego, Zaktad Postepo-
wania Cywilnego, WPAE.

?Por. uzasadnienie wyroku TK z 8.12.1998 r., K 41/97, OTK 1998, Nr 7,
poz. 117.

*K.Rad.Prawn z 2014 r. poz. 110.
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w sposéb utrudniajacy innym radcom prawnym dostep

do rynku;

4) korzysta z form aktywnoéci dostepnych droga elektro-
niczna w sposéb gwarantujacy oddzielenie wykonywania
zawodu od swoich prywatnych przekonan, pogladéw, po-
staw i dzialan oraz innej dzialalno$ci zawodowej;

5) nie wydaje, nie inspiruje lub nie placi osobom trzecim
za wydawanie pozytywnych lub negatywnych opinii,
komentarzy, polecen, rekomendacji badz referencji do-
tyczacych wykonywania zawodu przez siebie lub inne
osoby, z ktérymi moze na podstawie przepisow prawa
wspdlnie wykonywa¢ zawod, w szczegolnosci w spo-
sob anonimowy, nieprawdziwy lub wprowadzajacy
w blad;

6) poprzez okresowy archiwizacje zabezpiecza i dba o do-
stepnos¢ danych przetwarzanych drogg elektroniczna;

7) chroni tajemnice zawodows, informujac w tresci kore-
spondencji elektronicznej o jej poufnym charakterze;
zabezpieczenie uznaje si¢ za nalezyte, jezeli klient po
uprzednim poinformowaniu go o zagrozeniach zwigza-
nych z korzystaniem z drogi elektronicznej, domyslnie
lub wyraznie zaakceptowal stosowane w komunikacji
z nim $rodki, techniki, sposoby, systemy lub standardy
komunikacji elektronicznej”

W aspekcie tematu opracowania nalezy zwrdci¢ uwage
na obowiazek wynikajacy z pkt 6 i 7 art. 35 Kodeksu Etyki
Radcy Prawnego. Wymog zwigzany z archiwizacjg danych
ma umozliwi¢ ich weryfikacje, czy dane te s3 poprawne,
gdyz zgodnie z art. 5 ust. 1 lit. a) rozporzadzenia Parla-
mentu Europejskiego UE 2016/679 z 27.4.2016 r. w spra-
wie ochrony os6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu ta-
kich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)* - dane osobowe muszg
by¢ przetwarzane zgodnie z prawem, rzetelnie i w sposob
przejrzysty dla osoby, ktorej dane dotycza (,,zgodnos¢ z pra-
wem, rzetelno$¢ i przejrzysto$¢”). Osobie, ktorej dane doty-
cz3, przystuguje tzw. prawo dostepu do danych osobowych
(art. 15 RODO?®).

Dokonywanie archiwizacji danych nie stuzy jednak tylko
ponownemu ich wykorzystaniu w zwigzku ze $wiadczeniem
pomocy prawnej, ale pozwala réwniez oceni¢ odpowiednie
wykonywanie czynnosci zawodowych przez radce prawnego.

Jak zasadnie dostrzega si¢ w doktrynie, w przypadku pro-
wadzenia korespondencji elektronicznej w ramach wykony-
wanych czynno$ci zawodowych konieczne jest:

1) poinformowanie mocodawcy o zagrozeniach zwigzanych
z korzystaniem z drogi elektronicznej, w tym zwigza-
nych z mozliwoécig dostepu 0séb nieuprawnionych do
informacji przekazywanych tg formg z wykorzystaniem
nielegalnych $rodkéw technicznych, a w tym zakresie
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poinformowanie klienta, ze udziela zgody dorozumianej,

jezeli bedzie kontynuowat korespondencje;

2) uzyskanie zgody klienta na prowadzenie korespondencji
elektronicznej, ktora moze by¢ wyrazna poprzez zamiesz-
czenie tej formy komunikowania si¢ na odlegto$¢ w tre-
$ci postanowien umowy, albo w odrebnym dokumencie,
albo w sposéb dorozumiany w przypadku kontynuowa-
nia korespondencji po przekazaniu klientowi informa-
¢ji o zagrozeniach towarzyszacych korzystaniu z poczty
elektronicznej®.

W RODO przewidziane sa sankcje za naruszenie
uprawnien informacyjnych podmiotu danych i powigza-
nych z nimi obowigzkéw informacyjnych administrato-
ra danych. Stosownie do art. 83 ust. 5 RODO naruszenie
przepiséw dotyczacych m.in. obowigzkéw informacyjnych
moze skutkowa¢ wymierzeniem przez organ nadzorczy ad-
ministracyjnej kary pieni¢znej w wysokosci do 20 mln euro,
a w przypadku przedsigbiorstwa — w wysoko$ci do 2% jego
catkowitego rocznego $wiatowego obrotu z poprzedniego
roku obrotowego. Celem takiej regulacji (por. motyw 148
RODO) jest wzmocnienie skutecznosci stosowania RODO.
Ustawodawca unijny wprowadzil uprawnienie do nakfada-
nia administracyjnych kar pienie¢znych dla kazdego organu
nadzorczego w kazdym panstwie cztonkowskim’. Dazac
do harmonizacji i wzmocnienia sankcji przewidzianych
w rozporzadzeniu (motyw 150 preambuly RODO) sankcje
administracyjne i odpowiedzialnoé¢ karng uregulowano
w przepisach ustawy z 10.5.2018 r. o ochronie danych
osobowych (rozdziat 11)8%. W literaturze podkreéla sie, ze

*Dz.Urz. UE L Nr 119, s. 1; dalej jako: RODO.

*Zgodniezart. 15RODO ,,1. Osoba, ktérej dane dotycza, jest uprawniona
do uzyskania od administratora potwierdzenia, czy przetwarzane s3 dane
osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do uzyska-
nia dostepu do nich oraz nastepujacych informacji: a) cele przetwarzania;
b) kategorie odnoénych danych osobowych; ¢) informacje o odbiorcach lub
kategoriach odbiorcéw, ktérym dane osobowe zostaly lub zostang ujawnio-
ne, w szczegolnosci o odbiorcach w panstwach trzecich lub organizacjach
migdzynarodowych; d) w miare mozliwosci planowany okres przechowy-
wania danych osobowych, a gdy nie jest to mozliwe, kryteria ustalania tego
okresu; e) informacje o prawie do zadania od administratora sprostowania,
usuniecia lub ograniczenia przetwarzania danych osobowych dotyczacego
osoby, ktérej dane dotycza, oraz do wniesienia sprzeciwu wobec takiego
przetwarzania; f) informacje o prawie wniesienia skargi do organu nad-
zorczego; g) jezeli dane osobowe nie zostaly zebrane od osoby, ktérej dane
dotyczg — wszelkie dostgpne informacje o ich Zrédle; h) informacje o zau-
tomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1 i 4, oraz — przynajmniej w tych przypadkach - istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewi-
dywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane
dotyczg”.

°G. Dzwigata, [w:] T. Scheffler (red.), Komentarz do art. 35 KERP, Kodeks
Etyki Radcy Prawnego. Komentarz, Warszawa 2017, wyd. 2/uwaga Nr 23.

7 B. Marcinkowski, ustawa o ochronie danych osobowych. Komentarz,
LEX, https://sip.lex.pl/#/commentary/587775699/573139/marcinkowski-
-bartosz-red-ustawa-o-ochronie-danych-osobowych-komentarz?cm=U-
RELATIONS (dostep z 11.1.2019 1.).

$Dz.U. poz. 1000 ze zm.
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w zamierzeniu unijnego prawodawcy wprowadzenie tak
wysokich kar pienieznych ma mie¢ m.in. charakter odstra-
szajacy i skfoni¢ administratoréw danych do wypetniania
obowiazkdéw natozonych przepisami RODO?.

Specyfika zawodu radcy prawnego,
jak tez adwokatow a ochrona danych
osobowych

Administratorem danych osobowych w przypadku za-
wodowych petnomocnikéw i powierzanych im do prowa-
dzenia spraw beda osoby zlecajace (powierzajace) sprawe
do prowadzenia (klienci). Pelnomocnik wprawdzie uzy-
skuje takze informacje i dane osobowe odnoszace sie do
przeciwnika procesowego lub uczestnika postepowania,
ale przetwarza je na potrzeby prowadzonej sprawy i zgod-
nie z wolg mocodawcy (pelnomocnik dziala bowiem w cu-
dzym imieniu i na cudzy rachunek). Zgodnie z art. 4 pkt 7
RODO - za administratora danych osobowych uwaza si¢
osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry samodzielnie lub wspélnie z innymi
ustala cele i sposoby przetwarzania danych osobowych.
Administrator okresla zatem, co stanie si¢ z danymi osobo-
wymi, w jaki sposéb to nastapi, kto bedzie uprawniony do
ich przetwarzania, jak nalezy dane osobowe zabezpieczy¢,
natomiast podmiot przetwarzajacy dziata na podstawie
umowy z administratorem danych, ktory powierzyt mu
przetwarzanie danych w okreslonym zakresie. Wprawdzie
adwokatowi lub radcy prawnemu jako pelnomocnikowi,
w zwigzku ze §wiadczeniem pomocy prawnej na rzecz 0so-
by udzielajacej pelnomocnictwa, przekazywane sa dane
innych oséb, ale beda one przetwarzane celem nalezytego
poprowadzenia powierzonej mu sprawy. Podejmujac czyn-
nosci zwigzane z prowadzeniem sprawy zawodowy pel-
nomocnik powinien wiec powota¢ sie na podstawe prze-
twarzania danych osobowych zwigzang z konieczno$cia
podania danych osobowych przy poszczegélnych czynno-
$ciach procesowych. Z powyzszych wzgledéw w umowie
zawieranej z klientem nalezaloby zawrze¢ postanowienia
odnoszace si¢ do przetwarzania danych osobowych w celu
zwigzanym z prowadzeniem sprawy (w tym dochodzeniem
roszczen, udzielania porad prawnych, sporzadzania opinii
prawnych).

Niewatpliwie ww. relacje utrudniaja jednoznaczne usta-
lenie, czy adwokat lub radca prawny wystepuje w roli admi-
nistratora danych osobowych w przypadku spraw powie-
rzanych do prowadzenia, czy w roli przetwarzajacego dane
osobowe (procesora). Ponadto na zfozono$¢ owych relacji
naklada sie jeszcze problem zwigzany z przestrzeganiem
tajemnicy zawodowej. Projekt ustawy o zmianie niektd-
rych ustaw w zwigzku z zapewnieniem stosowania RODO

uwzglednia specyfike czynnosci zawodowych petnomoc-
nikéw (adwokatéw i radcow prawnych). Zaréwno bowiem
w ustawie z 26.5.1982 r. - Prawo o adwokaturze', jak i usta-
wie 2 6.7.1982 r. — o Radcach prawnych'? projekt przewidu-
je dodanie dzialu regulujacego zagadnienie przetwarzania
danych osobowych. I tak, wedtug projektowanego art. 16a
ustawy Prawo o adwokaturze (odpowiednio art. 5a ustawy
o Radcach prawnych), art. 15 ust. 113, art. 18 iart. 19 RODO
beda mialy zastosowanie w zakresie, w jakim nie naruszajg
obowiazku zachowania przez adwokata tajemnicy zawodo-
wej, a ponadto nie bedzie mial zastosowania art. 21 ust. 1
RODO w przypadku danych osobowych pozyskanych przez
adwokata w zwigzku z udzielaniem pomocy prawnej. W uza-
sadnieniu ww. projektu UC 100 (druk Nr 3050) podkreslo-
no, ze projektowane zmiany (zawarte w art. 7 i 8) zwigzane
z wprowadzeniem ograniczen w zakresie ochrony danych
osobowych ze wzgledu na konieczno$¢ przestrzegania ta-
jemnicy zawodowej przez profesjonalnych pelnomocnikéw,
mieszczg sie w katalogu okreslonym w art. 23 ust. 1 RODO,
nie wykraczajg poza zakres okreslony w Konstytucji RP,
a takze sa zgodne z zasadg proporcjonalno$ci®. Projekto-
wane regulacje mogg ogranicza¢ prawa osob, ktorych dane
osobowe dotycza (np. osoby trzeciej, a nie klienta), jednakze
s konieczne ze wzgledu na zapewnienie prawidtowego wy-
konywania przez adwokatéw i radcéw prawnych obowiazku
zachowania tajemnicy zawodowej.

Przetwarzanie danych osobowych

Przepisy RODO znajduja zastosowanie do przetwarza-
nia danych osobowych w sposéb calkowicie lub czesciowo
zautomatyzowany oraz do przetwarzania w sposéb inny niz
zautomatyzowany danych osobowych stanowiacych czes§é
zbioru danych lub majacych stanowi¢ czes$¢ zbioru danych
(art. 2 ust. 1 RODO). Oznacza to, ze przetwarzanie uzyska-
nych danych osobowych moze nastapi¢ w sposéb catkowicie
lub czesciowo zautomatyzowany (przy uzyciu elektronicznej,
edytorow tekstow, programow, np. Kancelaris itp.), a tak-
ze w inny sposdb (np. wykonania kopii czy skanéw doku-
mentdw, ich broszurowania poprzez zaktadanie akt). Dane
w postaci papierowej podlegaja ochronie nie tylko wtedy, gdy
stanowia cze$¢ zbioru danych, ale takze wtedy, gdy maja sta-

® P Figielski, Obowiazek informacyjny w ogdlnym rozporzadzeniu
o ochronie danych, Informacja w Administracji Panistwowej (IAP) 2017,
Nr1,s. 23.

1"Projekt ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia 2016/679 Nr UC 100 Ministra Cyfryzacji - zob.
https://legislacja.rcl.gov.pl/projekt/12302951 (dostep z 10.1.2019 r.).

"T,j. Dz.U. 22018 r. poz. 1184 ze zm.

2T.j. Dz.U. 22018 r. poz. 2115 ze zm.

13 Uzasadnienie projektu ustawy o zmianie niektorych ustaw w zwigzku
z zapewnieniem stosowania rozporzadzenia 2016/679 Nr UC 100 Mini-
stra Cyfryzacji - zob. http://www.sejm.gov.pl/sejm8.nsf/druk.xsp?nr=3050
(dostep z 11.1.2019 .).
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nowi¢ czes$¢ zbioru, czyli uporzadkowanego zestawu danych
osobowych dostepnych wedlug okreslonych kryteriow (art. 4
pkt 6 RODO). W zwiagzku z powyzszym za zbiér danych
osobowych nalezy uzna¢ ,kazdy posiadajacy strukture ze-
staw danych o charakterze osobowym, dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten
jest rozproszony, czy tez podzielony funkcjonalnie. Zbior
akt postepowania administracyjnego, zawierajac dane stron,
ich adresy i inne informacje, spelnia te kryteria i wobec tego
jest zbiorem danych w rozumieniu ustawy”**. Wszelkie ma-
terialy, ktére sa gromadzone w formie akt, w tym sagdowe
prokuratorskie, policyjne i inne zawierajgce dane osobowe,
sa zbiorem danych osobowych®.

Otrzymujac informacje w momencie przyjecia sprawy
do prowadzenia, dochodzi do przetwarzania danych oso-
bowych, w tym poprzez przygotowywanie pism proceso-
wych. Zgodnie z art. 4 pkt 2 RODO ,,przetwarzanie” ozna-
cza bowiem operacje lub zestaw operacji wykonywanych
na danych osobowych badz zestawach danych osobowych
w sposob zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzagdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobie-
ranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostep-
nianie, dopasowywanie lub taczenie, ograniczanie, usuwanie
lub niszczenie. Podmiotem, ktéry przetwarza dane osobowe,
czyli ,podmiotem przetwarzajacym” jest osoba fizyczna lub
prawna, organ publiczny, jednostka lub inny podmiot, ktéry
przetwarza dane osobowe w imieniu administratora (art. 4
pkt 8 RODO).

Zgodnie z art. 28 ust. 3 RODO przetwarzanie przez
podmiot przetwarzajacy odbywa si¢ na podstawie umowy
lub innego instrumentu prawnego, ktére podlegaja prawu
Unii lub prawu panstwa cztonkowskiego i wigza podmiot
przetwarzajacy i administratora, okreslajg przedmiot i czas
trwania przetwarzania, charakter i cel przetwarzania, rodzaj
danych osobowych oraz kategorie 0séb, ktérych dane doty-
cz3, obowiazki i prawa administratora. Ta umowa lub inny
instrument prawny stanowig w szczegolnosci, ze podmiot
przetwarzajacy:

a) ,przetwarza dane osobowe wylacznie na udokumento-
wane polecenie administratora (...);

b) zapewnia, by osoby upowaznione do przetwarzania
danych osobowych zobowigzaly si¢ do zachowania ta-
jemnicy lub by podlegaly odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy;

¢) podejmuje wszelkie srodki wymagane na mocy art. 32;

d) przestrzega warunkéw korzystania z ustug innego pod-
miotu przetwarzajacego, o ktdrych mowa w ust. 21 4;

e) biorgc pod uwage charakter przetwarzania, w miare
mozliwoéci pomaga administratorowi poprzez odpo-
wiednie $rodki techniczne i organizacyjne wywiazac sie
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z obowigzku odpowiadania na zgdania osoby, ktérej dane

dotycza, w zakresie wykonywania jej praw okreslonych

w rozdziale III;

f) uwzgledniajac charakter przetwarzania oraz dostepne
mu informacje, pomaga administratorowi wywiaza¢ sie
z obowigzkow okreslonych w art. 32-36;

g) po zakonczeniu $wiadczenia ustug zwigzanych z prze-
twarzaniem zaleznie od decyzji administratora usuwa lub
zwraca mu wszelkie dane osobowe oraz usuwa wszelkie
ich istniejace kopie, chyba ze prawo Unii lub prawo pan-
stwa czlonkowskiego nakazuja przechowywanie danych
osobowych;

h) udostepnia administratorowi wszelkie informacje nie-
zbedne do wykazania spelnienia obowigzkéw okreslonych
w niniejszym artykule oraz umozliwia administratorowi
lub audytorowi upowaznionemu przez administratora
przeprowadzanie audytow, w tym inspekcji, i przyczynia
sie do nich”.

Stosownie do art. 28 ust. 2 RODO podmiot przetwarza-
jacy nie korzysta z ustug innego podmiotu przetwarzajacego
bez uprzedniej szczegélowej lub ogolnej pisemnej zgody ad-
ministratora. Z powyzszych wzgledéw w umowie z klientem
nalezaloby zaznaczy¢, ze wyraza on zgode na przetwarzanie
przekazanych danych przez pracownikéw kancelarii lub oso-
by wspolpracujace. W przypadku ogdlnej pisemnej zgody
podmiot przetwarzajacy informuje administratora o wszel-
kich zamierzonych zmianach dotyczacych dodania lub za-
stapienia innych podmiotéw przetwarzajacych, dajac tym
samym administratorowi mozliwo$¢ wyrazenia sprzeciwu
wobec takich zmian. W zwigzku z taka regulacja pelnomoc-
nik powinien powiadomi¢ klienta o zamiarze skorzystania
z zastepstwa procesowego przez innego radce prawnego czy
adwokata, jak tez aplikantow. Jezeli do wykonania w imieniu
administratora konkretnych czynnosci przetwarzania pod-
miot przetwarzajacy korzysta z ustug innego podmiotu prze-
twarzajacego, na ten inny podmiot przetwarzajacy nalozone
zostaja na mocy umowy te same obowigzki ochrony danych
jak w umowie lub innym akcie prawnym miedzy admini-
stratorem a podmiotem przetwarzajacym. W szczegoélnosci
nalozony zostaje obowiazek zapewnienia wystarczajacych
gwarancji wdrozenia odpowiednich $rodkéw technicznych
i organizacyjnych, by przetwarzanie odpowiadalo wymogom
rozporzadzenia. Jezeli ten inny podmiot przetwarzajacy nie
wywiaze si¢ ze spoczywajacych na nim obowiazkéw ochrony
danych, petna odpowiedzialno$¢ wobec administratora za
wypelnienie obowigzkdow tego innego podmiotu przetwarza-

'* Sprawozdanie Generalnego Inspektora Ochrony Danych Osobowych
zarok 1999, s. 17.

'*Por. stanowisko Generalnego Inspektora Ochrony Danych Osobowych
dostepne na stronie www.giodo.gov.pl, dostep 8.11.2017 r., w dziale Odpo-
wiedzi na pytania.


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguytsltqmfyc4mzuhaztimrtgm
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jacego spoczywa na pierwotnym podmiocie przetwarzajacym
(art. 28 ust. 4 RODO).

Kolejnym etapem zwigzanym z przetwarzaniem danych
osobowych w przypadku $wiadczenia pomocy prawnej jest
ich zamieszczenie w pismach inicjujacych postepowanie cy-
wilne (pozwach lub wnioskach skfadanych w postepowaniu
nieprocesowym czy postepowaniach pomocniczych), czy tez
sktadanych w zwigzku z zaskarzaniem rozstrzygnie¢ w imie-
niu klienta.

W myél art. 4 pkt 1 RODO przez dane osobowe nale-
zy rozumie¢ informacje odnoszace si¢ do zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej, a wiec
a contrario nie stanowig danych osobowych w rozumieniu
RODO informacje odnoszace si¢ do 0séb prawnych. Z tym
zastrzezeniem, Ze ujawnianie informacji dotyczacych oséb
fizycznych wchodzacych w sktad organéw mozna uznaé za
dane osobowe. Majac na uwadze powyzsza regulacje, ochro-
nie danych osobowych bedg zatem podlegaly takze infor-
macje o osobach prowadzacych indywidualng dziatalno$é
gospodarcza. Regulacje RODO powodujg, ze kazdorazowo
pojawi sie konieczno$¢ ustalenia, czy podanie imienia i na-
zwiska umozliwia zidentyfikowanie osoby. W doktrynie za-
sadnie dostrzezono, ze ponadto wszystko bedzie zalezalo od
odbiorcy, do ktérego danego rodzaju informacja trafia, jak
np. w odniesieniu do danych specjalistycznych czy danych
dotyczacych podawania REGONU lub NIP w numerze fak-
tury, gdyz dane tego rodzaju okregla si¢ mianem relatywizacji
danych osobowych'.

Dochodzenie roszczen wiaze sie z konieczno$cig przed-
stawienia danych zaréwno po stronie powodowej, jak i po
stronie pozwanej. Pozwalajg one bowiem na zidentyfikowa-
nie podmiotu wszczynajacego postepowanie, jak tez pod-
miotu przeciwko ktéremu prowadzone jest postepowanie
cywilne. Dochodzenie roszczen uznawane jest za dopusz-
czalne i zgodne z prawem przetwarzanie danych osobo-
wych'. Dochodzenie roszczen zostalo wprost wskazane
jako okoliczno$¢ uzasadniajgca przetwarzanie danych [art. 9
ust. 2 lit. f) RODO], a wiec znajduje swoja normatywna
podstawe. Ponadto przetwarzanie danych osobowych jest
zgodne z prawem takze wtedy, gdy na takie przetwarzanie
zezwalajg szczegolne przepisy prawa [por. art. 6 ust. 1 lit. ¢)
iart. 9 ust. 2 lit. g) RODO]. Przepisy Kodeksu postepowania
cywilnego okreslaja konkretny zakres danych osobowych,
jaki powinien zosta¢ podany w zwigzku z konkretnymi
czynnosciami procesowymi. Przykladowo na mocy art. 126
§ 1i2 KPC nalezy poda¢ PESEL lub NIP, ktére zostang za-
mieszczone w postanowieniu o nadaniu klauzuli wykonal-
nosci, a uwidaczniane sg na pismach procesowych. Trzeba
takze mie¢ na uwadze, ze RODO wyodrebnia dane zwykle

oraz tzw. dane wrazliwe.

Obowiazki zwigzane
z przetwarzaniem danych osobowych

Regulacja zawarta w RODO okre$la obowigzki zwigzane
z przetwarzaniem danych osobowych, a wérdd nich wspo-
mniany obowiazek zgodnosci z prawem przetwarzania da-
nych osobowych, obowiazek informacyjny i inne obowiazki
wobec 0s6b, ktorych dane dotyczg, obowiazek przeprowadze-
nia oceny skutkéw dla ochrony danych osobowych, obowia-
zek zabezpieczenia danych osobowych.

Przetwarzanie jest w $wietle regulacji RODO traktowa-
ne jako zgodne z prawem wylacznie w przypadkach, gdy
- i w takim zakresie, w jakim - spelniony jest co najmniej
jeden z ponizszych warunkow:

a) osoba, ktdrej dane dotycza, wyrazila zgode na przetwa-
rzanie swoich danych osobowych w jednym lub wigkszej
liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, kto-
rej strong jest osoba, ktdrej dane dotycza, lub do podjecia
dziatan na zadanie osoby, ktorej dane dotycza, przed za-
warciem umowys;

¢) przetwarzanie jest niezbedne do wypelnienia obowigzku
prawnego cigzacego na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych
intereséw osoby, ktdrej dane dotycza, lub innej osoby
fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania reali-
zowanego w interesie publicznym lub w ramach sprawo-
wania wladzy publicznej powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celéw wynikajacych
z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecig, z wyjatkiem sytu-
acji, w ktorych nadrzedny charakter wobec tych intereséw
maja interesy lub podstawowe prawa i wolnosci osoby,
ktérej dane dotycza, wymagajace ochrony danych oso-
bowych, w szczegdlnosci gdy osoba, ktorej dane dotycza,
jest dzieckiem.

Skoro przetwarzanie danych osobowych zwyklych jest
dopuszczalne m.in. wtedy, gdy jest to niezbedne do celow
wynikajgcych z prawnie uzasadnionych intereséw realizowa-
nych przez administratora, to pelnomocnik moze przetwa-
rza¢ dane osobowe przekazane mu przez klienta.

Na mocy art. 17 ust. 1 RODO osoba trzecia (strona lub
uczestnik postepowania), ktérej dane dotycza, mogtaby zadaé
od administratora niezwlocznego usuniecia dotyczacych jej
danych osobowych, a administrator miatby obowiazek bez

'®Wiecej na ten temat por. zob. W. Zimny, Praktyczne skutki noweliza-
¢ji ustawy o ochronie danych osobowych z 25.8.2001 r., Ochrona Danych
Osobowych. Biuletyn ABI 2001, Nr 21, s. 3.

17 Zob. Opinion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC, WP 217, s. 61.
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zbednej zwloki usung¢ dane osobowe, jezeli zachodzitaby jed-
na z okoliczno$ci wymienionych w tym przepisie. W zwigzku
z taka regulacja klientowi (jako administratorowi) powinny
zostaé przekazane akta sprawy na jego zadanie. Po zakoncze-
niu prowadzenia sprawy zawodowi pelnomocnicy réwniez
powinni przekaza¢ swojemu mocodawcy (administratorowi
danych) dokumenty, w ktorych zawarte sa dane osobowe,
gdyz odpadt cel stanowiacy podstawe do ich przetwarzania.
Po zakonczeniu $wiadczenia uslug zwigzanych z przetwa-
rzaniem zaleznie od decyzji administratora nalezy usunaé
lub zwrdci¢ administratorowi wszelkie dane osobowe oraz
usunac wszelkie ich istniejace kopie, chyba ze prawo Unii lub
prawo panstwa czlonkowskiego nakazujg przechowywanie
danych osobowych.

Ocena skutkow przetwarzania

Na zakonczenie nalezy jeszcze rozwazy¢, czy zgodnie
zart. 35 ust. 113 RODO wymagane bedzie przeprowadzenie
oceny skutkéw dla ochrony danych. Oceny skutkéw doko-
nuje si¢ obowigzkowo m.in. w przypadku przetwarzania na
duza skale szczegdlnych kategorii danych osobowych, o ktd-
rych mowa w art. 9 ust. 1 RODO, lub danych osobowych
dotyczacych wyrokéw skazujacych i naruszen prawa, o czym
mowa wart. 10 RODO. A zatem istotne bedzie ustalenie, czy
przetwarzanie danych osobowych nastepuje na duzg skale.
W zwigzku z tym w przypadku kancelarii, ktore nie zajmuja
sie przetwarzaniem danych na ,,duzg skale’, nie pojawi sie
koniecznos¢ przeprowadzenia oceny skutkéw dla ochrony
danych.

Z uwagi na fakt, ze to administrator danych osobowych
ponosi odpowiedzialno$¢ za wybdr wlasciwego podmiotu
przetwarzajacego dane na jego zlecenie, to o powierzeniu
prowadzenia sprawy do prowadzenia bedzie decydowal takze
sposdb gwarancji zwigzanych z zabezpieczeniem danych oso-
bowych. Zgodnie z art. 28 ust. 1 RODO, jezeli przetwarzanie
ma by¢ dokonywane w imieniu administratora, korzysta on
wylacznie z ustug takich podmiotéw przetwarzajacych, ktore
zapewniaja wystarczajace gwarancje wdrozenia odpowied-
nich $rodkéw technicznych i organizacyjnych, by przetwarza-
nie spetnialo wymogi niniejszego rozporzadzenia i chronilo
prawa osob, ktorych dane dotycza. Administrator danych,
dokonujac wyboru podmiotéw przetwarzajacych dane oso-
bowe, powinien uwzglednia¢ w szczegélnosdci poziom za-
bezpieczenia danych osobowych oferowany przez procesora.

Nalezy takze mie¢ na uwadze, ze stosownie do art. 58
ust. 1 RODO kazdemu organowi nadzorczemu przystuguja
nastepujace uprawnienia w zakresie prowadzonych poste-
powan:

a) nakazanie administratorowi i podmiotowi przetwarza-
jacemu, a w stosownym przypadku przedstawicielowi
administratora lub podmiotu przetwarzajacego, dostar-
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czenia wszelkich informacji potrzebnych organowi nad-

zorczemu do realizacji swoich zadan;

b) prowadzenie postepowan w formie audytéw ochrony da-
nych;

¢) dokonywanie przegladu udzielonych certyfikacji na mocy
art. 42 ust. 7;

d) zawiadamianie administratora lub podmiotu przetwa-
rzajacego o podejrzeniu naruszenia niniejszego rozpo-
rzgdzenia.

W przypadku danych osobowych, ktore radca prawny,
adwokat jako podmiot przetwarzajacy otrzymali lub pozy-
skali w wyniku lub w ramach dziatania objetego obowiazkiem
zachowania tajemnicy zawodowej, art. 58 ust. 1 lit. e) i f)
RODO sie nie stosuje. Oznacza to, ze organ nadzorczy nie
moze uzyskiwa¢ od administratora i podmiotu przetwarza-
jacego dostepu do wszelkich danych osobowych i wszelkich
informacji niezbednych organowi nadzorczemu do realizacji
swoich zadan ani uzyskiwa¢ dostepu do wszystkich pomiesz-
czen administratora i podmiotu przetwarzajacego, w tym
do sprzetu i $rodkéw stuzacych do przetwarzania danych,
zgodnie z procedurami okre§lonymi w prawie unijnym lub
w prawie panstwa czlonkowskiego.

Podsumowanie

Wskutek przyjecia przez zawodowego pelnomocnika
sprawy do prowadzenia jest on zwigzany tajemnica zawo-
dowa i dlatego stosowanie wszystkich przepiséw RODO mo-
globy doprowadzi¢ do jej naruszenia. W wielu przypadkach,
w celu zapewnienia nalezytej ochrony prawnej, petnomoc-
nicy muszg przetwarza¢ dane osobowe innych podmiotow
niz osoba udzielajgca pelnomocnictwa. Wéwczas dochodzi¢
moze do konieczno$ci wywazenia intereséw klienta w relacji
do prawa ochrony danych osobowych, 0séb, ktérych dane
zostaly pelnomocnikowi przekazane. Czynnosci zwigzane
z udzielaniem pomocy prawnej, w tym takze uzyskiwanie
danych osobowych, nalezy ocenia¢ w réznych relacjach
wystepujacych nie tylko z klientem, ale takze z organami
postepowania, z pracownikami pelnomocnika czy innymi
pelnomocnikami (mogacymi zastepowaé w czynnosciach
w ramach pelnomocnictwa substytucyjnego), jak tez w re-
lacjach z innymi stronami lub uczestnikami postepowania.
Tego rodzaju rézne relacje powoduja, Ze zakres ochrony da-
nych osobowych tez bedzie ksztattowat si¢ odmiennie. W re-
lacji z klientem (w zwigzku z prowadzeniem sprawy) adwokat
czy radca prawny bedzie wystepowat w roli procesora (prze-
twarzajacego uzyskane dane osobowe). Natomiast w relacji
z pracownikami kancelarii czy tez oséb wspotpracujacych
bedzie dziafal jak administrator danych, gdyz bedzie okreslat,
co stanie si¢ z danymi osobowymi klienta, w jaki sposob to
nastapi, kto bedzie uprawniony do ich przetwarzania, jak
nalezy dane osobowe zabezpieczy¢.
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Redress in the aspect of providing protection of natural persons
in regard to processing of personal data

The study presents the principles of conducting electronic correspondence as a part of activities carried out by professional
attorneys. The purpose of the article is to determine whether a lawyer or legal counsel acts as a personal data administrator in
regard to cases they are entrusted to conduct, or in the role of a person processing personal data (processor). The study points
out the possibility of collisions between the obligation to protect personal data and the obligation of professional secrecy by
professional attorneys.

Keywords: lawyer, legal counsel, personal data, administrator, processor.
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Informatyzacja zasobow podmiotow wykonujacych
dziatalnos¢ lecznicza. Interoperacyjnosc i ochrona

danych - jak to dziata?

Kajetan Wojsyk'

Celem niniejszego opracowania jest zwrdcenie uwagi na specyfike bardzo ztozonego systemu, jakim jest system informacji
w ochronie zdrowia, w ramach ktérego dochodzi do przetwarzania danych. Po pierwsze, chodzi tutaj o dane, ktérych
powszechne i bezwarunkowe udostepnienie stanowi korzys¢ spoteczng i ktére moga by¢ wykorzystywane do réznych
celéw, niekoniecznie jedynie tego, dla ktérego system ten zostat stworzony. Po drugie, s to dane, ktére muszg by¢ chro-
nione, gdyz sg danymi osobowymi, w tym danymi szczegdlnych kategorii.

Uwagi wstepne

System informacji w ochronie zdrowia regulowany jest
ustawg z 28.4.2011 r. o systemie informacji w ochronie
zdrowia?. Jego funkcjonalnos¢ jest uzalezniona od jakosci
i kompletnosci elementéw sktadowych - réznego rodzaju
rejestrow podmiotowych i przedmiotowych, w tym takze
rejestrow funkcjonujacych w ramach odrebnych systemow.
Rejestry te nalezy traktowal jako swoiste zbiory danych
gromadzonych dla osiggniecia konkretnych celéw, rowniez
regulowanych ustawowo. Trzeba réwnoczesnie umiec $wia-
domos¢, ze owe rejestry tworzone byly w réznym czasie,
w oparciu na rézne podstawy prawne oraz technologie —
i co do zasady sg autonomiczne. Jednak systematyczna infor-
matyzacja obszaréw bezposrednio niezwigzanych z ochrong
zdrowia (np. ewidencji dzialalnosci gospodarczej, ewidencji
ludnosci, ewidencji podatnikow, statystyki) pozwala na kre-
owanie wigkszych przestrzeni informacyjnych, w ktérych
mozna tworzy¢ systemy o znacznie wiekszej przydatnosci
i uzytecznoéci funkcjonalnej. W tym kontekscie niezwykle
istotne byto wprowadzenie podstawy prawnej tzw. interope-
racyjnosci systemow?. Interoperacyjnos¢ to zdolnos¢ réznych
podmiotéw oraz uzywanych przez nie systemow teleinforma-
tycznych i rejestréw publicznych do wspéldziatania na rzecz
osiggniecia wzajemnie korzystnych i uzgodnionych celéw,
z uwzglednieniem wspdldzielenia informacji i wiedzy przez
wspierane przez nie procesy biznesowe realizowane za po-
mocg wymiany danych za posrednictwem wykorzystywanych
przez te podmioty systemdw teleinformatycznych®.

Separacja danych, szyfrowanie,
bezpieczne przechowywanie danych
oraz dokumentow

Systemu informacji w ochronie zdrowia nie nalezy poj-
mowac jako jednolitego systemu o $ciéle okreslonej struk-
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turze, systemu, ktérego poszczegélne elementy sktadowe
daje sie jednoznacznie i raz na zawsze opisac. Jest on raczej
stale zmieniajacym si¢ systemem rozproszonym, ktérego
granice systematycznie sie poszerzaja, a elementy sklfadowe
muszg podlegal stalej poprawie jakosci. Aby doktadniej
wyobrazi¢ sobie specyfike tego systemu, wystarczy przyjac,
ze jego istotg jest gromadzenie i przetwarzanie danych do-
tyczacych stanu zdrowia i historii leczenia oséb fizycznych,
z uwzglednieniem nie tylko tych danych, ale takze danych
opisujacych miejsca wykonywania dziatalnosci leczniczej,
0s6b wykonujacych te dziatalnos¢ (pracownikéw medycz-
nych i pracownikéw pomocniczych), przeptywu srodkéw
finansowych zwigzanych z realizacjg poszczegdlnych proce-
dur leczniczych, rejestracji okreséw niezdolnosci do pracy
i wielu jeszcze innych danych.

Jest kwestig oczywista, Ze owa réznorodno$¢ danych wy-
maga odpowiedniej organizacji sposobu ich gromadzenia,
porzadkowania, bezpiecznego przechowywania i udostep-
niania osobom uprawnionym. Wymagane jest tez pewne
i wyrazne kanalizowanie przeptywu danych i informacji, by
zachowa¢ funkcjonalnog¢, jaka jest separacja danych chro-
nionych, a z drugiej strony zapewni¢ mozliwo$¢ organizacji
danych w jednolite zbiory, z ktérych system pozwoli tworzyé
zestawienia, raporty i dokumenty adekwatne do rzeczywi-
stych potrzeb odbiorcoéw informacji.

! Autor jest ekspertem do spraw jakosci danych w Centrum Systeméw In-
formacyjnych Ochrony Zdrowia w Warszawie, pelnomocnikiem Ministra
Zdrowia ds. otwartosci danych publicznych.

2Tj. Dz.U. 22017 r. poz. 1845 ze zm.

* Rozporzadzenie Rady Ministréw z 12.4.2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicz-
nych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (t.j. Dz.U. z 2017 r. poz. 2247
ze zm.).

*Ustawa z 17.2.2005 r. o informatyzacji dziatalnosci podmiotéw realizu-
jacych zadania publiczne (t.j. Dz.U. z 2017 r. poz. 570 ze zm.).
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Rys. 1. Schemat systemu informacji w ochronie zdrowia® (opr. wlasne) przedstawia schematycznie (skrotowo) przeptywy
danych mig¢dzy jego wlasnymi i obcymi rejestrami oraz bazami danych

Na rys. 1 pokazano schemat (opr. wlasne), z ktérego wy-
nika, ze budowa systemu informacji w ochronie zdrowia jest
przedsiewzieciem niezwykle skomplikowanym. Jest to po-
dyktowane nie tylko rozlegtoscig terytorialng, réznorodno-
$cig elementéw sktadowych, tym, Ze poszczegdlne elementy
zarzadzane sg przez niezalezne podmioty nawet pozornie
niemajgce nic wspolnego z ochrong zdrowia, ale réwniez tym,
ze budowa tego systemu jest dzialaniem niekonczacym sie,
w trakcie ktorego pojawiaja sie (dotaczane s3) nowe systemy.
Faktem jest, ze niektore zbiory danych, rejestry wchodzace
w sklad systemu informacji w ochronie zdrowia, opubliko-
wane w portalu https://dane.gov.pl aktualizowane sg w trybie
codziennym, gdyz niemal kazdego dnia pojawiajg si¢ lub sa
likwidowane gabinety lekarskie, apteki, ewentualnie zmienia
sie tylko miejsce dzialalnodci (adres), wiasno$¢ lub nazwa.
W czasie tej niekonczacej si¢ rozbudowy powstaja nowe re-
lacje, nowe polaczenia miedzysystemowe, ktére moga — jesli
proces ten nie bedzie odpowiednio nadzorowany, prowa-
dzi¢ do naruszenia ochrony danych, ujawnienia informacji
i dokumentéw ustawowo podlegajacych ochronie. Ochronie
podlegaja nie tylko dane, ale przede wszystkim relacje miedzy
nimi, co wlasnie ujawniaja dokumenty. Skuteczna ochrona
danych polega m.in. na zarzadzaniu relacjami miedzy dany-
mi - ich tworzeniu lub zrywaniu. Nalezy jednak pamieta¢,
ze mozna co$ zobaczy¢, ale nie da si¢ tego procesu odwrdcié
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(»odzobaczy¢”) - informacji uwolnionej nie mozna z po-

wrotem utajni¢. Z tego powodu dokumenty przesylane poza
systemem powinny by¢ zabezpieczane np. przez ich szyfro-
wanie lub silne haslo.

Dokumenty w ochronie zdrowia maja swoja specyfike,
niezalezng od tego, czy wystepuja w postaci papierowej czy
elektronicznej. Ich zawarto$¢ informacyjng (dane i informa-
cje) okreslaja przepisy prawa. I tak np. pojecie elektronicz-
nej dokumentacji medycznej wprowadza ustawa o systemie
informacji w ochronie zdrowia. Specyfika dokumentéw
w postaci elektronicznej wynika z ich budowy struktural-
nej, umozliwiajacej utworzenie dokumentu zgodnego ze
wzorem zdefinjowanym w okreslonym, miedzynarodowym
standardzie (HL7 CDA), oraz maszynowe odczytanie danych
zawartych w tym dokumencie i ich przetworzenie. W Polsce
podmiotem powotanym do publikowania wzoréw dokumen-
téw medycznych jest Centrum Systemoéw Informacyjnych
Ochrony Zdrowia®.

*Ten sam system, lecz zobrazowany nieco inaczej (w mniejszym uprosz-
czeniu, czyli bardziej szczegdlowy — w papierowej wersji artykutu bylby cat-
kowicie nieczytelny) zostal zamieszczony na stronie internetowej Centrum
Systeméw Informacyjnych Ochrony Zdrowia pod adresem: https://www.
csioz.gov.pl/fileadmin/user_upload/Broszury/schemat_systemu_informa-
cji_w_ochronie_zdrowia_56b0c687980a6.pdf. (dostep z11.1.2019 r.).

®Wzory dokumentéw medycznych publikowane sg na stronie: https://
www.csioz.gov.pl/HL7POL/pl-cda-html-pl-PL/ (dostep z 11.1.2019 r.).
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https://www.csioz.gov.pl/HL7POL/data/examples/2.16.840.1.113883.3.4424.13.10.1.14-1.xml

UoKument anuiujac

I Data wystawienia 20 kwietnia 2013 r. I ID 2.16.640.1.113883.3 4424 7.2 9 2345678
Korekta dokumentu o ID 2 16 8401 113883.3 4424 7.2 1 2345673
Wersja 2 ID zbioru wersji 2.16.640.1.113883.3.4424 7.2 2 432231
Pacjent Wystawca dokumentu dokument podpisany elekironicznie
. Jan Franciszek Kowalski lek. Piotr Nowak
PESEL 62091589999
ata urodzenia wrzesnia r. pecjalizacje neurclogia, radiologia | diagnostyka obrazowa

iek w dniu wystawienia 50 lat Miejsce wystawienia
IAdres Odkryta 41 lok. 12, 01-134 Warszawa I Poradnia POZ
" — - NZOZ ,POL-MED"
Ptatnik Mazowiecki Oddziat NFZ 07 POL-MED Sp. z 0.0.

A svs kod. res. 1007-0
Adres Marszatkowska 320, 00-950 Warszawa
Dane kontaktowe

tel: 22-1111123 (rejestracja)
faks: 22-1111100 (rejestracja)

Dane dokumentu anulowanego
Prosze o anulowanie dokumentu:
Tytul: Recepta
Data wystawienia: 12.04 2013
Identyfikator: 2345675

Rys. 2. Wyglad dokumentu anulujacego recepte o numerze 2345678 z 12.4.2013 r.

<7¥ml version="1.0" encoding="UTF-B"?>

<?xml-stylesheet href="CDA PL IG 1.2.xsl" type="text/xsl"?>
<ClinicalDocument Poczatek dokumentu Wewnetrzna strukiura dokumentu pokazanego na
xmlns="urn:hl7-org:v3" poprzednim slajdzie

¥mlns:xsi="http://www.w3.orq/2001/XML.Schema-instance"
xmlns:extPL="http://www.csioz .gov.pl/xsd/extPL/rl"
¥s5i:type="extPL:ClinicalDocument">

<!-- Anulowanie recepty na Enarenal -->

<typeld Extension=“90CD_HD000040" root="2.16.840.1.113883.1.3"/>

<templateld root="2.16.840.1.113883.3.4424.13.10.1.1"/>

<templateld root="2,16,840,1,113883,3,4424,13,10.1.14" extension="1,1,1"/>

<id extension="2345678" root="2.16.840.1.113883.3.4424.7.2.9" displayable="true"/>

<code code="51851-4" codeSystem="2,16.840.1.1123883.6.1" codeSystemName="LOINC" displayName="Administrative note">
<translation code="08.80" codeSystem="2.16.840.1.113883.3.4424.11.1.32" codeSystemName="KLAS DOK P1" displayName="Dokument
anulujacy"/>

</code>

<title>Dokument anulujacy</title>

<confidentialityCode code="N" codeSystem="2.16.840.1.113883.5.25"/>

<languageCode code="pl-PL"/>

<setld extension="432231" root="2.16.840.1.113883.3.4424.7.2.2"/>

<versionNumber value="2"/>

<recordTarget>
<templateId root="2.16.840.1.113883.3.4424.13.10.2.3"/>
<patientRole>
<id extension="12345" root="2.16.840.1.113883.3.4424.2.7.0.17.1" disE azable="fals="=>
T R S e T RN T A N 1
<1d extension="62091599999" root="2.16.840.1.113883.3.4424.1.1.616" d Splaya?le="true"!>

<addr>
<city>Warszawa</city>
<postalCode>01-134</postalCode>
<streetName>Odkryta</streetName>
<houseNumber>41</houseNumber>
<unitID>12</unitID>

</addr>

Rys. 3. Fragment kodu dokumentu anulujacego recepte — widoczny PESEL — identyfikator pacjenta
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<participant typeCode="IND">

<templateld root="2.16.840.1.113883.3.4424.13.10.2.19"/>

Ptatnik

</associatedEntity>
</participant>

116.840.11138E33.4424 3.1 ioty [ do fi

<associatedEntity classCode="UNDWRT">
<id extension="07" root="2.,16.840.1.113883.3,4424.3,1" displayable="true"/>

Ewiadezefi 2e Erodkow publicznych  CSI0Z

<relatedDocument typeCode="RPLC">

Jak wida¢ na podanym
przykiadzie, dokument
sklada sie z wielu
,Kontenerow”

<parentDocument:>

opisywanych </parentDocument>

- - </relatedDocument>

jednoznacznymi <component>

identyfikatorami i

zaWIerajqcych dane’ z <structuredBody>

ktorych nie wszystkie <component>
<section>

muszg byc jawnie
pokazywane, mimo iz
fizycznie znajdujg sie w
dokumencie.

<texts>

<templateld root="2.16.840.1.113883.3.4424.13.10.2.7" />
<templateld root="2.16.840.1.113883.3.4424.13.10.2.46" />

<id extension="2345678" root="2.16.840.1.113883.3.4424.7.2.1" displayable="false"/>
<setld extension="432231" root="2,16.840.1,113883,3,4424,7.2.2"/>
<versionNumber value="1"/>

<templateld root="2.16.840.1.113883.3.4424.13.10.2.8" />
<templateld root="2.16.840.1.113883.3.4424.13.10.2.47" />

<templateld root="2.16.840.1.113883.3.4424.13.10.3.27" />
<title>Dane dokumentu anulowanego</title>

<paragraph>Prosze o anulowanie dokumentu:</paragraph>
<paragraph><caption>Tytuk:</caption> Recepta</paragraph>

<paragraph><caption>Data wystawienia:</caption> 12.04.2013</paragraph>
|dentyﬁkator dokumentu —c <paragraph><caption>Identyfikator:</caption> 2345678</paragraph>

</text>
</section>
</component>
</structuredBody>
</component>
</ClinicalDocument>

Rys. 4. Dalszy fragment kodu dokumentu anulujacego recepte — widoczny identyfikator dokumentu, ktéry ma by¢ anulo-

wany

Na rys. 2 pokazano pochodzacy ze wskazanej w po-
przednim zdaniu strony dokument anulujacy wystawiona
recepte, ktérej numer i date wystawienia, wystawce oraz
pacjenta i wiele innych danych jednoznacznie mozna od-
czytaé, gdyz wizualizacja przeznaczona jest dla cztowieka.
Tak wyglada wydruk dokumentu anulujacego wystawiona
recepte — bez wzgledu na to, czy bedzie on wydrukowany
na papierze, czy zostanie utworzony jako plik w formacie
pdf. Narys. 3 pokazano fragment tego samego dokumentu,
ale jako kodu odczytywalnego przez system informatyczny,
interpretujacy odpowiednio dane. Niektére z danych za-
znaczono ramkami, by utatwi¢ Czytelnikowi poréwnanie
danych przedstawionych na rys. 3 z danymi na rys. 2. Na
rys. 4 pokazano dalszg czes¢ kodu tego samego dokumen-
tu ze wskazaniem miejsc dotyczacych konkretnych oséb
zwigzanych z dokumentem, a wiec jego wystawcy - lekarza
- i pacjenta. W tym momencie nalezy wskaza¢ na fakt, ze
taki sposdb zapisu danych — w postaci elektronicznej ze
znacznikami otaczajacymi dane — pozwala tworzy¢ rdznego
rodzaju relacje (powiazania) miedzy odrebnymi dokumen-
tami. Te relacje wystepuja pomiedzy jednoznacznymi iden-
tyfikatorami kazdego z dokumentéw. Najogolniej bowiem
rzecz ujmujac, kazdy obiekt w systemie musi posiadaé swoj
jednoznaczny identyfikator, pozwalajacy zidentyfikowa¢ go
w calym zbiorze obiektow tego samego rodzaju. Przyklado-
wo dla pacjenta bedzie to numer PESEL (jako identyfikator
globalny w jakimkolwiek zbiorze zawierajacym dane os6b

fizycznych), dla lekarza — numer prawa wykonywania zawo-
du (NPWZ), niezaleznie od numeru PESEL lekarza, ktéry
tez moze by¢ pacjentem. Wtlasciwe identyfikatory uzywane
s3 bowiem zaleznie od kontekstu.

Jedli wigc przyjmiemy wspomniang wyzej zasade, ze
wszystkie obiekty (osoby fizyczne, podmioty lecznicze, do-
kumenty, choroby, procedury medyczne, leki, poszczegélne
dane itd.) majg jednoznacznie identyfikujace je identyfika-
tory, wtedy mamy juz mozliwo$¢ tworzenia zarzadzalnych
relacji miedzy tymi obiektami.

Naturalna konsekwencja musza by¢ zasady zarzadzania
tymi relacjami, co de facto oznacza zarzadzanie uprawnie-
niami dostepu do danych i dokumentéw. Poziomy tych
uprawnien (zakres dostepu, mozliwo$¢ odczytu lub odczytu
i zapisu, komentowanie, dodawanie metadanych itp.) musza
by¢ uwarunkowane celowosciowo.

Uwarunkowania celowosciowe

Podstawowym celem dzialania systemu ochrony zdrowia
jest ochrona zdrowia i Zycia 0sdb fizycznych. Na pierwszym
miejscu jest pacjent, a nie opisujace go dane. Osiagnigcie tego
celu wymaga gromadzenia i przetwarzania danych opisuja-
cych stan zdrowia pacjenta i utrwalania tych danych w do-
kumentacji medycznej do przyszlego wykorzystania (cele
naukowe, statystyczne, ekonomiczne itp., ale z zachowaniem
poufnosci).
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Gromadzone dane i dokumenty musza by¢ dostepne dla
pracownikéw medycznych zaangazowanych w proces lecze-
nia - i to niezaleznie od lokalizacji miejsca udzielania §wiad-
czenia medycznego, gdyz pacjent moze leczy¢ si¢ w miejscach
nawet bardzo terytorialnie odleglych.

Powyzsze implikuje potrzebe stosowania takich sposo-
béw zapisu danych (czasowy) i dokumentéw (trwaty), by
- niezaleznie od stosowanego w danym podmiocie systemu -
dane i dokumenty dato sie nie tylko jednoznacznie odczyta¢,
ale takze upewni¢ sie co do ich autentyczno$ci — wszystko
to w czasie dlugosci trwania zycia cztowieka, czyli w per-
spektywie kilku dziesigtkow lat. Jest to ogromne wyzwanie,
zwlaszcza jezeli chodzi o okres, gdy dane byly zapisywane
jedynie w dokumentach papierowych. Co prawda ich wy-
glad w zasadzie si¢ nie zmienial, jednak wystepowaty pro-
blemy zwigzane z niekompletnoscia, nieczytelnoscia pisma
odrecznego lekarza i zwigzane z tym zagrozenia wydania
niewlasciwego leku lub potrzeby powrotu do lekarza w celu
uczytelnienia wpisu. Ponadto tworzenie jakichkolwiek relacji
miedzy dokumentami byto, jesli nie niemozliwe, to znaczaco
utrudnione. Dokumenty gromadzone w teczkach, segrega-
torach, laczone spinaczami i zszywaczami nie nadaja si¢ do
analiz statystycznych, gdyz pracochtonno$¢ zwigzana z ich
obrobka jest nieadekwatnie wysoka w stosunku do wynikow
przetwarzania, nie mowiac o catkowicie realnych zagroze-
niach poufnosci osobowych danych medycznych.

Jesli chodzi o dane, informacje i dokumenty w postaci
elektronicznej rzecz ma si¢ zdecydowanie lepiej. Mozliwe jest
bowiem (w sensie technicznym) tworzenie systemow, w kto-
rych jest zapewniona rozliczalno$¢ dziatania oséb posiada-
jacych uprawnienia do ich wykorzystywania i to na réznych
poziomach uprawnien, a takze zapewniona jest poufnosé
danych medycznych pacjentéw. Tajemnica lekarska przesta-
je by¢ catkowicie iluzoryczna, to system zapewnia bowiem
dostep osoby uprawnionej z jednoczesng rejestracjg faktu
udostepnienia (analogicznie, jak to jest w elektronicznych
systemach zarzadzania dokumentami zgodnymi z rozporza-
dzeniem w sprawie instrukcji kancelaryjnej’). W systemach
takich dane medyczne pacjentéw sa dostepne jedynie dla
uprawnionych pracownikéw, posiadajacych dostep warun-
kowany zaréwno prawami dostepu, nadanymi przez kierow-
nika podmiotu, jak i posiadaniem odpowiednich narzedzi
— elektronicznego certyfikatu/klucza sprzetowego i hasta.
Nie jest fizycznie mozliwe zalogowanie sie do systemu bez
posiadania ww. narzedzi. Nalezy tez uswiadomic sobie fakt, ze
w momencie cofnigcia uprawnien dostepu do zasobow nawet
posiadanie klucza sprzetowego i hasta nie pozwoli na zalo-
gowanie si¢ w systemie. Gdyby bowiem doszlo do sytuacji,
w ktorej lekarz np. zgubi elektroniczng karte z certyfikatem,
wystarczy telefon do administratora - i ten moze zablokowa¢
dostep do zagrozonego konta do momentu wygenerowania
nowego certyfikatu i ustalenia nowego hasta przez lekarza.
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Z kolei pacjent moze w kazdej chwili uzyska¢ wszystkie
dotyczace go dokumenty medyczne - zabezpieczone elektro-
nicznie (zaszyfrowane, elektronicznie podpisane - sg rézne
mozliwoéci ich pobrania z systemu i przestania do miejsca
docelowego wykorzystania).

Waznym, cho¢ wydaje sie, ze ciagle jeszcze niedocenia-
nym elementem kazdego lokalnego lub - lepiej - regional-
nego systemu przechowujacego dokumenty (nie dane, ale
wlasnie dokumenty, ktére w sobie maja zapisane dane wraz
z opisujacymi je metadanymi) sg repozytoria oraz archiwa
glebokie.

Miedzy repozytorium a archiwum glebokim istnieje
bufor, ktory zabezpiecza je calkowicie przed nieuprawnionym
wej$ciem, przeszukiwaniem czy pobraniem dokumentéw.
Repozytorium pozwala na przechowywanie plikéw (doku-
mentéw) przez zadany okres (np. dwa lata). Jednoczesnie
pliki w trybie codziennym przed péinocg przesyltane sa do
archiwum glebokiego, gdzie moga by¢ sktadowane dziesiatki
lat. Pliki starsze niz wymagany okres przechowywania sa
automatycznie usuwane z repozytorium. Nie ma potrzeby
dluzszego ich przechowywania, gdyz pociagatoby to za soba
niepotrzebne rozbudowywanie owego repozytorium o ko-
lejne dyski (catkowicie zbedne koszty materiatowe, koszty
konserwacji). Pliki zawarte w repozytorium, jak juz wczesniej
wspomniano, s3 kopiowane do archiwum gtebokiego tego
samego dnia, w ktérym zostaly utworzone. Jesli zaistnieje
taka potrzeba, mogg zosta¢ na zadanie pobrane z archiwum
na normalnych zasadach: zadanie osoby uprawnionej oraz
rejestracja faktu wydania dokumentu z archiwum. Oczywi-
$cie wydana bedzie jedynie kopia zero-jedynkowo zgodna
z plikiem zapisanym w archiwum. Dokumenty zapisane w ar-
chiwum nigdy go nie opuszczaja.

Inaczej rzecz ma si¢ z repozytorium. Dokumenty zapi-
sane w repozytorium w czasie tworzenia — dopoki nie zo-
stang ukonczone (czyli elektronicznie podpisane), dopoty
sg dokumentami roboczymi, operacyjnymi dostepnymi do
edycji bezposérednio, on-line dla lekarza i uprawnionych
0s6b mogacych dokonywaé wpiséw we wlasciwych polach
dokumentu. Dokument moze mie¢ np. wyglad formularza
zawierajacego pola, w ktorych powinny znalez¢ sie okreslone
dane. Formularz jest jednak - jak to juz pokazano na przy-
kiadzie dokumentu anulujacego recepte — jedynie pewnag wi-
zualizacja ulatwiajaca stwierdzenie, czy wszystkie wymagane
dane zostaly juz zgromadzone. Jednak dane nie sg zapisa-
ne w formularzu, a w pliku XML w kontenerach opisanych
wlasciwymi znacznikami. Taka konstrukcja dokumentéw
($cidle zdefiniowana i uporzgdkowana struktura wtasciwa dla

7Rozporzadzenie Prezesa Rady Ministrow z 18.1.2011 r. w sprawie in-
strukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukeji
w sprawie organizacji i zakresu dzialania archiwéw zaktadowych (Dz.U.
Nr 14, poz. 67 ze zm.).
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kazdego wzoru) pozwala na operacje catkowicie niemozliwe
do wykonania w odniesieniu do dokumentéw papierowych.
Umozliwia mianowicie selektywne wybieranie danych do
badan naukowych i sprawozdan statystycznych bez naru-
szania poufnosci danych medycznych, czyli w oderwaniu od
danych osobowych pacjentéw. Przenosi to bezpieczenstwo
osobowych danych medycznych na calkowicie inny poziom?®.

Z kolei archiwum glebokie to takie archiwum elektronicz-
ne, ktore stuzy do skladowania dokumentéw medycznych
(generalnie plikéw w réznych formatach, takze obrazdw, fil-
mow, plikéw tekstowych i multimedialnych) w srodowisku
zapewniajacym kontrole no$nikéw, stanu dyskow, zapisow
danych ze stosowng nadmiarowoscia, tak by w razie uszko-
dzenia, utraty pojedynczych bitéw mozliwe byto odtworzenie
zapisanego dokumentu bez znieksztalcen niesionej tresci.
Szczegblowe opisanie zastosowanych w tym celu mechani-
zmo6w znacznie przekraczaloby ramy niniejszego artykutu.
Istotne jest jednak to, Ze istniejg juz obecnie krajowe roz-
wigzania techniczne, mozliwe do praktycznego zastosowa-
nia i znacznie tansze niz technologicznie juz przestarzate
powszechnie stosowane rozwigzania (nie nalezy myli¢ ar-
chiwum wieczystego z systemem backupowym, stuzacym
do odtwarzania danych po awariach systemu).

Ochrona danych osobowych medycznych obejmuje rézne
obszary, takie jak:

— ochrona przed nieuprawnionym pozyskaniem czy wgla-
dem;

— ochrona przed zafalszowaniem;

— ochrona przed uszkodzeniem, zniszczeniem;

— ochrona przed utratg.

Wiele zalezy od postaci nosnika, na ktérym zapisywane
s informacje/dane (posta¢ dokumentu). Jak juz wczesniej
wspomniano, ochrona danych i dokumentdw w postaci elek-
tronicznej, z uwagi na rozliczalno$¢ uzyskana dzieki silnym
mechanizmom weryfikacji tozsamosci uzytkownika systemu,
jest zdecydowanie silniejsza. Wazniejsza jednak od ochrony
danych jest ochrona oso6b fizycznych, ktérych te dane dotycza,
co niejako jest wskazane w samym tytule aktu prawnego od-
noszacego sie do tej problematyki, czyli rozporzadzenia Par-
lamentu Europejskiego i Rady (UE) 2016/679 z 27.4.2016 1.
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych)®.

Nalezy takze pamieta¢, ze przy tworzeniu i rozbudowie
systemu informacji w ochronie zdrowia nalezy zachowaé
pewne warunki, takie jak:

— poprawa danych w rejestrach (stownikowanie, usuwanie
niezgodno$ci, uzupelnianie brakow);

—  przy tworzeniu nowych systeméw stosowanie zasad ,,pri-
vacy by design’, a przy nadawaniu uprawnien dostepu do
danych i dokumentéw zasady ,,privacy by default”;

- wprowadzanie identyfikatoréw elektronicznych, certyfi-
katéw dostepowych i certyfikatow stuzacych do sktadania
podpisow.

Ostatni z ww. warunkéw moze by¢ realizowany w rézny
sposob. Jakiekolwiek prawne regulowanie koniecznych do
zastosowania $rodkéw technicznych byloby bowiem pozba-
wione sensu z uwagi na stale zmieniajacg sie i doskonalong
technologie (lacznie z mozliwoscig zastosowania silnych
biometrii), ktéra umozliwia z jednej strony coraz prostsze,
a z drugiej coraz pewniejsze sposoby wiarygodnego ,,przed-
stawienia si¢” systemowi teleinformatycznemu. Wykonywa-
nie jakiej$ czynnosci po zalogowaniu sie do systemu skutkuje
automatycznym zapisem czynnoéci zalogowanego uzytkow-
nika, ktéry — oprécz réznych danych opisujacych szczegdto-
Wwo jego uprawnienia, stanowisko, imi¢ i nazwisko, kontekst,
w jakim dziala (ten sam pracownik w systemie moze mie¢
rézne uprawnienia w zalezno$ci od kontekstu, roli, w jakiej
wystepuje, i od jednostki organizacyjnej, w ramach ktorej
w danym momencie pracuje) — jest zawsze identyfikowalny
dzieki posiadaniu jednoznacznego identyfikatora, jakim jest
numer PESEL. Podobnie podmiot, w ramach ktérego 6w
uzytkownik wykonuje swoje zadania, musi by¢ jednoznacznie
identyfikowany - przez numer REGON. Sprawy jednoznacz-
nej identyfikacji oraz przenaszalnosci danych i dokumentéw
miedzy systemami uregulowane zostaly rozporzadzeniem
w sprawie Krajowych Ram Interoperacyjnosci. Warunki osia-
gania interoperacyjnosci opisane w powolanym akcie czesto-
kro¢ nie sg jednak znane i przestrzegane przez podmioty inne
niz te, ktdrych dotyczy ustawa o informatyzacji. Podmioty te
traktuja zasady interoperacyjnosci jako zbedne obciazenie
czy ograniczenie ich swobody oraz zrddto zbednych kosztow
dostosowania ich systemdéw do blizej nieokreslonych syste-
méw podmiotéw realizujacych zadania publiczne. Jest to
jednak dos¢ krétkowzroczne podejscie, gdyz tak jak np. sys-
temy niepublicznych zaktadéw ochrony zdrowia zasila¢ moga
danymi system informacji w ochronie zdrowia, tak systemy
zarzadzane przez podmioty realizujace zadania publiczne
zasila¢ mogg systemy podmiotéw niepublicznych. Celowi
temu stuzy program otwierania danych publicznych. W kon-
sekwencji powstal portal (pierwotnie danepubliczne.gov.pl,
aktualnie dane.gov.pl), na ktérym znajduja si¢ zaréwno dane,
jak i aplikacje stuzace do bardzo réznych celéw - czyli takie,
ktére moga by¢ wykorzystywane nie tylko w celu, dla ktérego
zostaly zebrane, ale takze w jakimkolwiek innym.

Zwiazek wspomnianego portalu z systemami ochrony
zdrowia jest do§¢ istotny — mozna w nim odszuka¢ po-
prawnie zapisane zbiory adresowe (zbiér ,Dane adresowe
gmin”) oraz aplikacje do sprawdzania adresu uniwersalnego

8K. Anders i in., Ochrona danych osobowych medycznych, wyd. 2, War-
szawa 2018, passim.
°Dz.Urz. UE L 119, s. 1; dalej jako: RODO.
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(http:/ itia.pl/adres). Podmioty lecznicze, samorzad lekarski
i pielegniarski, farmaceuci, wprowadzajac do prowadzonych
i zarzadzanych przez siebie systemoéw jakikolwiek adres fi-
zyczny (w terenie), powinni za pomocg wspomnianej wyzej
aplikacji zweryfikowa¢ adres, ktory zamierzaja wprowadzié
np. do wniosku rejestracyjnego.

W czasie wprowadzania adresu ($cislej, wyboru poszcze-
golnych sktadowych adresu z list wyboru) mozna ustali¢ po-
prawng konstrukeje adresu i zobaczy¢ punkt adresowy na
wygenerowanej mapce.

W tym konkretnym przypadku dane zZrédiowe, pocho-
dzace z gmin zasilajg rejestry centralne prowadzone przez
GUS (TERYT - rejestr podziatu terytorialnego kraju) oraz

GUGIK (Panstwowy Rejestr Granic). Aplikacja do spraw-
dzania adresu uniwersalnego wiaze ze sobg dane obu wyzej
wspomnianych rejestréw. Dzieki temu, ze w danych PRG
osadzone sa kody terytorialne (oraz dodatkowo kody pocz-
towe PNA), mozliwe jest wzajemne ich powigzanie i wygene-
rowanie adresu uniwersalnego, faczacego w sobie wszystkie
elementy niezbedne zaréwno do wygenerowania adresu uni-
wersalnego, jak i poprawnego adresu fizycznego rzeczywiscie
istniejacego obiektu. W ochronie zdrowia poprawnos¢ wska-
zania adresu moze decydowac o tym, czy ekipa pogotowia
ratunkowego dojedzie do wskazanego miejsca jeszcze za Zycia
osoby poszkodowane;j.

Dane w postaci elektronicznej, nawet jesli sg niezgodne co do brzmienia, ale potgczone sg relacjg z kodami
wskazujgcymi, ze chodzi o ten sam obiekt, umozliwiajg jednoznaczne zidentyfikowanie obiektu.

Postugiwanie sie kodami umozliwia takie
operowanie danymi, by — po pierwsze —

dane te jednoznacznie rozumiec, a po drugie —
udostepniac je tylko osobom uprawnionym

-1 ) Szczegoly

do ich ogladu.

" Mapa

. == Moduly

wskazany adres

e

Rys. 5. Nazwa ulicy dla tego samego punktu adresowego zapisana w systemach niezaleznych od siebie

Na rys. 5 pokazano przykiad punktu adresowego, dla
ktérego nazwa ulicy ma wprawdzie rézne brzmienie w po-
wolanych wyzej rejestrach centralnych (co jest oczywistym
bledem urzednikow, gdyz Zrédlem nazwy jest ta sama rada
gminy i nazwa jednoznacznie zapisana jest w uchwale), ale
dzigki temu, ze w obu wersjach nazwy wystepuje wspdlny
element ,,Lukasinskiego”, system potrafi wskaza¢ na mapie
poszukiwany punkt adresowy. W rzeczywistosci istnieja
rozne, inne jeszcze przypadki zakldcen, takie jak np. wyste-
powanie w tej samej miejscowo$ci dwdch réznych, oddalo-
nych od siebie ulic (np. ul. Wilanowska w Warszawie), ktore
jednak - dzieki odmiennemu kodowi pocztowemu - takze
mozna od siebie odrézni¢. Niemniej problem niespdjnosci
adresow jest problemem stalym i jedynie upowszechnianie
wiedzy o zagrozeniach stwarzanych przez niespdjne dane czy
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ich brak w systemach teleinformatycznych oraz rejestrach
moze spowodowaé zwiekszong uwage przy wprowadzaniu
danych do rejestrow systemoéw informacyjnych majacych
interoperacyjnie wspoldziata¢ ze soba.

Wdrozenie interoperacyjnych i bezpiecznych e-ustug wy-
maga zdecydowanego uporzadkowania zawartosci rejestrow
stosowanych w administracji publicznej, w szczeg6lnosci re-
jestrow centralnych zaréwno w zakresie ich kompletnosci, jak
i zawarto$ci informacyjnej. Nalezy doprowadzi¢ do zmiany
przepisow prawa utrudniajacych lub uniemozliwiajacych
uspojnienie danych oraz wymuszajacych ich powielanie (te
same dane w tym samym czasie nie mogg mie¢ w roéznych
rejestrach réznej wartosci — aktualnie jest to niemal norma).
Obecnie administrator systemu widzi bledy, ale niedostoso-
wane do realiéw prawo nie pozwala mu ich usungé. Z kolei
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administrator danych lub ich wlasciciel méglby usuna¢ bedy,
ale ich nie dostrzega, a najczesciej nie ma takze swiadomosci
ich istnienia (mimo ze sam dane do rejestréw wprowadza).
Dane rejestrowe powinny by¢ wigzane z jednoznacznymi
identyfikatorami — zgodnie z Krajowymi Ramami Interope-
racyjnosci. Wigzaloby sie to jednak ze zmiang zakresu pod-
miotowego ustawy o informatyzacji dziatalno$ci podmiotéw
realizujgcych zadania publiczne - i takze jej nazwy. Znowe-
lizowana ustawa o informatyzacji musiataby bowiem objaé
takze rejestry podmiotéw niepublicznych — w tym rejestry
prowadzone przez samorzady zawodowe, jesli stanowia one
zrédlo danych dla rejestréw centralnych, jak ma to np. miej-
sce w przypadku Rejestru Podmiotéw Wykonujacych Dziatal-
nos¢ Lecznicza'®. W rejestrze tym ujete sg nie tylko podmioty,
dla ktérych organem rejestrowym jest wojewoda, ale takze
indywidualne i grupowe praktyki lekarzy i lekarzy dentystow
oraz indywidualne i grupowe praktyki pielegniarek i poloz-
nych. Z jednej strony ustawa z 15.4.2011 r. o dzialalnosci
leczniczej" w art. 106 wskazuje organy rejestrowe, a z dru-
giej traktuje je nieréwno, dyskryminacyjnie, gdyz nakladajac
obowiazki, nie zapewnia narzedzi realizacji zadan (jak np. nie
nadaje funkcjonalno$ci podmiotu publicznego okregowym
izbom lekarskim i pielegniarskim pozwalajacym we wlasciwy
sposdb wykorzystywac Elektroniczne Skrzynki Podawcze na
platformie ePUAP). Naruszona jest zasada réwnowaznosci
w zakresie nadawania praw i nakladania obowigzkéw. Organ
rejestrowy, jakim jest wojewoda, funkcjonalnos¢ takg uzyska,
poniewaz urzad wojewodzki jest podmiotem realizujagcym
zadania publiczne, a okregowe (i naczelne) izby samorza-
doéw zawodowych - mimo ze ustawowo zmuszone zostaly do
prowadzenia rejestrow, funkcjonalnosci takiej nie uzyskaty.
Dyskryminacja i nieréwne traktowanie réznych podmiotéw,
mimo iz niektére z nich tworzone sa z mocy ustawy i ewi-
dentnie wykonuja zadania spotecznie potrzebne, widoczne s3
doskonale np. w wykazie Elektronicznych Skrzynek Podaw-
czych, w ktérym jedynie Naczelna Izba Lekarska oraz trzy

Okregowe Izby Lekarskie uzyskaly funkcjonalnos¢ podmiotu
publicznego, podobnie jak kilka niepublicznych zaktadéw
opieki zdrowotnej, a kilkadziesigt innych organéw rejestro-
wych — mimo ze sktadaly wnioski o nadanie funkcjonalnosci
podmiotu publicznego - juz nie.

Sytuacja taka jest ewidentng przeszkoda w tworzeniu
bezpiecznego i spdjnego elektronicznego srodowiska prze-
twarzania danych i przesytania dokumentéw w postaci elek-
tronicznej.

Podsumowanie

Stworzenie bezpiecznego, sprawnego $rodowiska prze-
twarzania danych i wykorzystywania dokumentéw w postaci
elektronicznej wymaga spetnienia pewnych warunkéw doty-
czacych spojnego i niedyskryminacyjnego stosowania prawa,
zachowania réwnowagi w nakladaniu obowigzkow i przyzna-
wania praw, jak tez spelnienia calkowicie realnych warunkow
technicznych, zwigzanych z zapewnieniem interoperacyj-
nosci systemow wszelkich podmiotéw zasilajacych danymi
rejestry wspolpracujace z systemem informacji w ochronie
zdrowia, lub do niego nalezacymi. Bez spelnienia powyzszych
warunkéw jego budowa bedzie nadmiernie kosztowna, a sam
system ciagle bedzie generowal czy ujawniat bledy réznego
rodzaju i nie bedzie w pelni realizowal oczekiwan wzgledem
jego funkcjonalnoéci. Nalezy sobie uswiadomic, ze sprawny
system informacji w ochronie zdrowia umozliwi nie tylko
tworzenie e-ustug, ale takze realizacje programu otwierania
danych publicznych™ - a to z kolei ma znaczenie dla pod-
miotéw $wiadczacych ustugi medyczne.

12Zob. https://rpwdl.csioz.gov.pl (dostep z 11.1.2019 r.).

"T,j. Dz.U. 22018 r. poz. 160 ze zm.

'2Uchwata Nr 107/2016 Rady Ministréw z 20.9.2016 r. w sprawie ustano-
wienia ,,Programu otwierania danych publicznych’, https://mc.bip.gov.pl/
programy-realizowane-w-mc/programu-otwierania-danych-publicznych.
html (dostep z 11.1.2019 r.).

Slowa kluczowe: ochrona danych medycznych, otwieranie danych, interoperacyjnos¢, rejestry publiczne, informacja w ochro-
nie zdrowia, dokumenty medyczne, repozytorium, archiwum glebokie.

Computerization of resources of entities running medical activity.
Interoperability and data protection - how does it work?

The aim of the present study is to point out specification of a very complex system of information in health protection within
which there is processing of data. Firstly, the issue concerns data of which common and unconditional sharing is a social benefit
and the data may be used for different purposes, not necessarily for the one that system has been built. Secondly, this data has
to be protected because it is personal data, including data of special category.

Keywords: protection of medical data, opening data, interoperability, public register, information in health protection,
medical documents, repository, deep archive.
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