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Szanowni Panstwo,

zapraszam do lektury artykutéw z pierwszego numeru czasopisma Prawo Mediow
Elektronicznych w 2019 r. W tym wydaniu zamieszczamy opracowania dotyczgce
prawa autorskiego, zwtaszcza utworéw audiowizualnych, dowodu z dokumentu
elektronicznego w postepowaniu cywilnym, a ponadto tekst dotyczacy
obowigazkow dostawcéw ustug cyfrowych na gruncie ustawy o krajowym
systemie. Z obszaru ochrony danych osobowych znajdziecie Panstwo artykut
0 stosowaniu monitoringu w miejscu pracy po reformie ochrony danych
osobowych w UE. Numer zamyka artykut anglojezyczny o zasadzie ,mozaiki”
wedtug art. 7 rozporzadzenia | bis o jurysdykcji w sprawach deliktowych.

Zyczac mitej lektury, zachecam do publikacji w naszym czasopi$mie.

Z powazaniem
prof. dr hab. Jacek Gofaczyriski
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Dowadd z elektronicznego dokumentu prywatnego

w postepowaniu cywilnym

Mirostawa Jesion'

Przedmiotem niniejszego opracowania sg zagadnienia zwigzane ze zdefiniowaniem pojecia ,elektroniczny dokument
prywatny” Jednocze$nie zostanie poruszona problematyka dopuszczenia i przeprowadzenia dowodu z elektronicznego
dokumentu prywatnego w kontekscie koniecznosci informatyzacji postepowania cywilnego.

Uwagi wstepne

Stalym elementem postepu cywilizacyjnego jest infor-
matyzacja. Wraz z nig powszechny stal sie dostep do ustug
elektronicznych i informatycznych, a zatem i do sprzetu
elektronicznego. Taki stan rzeczy jest zwigzany z rozwojem
nauki i postepem technologicznym w réznych dziedzinach
zycia. W tym kontek$cie nalezy dostrzega¢ ksztaltowanie
sie spoleczenstwa informacyjnego oraz zwroci¢ uwage na
nowe oblicze prawa spowodowane procesem informatyza-
cji. W kontekscie tematu niniejszego opracowania nalezy
odnies$¢ sie pozytywnie do kolejnych nowelizacji Kodek-
su postepowania cywilnego zachodzacych na przestrzeni
ostatnich lat w zakresie poszerzania katalogu srodkéw do-
wodowych dopuszczalnych na gruncie cywilnego prawa
procesowego, w szczegdlnosci dokumentu i jego formy
elektronicznej.

W aktualnie obowigzujacym Kodeksie postepowania
cywilnego mianem dowoddéw okreéla sie: a) dokumenty,
w tym dokumenty elektroniczne; b) ogledziny; ¢) opinie
bieglych; d) zeznania $wiadkéw; e) przestuchanie stron;
f) inne $rodki dowodowe, do ktorych zalicza si¢ m.in. do-
wdd z DNA, dowody zwiazane z przesylaniem wiadomosci
na odlegtos¢, eksperyment procesowy. Katalog srodkow
dowodowych uregulowanych w ustawie procesowej ule-
ga cigglym przemianom i nie ma charakteru zamknietego.
Kolejno$¢ umiejscowienia srodkéw dowodowych w Ko-
deksie postepowania cywilnego nie przesadza w sposob
kategoryczny o ich wartosci, gdyz zalezy od konkretnych
okoliczno$ci i charakteru sprawy® Ponadto systematyka
Kodeksu postepowania cywilnego nie rozstrzyga o formal-
nej hierarchii srodkéw dowodowych z punktu widzenia ich
mocy i wiarygodnosci’.

Definicja pojecia - dokument
elektroniczny

Przepisy Kodeksu postepowania cywilnego nie zawieraja
definicji legalnej pojecia ,dokument”. Préby opracowania de-
finicji objasniajacej analizowane pojecie byly podejmowane
zaréwno przez przedstawicieli doktryny prawa materialnego,

4

jak i prawa cywilnego procesowego oraz przez judykature juz
w okresie miedzywojennym. Najszerzej pojmowana defini-
cje pojecia ,dokument” przedstawil M. Allerhand. Autor ten
uznawal za dokument kazdy przedmiot wyrazajacy pewna
mysl, bez wzgledu na to, z czego jest ten przedmiot wykonany
oraz jakimi $rodkami mysl ta zostala wyrazona*. Natomiast
E. Waskowski utozsamiat dokument z dowodem pisemnym.
Jednak dopuszczal takze mozliwos$¢ rozszerzenia zakresu
tego pojecia na wszelkiego rodzaju przedmioty, zawierajace
utrwalone za pomocg znakéw pisemnych wiadomosci co do
okolicznosci faktycznych sprawy®. Samej istoty dokumentu
autor ten upatrywal w wyartykulowaniu mysli, twierdzen
lub o$wiadczen. Z kolei inny przedstawiciel doktryny prawa
cywilnego procesowego okresu miedzywojennego L. Peiper
pojecie dokumentu w ujeciu szerokim objasnial jako kaz-
dy przedmiot, ktéry ujawnial na zewnatrz jakie$ zdarzenie
w przyszloéci. W ujeciu wezszym okreélat dokument jako
pismo bez wzgledu na material, na ktérym je sporzadzono,
a takze bez wzgledu na osobe, od ktdrej pochodzi.

Z biegiem czasu, zaréwno w okresie powojennym, jak
i po uchwaleniu Kodeksu postepowania cywilnego z 1964 .,
przedstawiciele doktryny, analizujac pojecie dokumentu, za-
wezali jego zakres wylacznie do formy pisemnej. W opinii
W. Berutowicza za dokument nalezato uznawaé przedmiot
pokryty pismem (napisem), bez znaczenia byt za§ material,
z jakiego przedmiot zostal wykonany’. Ponadto zdaniem
powolanego tego autora dokument powinien utrwala¢ za
pomoca znakéw pisarskich tres¢ o znaczeniu prawnym?. Po-
dobng koncepcje przedstawit W. Siedlecki, wedtug ktorego

' Autorka jest absolwentkg kierunku Prawo Wydziatu Prawa i Admini-
stracji Uniwersytetu Szczecinskiego.

> Z. Reich, Istota procesu cywilnego, Warszawa 1985, s. 161 i n.

* . Studzitiska, [w:] P. Cioch, J. Studzitiska (red.), Postepowanie cywilne,
Warszawa 2012, s. 256.

* M. Allerhand, Kodeks postepowania cywilnego. Komentarz, Lwow,
s.283in.

* E. Waskowski, Podrecznik procesu cywilnego, Wilno 1932, s. 196.

¢ L. Peiper, Komentarz do kodeksu postepowania cywilnego (czes¢
pierwsza) i przepisow wprowadzajacych Kodeks postepowania cywilnego
wraz z ustawami i rozporzadzeniami dodatkowemi, tudziez z umowami
miedzynarodowemi. Tom I art. 1-293, Krakow 1934, s. 589-590.

7 W. Berutowicz, Postepowanie cywilne w zarysie, Warszawa 1983, s. 122.

8 Ibidem, s. 146.
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analizowane pojecie znaczy tyle samo co dokument pisemny,
rozumiany jako uzewnetrznienie jakiej$ mysli lub widomosci
za pomocg pisma’. Z. Resich nie ograniczyl swoich pogladow
wylacznie do formy pisemnej dokumentu. Podnosil, ze za
dokument powinien by¢ uznany przedmiot, na ktérym tre$é
utrwalona byta za pomocg pisma, ale réwniez za dokument
sensu largo nalezalo uznawac takze plany, rysunki, fotokopie'.
Zgodnie z obowigzujacym Kodeksem postepowania cywil-
nego wskazywane przez Z. Resicha $rodki dowodowe (plany,
rysunki, fotokopie i in.) zaliczane sg do tzw. innych $rodkéw
dowodowych. W konsekwencji na podstawie art. 308 KPC
dowody z innych dokumentdéw, w szczegdlnosci zapis obrazu,
dzwigku albo obrazu i dzwieku sad przeprowadza, stosujac
odpowiednio przepisy o dowodzie z ogledzin oraz o dowo-
dzie z dokumentu.

Gleboka analize przedmiotowego pojecia przeprowadzit
K. Knoppek, wedlug ktérego pojecie dokumentu na gruncie
prawa cywilnego materialnego i procesowego sa rozlaczne''.
Dokumentami na gruncie materialnoprawnym sg wylacznie
te obejmujace oswiadczenia woli, a dokumentami w rozumie-
niu ustawy procesowej sa uznawane réwniez te obejmujace
o$wiadczenia wiedzy (w tym zawierajace informacje tech-
niczne, jakos$ciowe, ilosciowe), a nawet o§wiadczenia uczué.
Przyznanie dokumentowi statusu procesowego zalezy od jego
pisemnej formy ze wzgledu na jego istote, ktora polega na
wyrazeniu tre$ci dokumentu pismem. Zdaniem tego autora
konsekwencjg faktu, ze dokument wyraza jaka$ mysl ludz-
ka, jest jego tres¢. K. Knoppek sformulowal wlasng definicje
dokumentu, obja$niajac dokument jako wyrazong na pi$mie
w jakimkolwiek jezyku mysl ludzka, ktéra opatrzona jest pod-
pisem wystawcy, uzewnetrzniona w sposob trwaly, nadajacy
sie do uwielokrotnienia oraz — przynajmniej formalnie do
zastosowania w postepowaniu cywilnym'2 Wskazana defi-
nicja odnosi si¢ do podpisu jako elementu konstytuujacego
dokument na gruncie prawa cywilnego procesowego. Za-
gadnienia zwigzane z podpisem zostana podjete w dalszej
czedci opracowania.

Do czasu kolejnej nowelizacji Kodeksu cywilnego i Ko-
deksu postepowania cywilnego'® ustawodawca nie wprowa-
dzil definicji legalnej terminu ,,dokument”, a analizowane
pojecie przyjmowane bylo w znaczeniu wezszym i rozumiane
jako pisemne uzewnetrznienie jakiej§ mysli lub informacji,
a takze woli czlowieka, nadajacych si¢ do wielokrotnego wy-
korzystania'’. Jednoczesnie wraz ze zmianami technologicz-
nymi zachodzacymi w obrocie gospodarczym podjeto dysku-
sje nad konieczno$cig wykorzystania dokumentu w postaci
elektronicznej. Zauwazono, ze w zwigzku z rozwojem nowych
dziedzin nauki zmiany technologiczne sa konieczno$cig oraz
ze powinny one modyfikowa¢, uzupelnia¢, a takze gdy jest to
mozliwe, upraszcza¢ dobrg praktyke prawna, nie niwelujac
dotychczasowego systemu prawa i dorobku doktryny*>.

W opinii W. Kocota pojecie ,,dokument” ma znaczenie
szersze niz konstrukcja formy pisemnej zwyklej i powinna
by¢ odnoszona do kazdej metody trwalego uzewnetrznienia
znakow jezykowych w widzialnej postaci, a w dobie rozwoju
elektronicznych no$nikéw informatycznych zakres znaczenia
pojecia ,dokument” nie powinien by¢ zawezany wylacznie do
postaci papierowe;j'®. Mniej liberalnie dokument elektronicz-
ny ujmowala K. Gorska. Wedlug niej wyréznienie dokumentu
elektronicznego jest konsekwencja uznawania kwalifikowanej
formy elektronicznej za odrebna od formy pisemnej, gdyz
ta pierwsza wigze si¢ zasadniczo z odmiennym sposobem
utrwalenia o$wiadczenia woli, niz nastepuje to w przypadku
dokumentu tradycyjnego!’. Najbardziej poglebiong analize
pojecia dokumentu elektronicznego przedstawil J. Jankowski,
inspirujac sie definicja dokumentu z okresu miedzywojenne-
go prezentowana przez M. Allerhanda. Zdaniem J. Jankow-
skiego kazdy dokument w sensie technicznym stanowi trwaly
zapis informacji, a w sensie prawnym jest rowniez zapisem
spetniajagcym okreslone przestanki formalne'®. Dokument
elektroniczny nie rézni si¢ od dokumentu papierowego
w swej funkgji (istocie), a tylko w swej strukturze (budowie),
w tym charakterem noénika sposobem zapisu, sposobem
odczytu, trwalodcig w czasie, mozliwoécia udostepnienia,
sposobem kopiowania, technikg zabezpieczenia i podatno-
$cig na manipulacje’. W opinii J. Jankowskiego wskazywane
réznice implikuja niekiedy konieczno$¢ innego traktowania
dokumentu w zwyklej formie papierowej i dokumentu elek-
tronicznego, gdyz z drugim ze wskazanych dokumentéw nie
mozna zapozna¢ sie bezposrednio, lecz jedynie za pomoca
urzadzen informatycznych umozliwiajacych ich odczytywa-
nie z no$nika®.

Nowelizacja Kodeksu cywilnego i Kodeksu postepowa-
nia cywilnego z 10.7.2015 r. byla efektem dyskusji prowa-

° W. Siedlecki, Zarys postegpowania cywilnego, Warszawa 1968, s. 256.

10 Z. Resich, Uproszczenie postepowania dowodowego w $wietle prawa
cywilnego procesowego Polski i innych krajow socjalistycznych, NP 1987,
Nr 7-8,s. 12.

' K. Knoppek, Dokument w procesie cywilnym, Poznan 1993, s. 18.

12 Ibidem, s. 35.

13 Ustawa z 10.7.2015 r. o zmianie ustawy — Kodeks cywilny, ustawy
- Kodeks postepowania cywilnego oraz niektorych inny ustaw (Dz.U.
poz. 1311).

4 M. Manowska, Dokument jako $rodek dowodowy w postepowaniu na-
kazowym, Pr. Sp. 1999, Nr 4, s. 16 i n.

'* D. Szostek, Nowe ujecie dokumentu w polskim prawie prywatnym ze
szczegélnym uwzglednieniem dokumentu w postaci elektronicznej, War-
szawa 2012, s. 238.

' W. Kocot, Wplyw Internetu na prawo umow, Warszawa 2004, s. 335.

'7 A. Gorska, Zachowanie zwyklej formy pisemnej czynnoséci prawnych,
‘Warszawa 2007, s. 234 in.

'8 J. Jankowski, Elektroniczny obrot prawny, Warszawa 2008, s. 158 i n.

1 Ibidem, s. 161.

2 Ibidem, s. 161.
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dzonej przez doktryne*! w zakresie definicji dokumentu,
jego formy elektronicznej, zakresu zastosowania oraz mocy
dowodowej. Gléwny cel nowelizacji byt zwigzany z kolej-
nym etapem informatyzacji postepowania cywilnego i po-
legat na wprowadzeniu zmian w zakresie formy czynnosci
prawnych, a takze nieznanej dotychczas formy dokumentu
jako $rodka dowodowego. W konsekwencji wprowadzanych
zmian dodano art. 77° KC, zgodnie z ktérym dokumentem
jest nosénik informacji umozliwiajacy zapoznanie si¢ z jego
trescig. Jednocze$nie ustawodawca postanowit, iz do zacho-
wania dokumentowej formy czynno$ci prawnej wystarcza
zlozenie o$wiadczenia woli w postaci dokumentu, w spo-
sob umozliwiajacy ustalenie osoby sktadajacej oswiadczenie
(art. 77> KC). W wyniku wprowadzenia nowych regulacji do
zachowania formy dokumentowej czynnosci prawnej wystar-
czajace jest ztozenie o§wiadczenia woli w postaci dokumen-
tu w sposdb umozliwiajacy zidentyfikowanie osoby, ktora
ztozyta oswiadczenie. W ten sposdb niejako zastosowano
wyzej analizowang, rozumiang szeroko koncepcje pojecia
»dokument’, jednoczesnie uwzgledniajac wspdlczesny rozwoj
nowoczesnych technologii, z ktérym wiaze sie ksztaltowanie
nowego oblicza prawa spowodowane procesem informaty-
zacji.

W konteksécie tematu niniejszego opracowania nale-
zy zwrdci¢ uwage na jeszcze jeden aspekt wprowadzonej
10.7.2015 r. nowelizacji dotyczacej postepowania dowodo-
wego. W konsekwencji zmian wprowadzonych w przepisach
odrézni¢ nalezy dowdd z dokumentu zawierajacego tekst od
dowodu z dokumentéw w innej postaci (np. zapisu dzwieku,
zapisu obrazu i dzwieku). Taki stan rzeczy ma zwigzek z roz-
wojem wspolczesnej techniki, w wyniku ktérego mozliwe
jest sporzadzenie dokumentu w innej formie niz tradycyjna,
rozumiana jako tekst sktadajacy sie z ciagu liter alfabetu,
co zostato dostrzezone przez ustawodawce. Za potrzebg
przyjecia z tym zwigzanych zmian przemawiafa praktyka
stosowana coraz powszechniej zaréwno przez uczestnikow
postepowan, jak i przez sady?. Efektem nowych regulacji
jest konieczno$¢ odroznienia dokumentéw zawierajacych
tekst, oraz dokumentdéw, ktorych tre$¢ wyrazona jest w in-
nej formie. Wskazane réznice na gruncie prawa cywilnego
procesowego sprowadzaja sie do odpowiedniego stosowania
art. 244 KPC do dokumentéw zawierajacych tekst. Wystaw-
ca dokumentu sporzadza tekst, korzystajac ze znakow alfa-
betu zgodnie z regutami jezykowymi, ktérymi sie postuguje.
Natomiast wobec dokumentdw, ktorych tres¢ wyrazona jest
w innej formie, w szczegdlnosci dokumentéw, na ktére skla-
da sie zapis obrazu, dzwieku lub obrazu i dZzwigku, zasto-
sowanie znajduje art. 308 KPC, zgodnie z ktérym dowody
z innych dokumentéw niz wymienione w art. 243' KPC sad
przeprowadza, stosujac odpowiednio przepisy o dowodzie
z ogledzin oraz o dowodzie z dokumentéw. Artykul 243!
KPC znajduje zastosowanie do tych dokumentéw, kto-

re tgcznie spelniajg dwa warunki: 1) zawieraja tekst oraz
2) mozna ustali¢ tozsamos¢ ich wystawcoéw?. Nalezy uzna,
ze przy kumulatywnym spelnieniu wskazanych przestanek
analizowany przepis znajdzie zastosowanie zaréwno do do-
kumentéw w formie pisemnej i elektronicznej, jak i w for-
mie dokumentowej.

Podsumowujac, nalezy zaakcentowad, ze pojecie doku-
mentu na gruncie prawnym oderwalo si¢ od tradycyjnego
myslenia o dokumencie jako podpisanej kartce papieru.
Zasadnicza funkcja dokumentu jest utrwalenie okreslonych
spostrzezen lub wszelkiego rodzaju o$wiadczen w celu przed-
stawienia ich w tej formie w przysztosci**. W ujeciu szerokim
za dokument powinien by¢ uznany kazdy przedmiot, jako
zawierajacy okreslong tre$¢ mysli cztowieka, a to z kolei rézni
go od innych tzw. rzeczowych $rodkéw dowodowych. Nie
ma znaczenia zastosowanie okreslonego rodzaju nosnika.
Moze nim by¢ tradycyjny papier, jak rowniez np. twardy dysk
komputera, pamie¢ telefonu komérkowego lub inny sprzet
elektroniczny zawierajacy nosnik pamieci. Na gruncie po-
stepowania cywilnego nie ma znaczenia kontekst, w jakim
ujmowany jest dokument w prawie cywilnym materialnym.
Natomiast dla postepowania dowodowego istotne jest, czy
w rozumieniu art. 244 i 245 KPC dokument spetni kryterium
jako srodek dowodowy.

Rodzaje dokumentow

Kodeks postepowania cywilnego z 1932 r.** wprowadzit
podzial dokumentéw na publiczne i prywatne. Dokumenty
publiczne musialy by¢ sporzadzone przez wladze, urzedy
i osoby zaufania publicznego w zakresie ich dziafania i nie
obowigzywal wymog sporzadzania ich w przepisanej for-
mie”. Natomiast dokumenty prywatne stanowily dowéd tego,
ze zawarte w nim o$wiadczenie pochodzi od osoby, ktora
je podpisata. Wskazane rozréznienie dokumentéw zosta-

! Szerzej zob.: B. Kaczmarek-Templin, Dowdd z dokumentu elektro-
nicznego w procesie cywilnym, Warszawa 2012; D. Szostek, Nowe ujecie
dokumentu w polskim prawie prywatnym ze szczegolnym uwzglednie-
niem dokumentu w postaci elektronicznej, Warszawa, 2012; D. Szostek,
M. Swierczyriski, Moc dowodowa dokumentu elektronicznego w postepo-
waniu cywilnym, MoP 2007, Nr 17, s. 935-940; B. Kaczmarek, Moc dowo-
dowa dokumentu elektronicznego w postepowaniu cywilnym - polemika,
MoP 2008, Nr 5, s. 248-252; D. Szostek, M. Swierczyr’:ski, Moc dowodowa
dokumentu elektronicznego w postepowaniu cywilnym - odpowiedZ na
polemike, MoP 2009, Nr 6, s. 327-329.

2 Uzasadnienie do projektu ustawy - Kodeks cywilny, ustawy — Ko-
deks postepowania cywilnego oraz niektérych innych ustaw, druk
sejmowy Nr 2678, Sejm VII kadencji, s. 7, http://legislacja, gov.
pl/docs/2/177283/177320/177321/dokument 119983.pdf (dostep
23.1.20191.).

» K. Flaga-Gieruszytiska, [w:] A. Zieliriski (red.), Kodeks postepowania
cywilnego. Komentarz, Warszawa 2017, s. 494.

2 Ibidem, s. 494-495.

» Rozporzadzenie Prezydenta Rzeczypospolitej — Kodeks postepowania
cywilnego z 29.11.1930 r. (t.j. Dz.U. z 1932 r. Nr 112, poz. 934).

% K. Knoppek, Dokument..., s. 77.
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to zmienione dopiero w Kodeksie postepowania cywilnego
z 1964 r., w ktérym ustawodawca odstapit od pojecia do-
kumentu publicznego, zastepujac je pojeciem dokumentu
urzedowego.

W aktualnie obowiazujacym Kodeksie postepowania
cywilnego w art. 244 i 245 KPC ustawodawca klasyfikuje
dokumenty na urzedowe i prywatne. Jednocze$nie nie wska-
zuje expressis verbis kryteriow formalnych, jakie powinny
spelnia¢, m.in. odnoszacych si¢ do no$nika, na ktérym maja
by¢ sporzadzane. W zakresie wykladni wskazanych przepi-
sOw zastosowanie znajduje stanowisko doktryny, ktore ge-
neralnie jest jednolite, a wedlug niego podzial dokumentéw
opiera si¢ na dwdch kryteriach — wystawcy i zakresu mocy
dowodowej”.

Majac na wzgledzie pierwsze ze wskazanych kryteriow,
zgodnie z art. 244 § 1 KPC, przez dokumenty urzedowe
powinno uznawac si¢ te sporzadzone w przepisanej formie
przez powolane do tego organy wladzy publicznej i inne
organy panstwowe w zakresie ich dzialania. Stanowig one
dowdd tego, co zostalo w nich urzedowo zaswiadczone.
Od czasu nowelizacji ustawy procesowej, ktora weszta
w zycie 8.9.2016 r., uogélnieniu ulegl katalog podmiotéw
uprawnionych do wystawiania dokumentéw urzedowych.
Istnieje zasadnicza réznica pomiedzy sporzadzeniem do-
kumentéw urzedowych przez organy administracyjne, gdyz
obligatoryjnie muszg one by¢ sporzadzone w zakresie ich
dzialania (art. 244 § 1 KPC), a sporzadzeniem dokumen-
tow urzedowych przez podmioty okreslone w art. 244 § 2
KPC, te powinny by¢ sporzadzone wylacznie w zakresie
zleconych im przez ustawe zadan z dziedziny administra-
¢ji publicznej. Mozna zatem stwierdzié, iz za dokumenty
urzedowe powinny by¢ uznawane zaréwno te pochodzace
od organéw administracji rzadowej, jak i administracji sa-
morzadowej, tj. organéw gminy, powiatu i wojewddztwa,
a takze sporzadzone przez organizacje zawodowe (np. sa-
morzad adwokacki, radcowski, lekarski, aptekarski), zwigzki
zawodowe, organizacje pracodawcow, zwigzki spotdzielcze,
cechy rzemiost, izby gospodarcze, organizacje pozarzadowe
w zakresie zleconych im przez ustawe zadan z dziedziny
administracji publicznej. Jezeli organ wystawi dokument
o tre$ci wykraczajacej poza jego kompetencje, to taki do-
kument nie ma waloru dokumentu urzedowego®.

Dokumentami prywatnymi sa wszystkie te, ktére nie
spelniaja przestanek dokumentéw urzedowych, a sporzadzo-
ne w formie pisemnej albo elektronicznej stanowig dowod
tego, ze osoba, ktora je podpisata, zlozyla o§wiadczenie woli
zawarte w dokumencie. Na podstawie definicji ustawowej
wskaza¢ mozna szerszy katalog podmiotéw, wzgledem do-
kumentéw urzedowych, oséb, ktére moga by¢ wystawcami
dokumentéw prywatnych. Zgodnie z art. 245 KPC dla kwa-
lifikacji dokumentu jako prywatnego nie ma znaczenia status
wystawcy, gdyz moze nim by¢ kazda osoba fizyczna, praw-

na, jednostka organizacyjna. Ponadto przedmiot dokumentu
prywatnego nie musi by¢ zwiazany z dziatalnoscia tej osoby,
przedmiot ten bowiem nie podlega zadnym ograniczeniom?.
Jako przyklad dokumentu prywatnego mozna wskaza¢:
dziennik budowy, $wiadectwo pracy wystawione przez pra-
codawce, ekspertyze pozasagdowa z intencjg uznania jej przez
sad za dowod w sprawie (prywatna opinia rzeczoznawcy),
wyciag z ksiag rachunkowych, faktura VAT, karty choroby,
historie choroby, listy przewozowe i inne.

Majac na wzgledzie kryterium mocy dowodowej do-
kumentdéw, nalezy odnies¢ sie do jej zakresu. W polskim
procesie cywilnym kazdy dokument zaréwno urzedowy,
jak i prywatny, korzysta z domnieman prawnych®. Istota
domniemania prawnego polega na tym, Ze przepis prawa
materialnego nakazuje przyjaé fakt sporny (wniosek do-
mniemania) za prawdziwy na tej podstawie, ze udowodnio-
ny zostal inny fakt majacy zwigzek z tym pierwszym (pod-
stawa domniemania)®*. Dokumenty urzedowe i prywatne
korzystajg z domniemania prawdziwosci (autentycznosci).
Domniemanie prawdziwosci polega na przyjeciu, ze organ,
ktéry figuruje w dokumencie jako wystawca, jest tym, kto-
ry go sporzadzit*?. Zaprzeczenie prawdziwosci dokumentu
wynika z zarzutu sfalszowania lub podrobienia dokumentu.
Dokument podrobiony to dokument sporzadzony przez inng
osobe niz ta, od ktérej ma pochodzi¢, a dokument przero-
biony to taki, ktéry zostat zmieniony przez osobe nieupraw-
niong®. W szczegdlnoéci moze to polegaé na sfalszowaniu:
osnowy dokumentu, druku firmowego, daty, podpisu lub
innych czesci sktadowych dokumentu. Za dokument nieau-
tentyczny nalezy uznac réwniez taki, ktory zostat wystawio-
ny przez osobe nieuprawniong do jego wystawienia. Zarzut
sfalszowania dokumentu elektronicznego moze polega¢ np.
na podwazeniu jego autorstwa lub integralnosci danych™.
W odréznieniu od dokumentéw prywatnych dokumenty
urzedowe korzystaja rowniez z domniemania zgodno$ci za-
wartych w nich o$wiadczen z prawda (art. 244 § 1 i art. 252
KPC). Polega ono na uznaniu zgodno$ci z prawdg tego, co
zostalo w dokumencie urzedowo stwierdzone.

" A. Klich, Dowdd z opinii bieglego w postepowaniu cywilnym, Biegly
lekarz, Warszawa 2016, s. 50.

» K. Flaga-Gieruszynska, [w:] A. Zieliriski (red.), Kodeks postgpowania
cywilnego..., s. 495.

» A. Klich, Dowéd z opinii bieglego..., s. 251.

* K. Knoppek, Dokument..., s. 66.

3 H. Dolecki, Postepowanie cywilne. Zarys wykladu, Warszawa 2013,
s. 190.

3 K. Flaga-Gieruszynska, [w:] A. Zieliriski (red.), Kodeks postgpowania
cywilnego..., s. 495.

3 L. Peiper, Komentarz do Kodeksu postepowania..., s. 918.

** B. Kaczmarek-Templin, Dowdd z dokumentu elektronicznego w proce-
sie cywilnym, Warszawa 2012, s. 104.
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Wszystkie domniemania prawne okreslajagce moc do-
wodowa dokument6w sg wzruszalne za pomocg wszelkich
$rodkéw dowodowych. Strona zaprzeczajaca prawdziwo$é
dokumentu urzedowego albo twierdzaca, ze zawarte w nim
o$wiadczenia organu, od ktorego dokument ten pochodzi,
sg niezgodne z prawda powinna okolicznosci te udowodni¢
zgodnie z art. 252 KPC. W zakresie wskazanego przepisu
strona moze korzysta¢ z wszelkich §rodkéw dowodowych.
Jezeli strona zaprzecza prawdziwo$ci dokumentu prywat-
nego albo twierdzi, Ze zawarte w nim o$wiadczenie osoby,
ktéra je podpisata, od niej nie pochodzi, obowigzana jest
okolicznosci te udowodnic. Jezeli jednak spér dotyczy do-
kumentu prywatnego pochodzacego od innej osoby niz
strona zaprzeczajgca, prawdziwo$¢ dokumentu powinna
udowodni¢ strona, ktéra chce z niego skorzysta¢ (art. 253
KPC). Z tego przepisu wynika, iz zaprzeczenie prawdzi-
wosci dokumentu prywatnego ztozonego przez jedna ze
stron postepowania przenosi na strone zaprzeczajaca ciezar
wykazania, ze dokument jest nieprawdziwy. Strona, ktéra
w zlej wierze lub lekkomysélnie zglosita zarzuty przewidziane
wart. 2521253, podlega karze grzywny. Zakres przedmio-
towy wskazanego przepisu obejmuje poza strong postepo-
wania réwniez jej pelnomocnika, interwenienta ubocznego
oraz inne podmioty postepowania.

Oparcie wyroku na dokumencie podrobionym lub
przerobionym moze stanowi¢ podstawe wznowienia po-
stepowania (art. 403 § 1 KPC). Problematyka sfalszowanych
dokumentéw jest przedmiotem szczegétowych rozwazan
prawa karnego materialnego i procesowego, do ktérych
odniesienie si¢ wychodzi poza zakres tematu niniejszego
opracowania.

Rozwdj nowoczesnych technologii skutkowal koniecz-
noscig zmiany tradycyjnie ujmowanego dokumentu. Istotne
znaczenie dla analizowanego zagadnienia ma definicja do-
kumentu elektronicznego zawarta w rozporzadzeniu Parla-
mentu Europejskiego i Rady UE Nr 910/2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu
do transakgji elektronicznych na ryku wewnetrznym®, ktéra
w art. 2 pkt 35 objasnia dokument elektroniczny jako kazda
tre$¢ przechowywana w postaci elektronicznej, w szczegol-
nosci tekst lub nagranie dzwiekowe, wizualne lub audiowi-
zualne. Zakres powotanej definicji obejmuje elektroniczny
dokument prywatny uregulowany w art. 245 KPC. Ponadto
koresponduja z nig art. 244 i 308 KPC.

Procesowe znaczenie podpisu

Problematyka podpisu jako elementu konstytutywnego
dokumentu byta przedmiotem zainteresowania przedsta-
wicieli doktryny i judykatury juz w okresie miedzywojen-
nym®*. Zagadnienie to analizowano réwniez po uchwaleniu
Kodeksu postepowania cywilnego z 1964 r.”’. W obowia-

zujacym stanie prawnym ustawodawca nie rozstrzygnat
kwestii charakteru podpisu jako konstytutywnego elementu
dokumentu. Ograniczone ramy niniejszego opracowania
wylaczaja mozliwos¢ wyczerpujacego ujecia problematyki
podpisu i jego tresci. Stad jedynie mozliwe jest odniesienie
sie do podpisu jako elementu elektronicznego dokumentu
prywatnego i zasygnalizowania zagadnien z nim zwiaza-
nych.

Z treséci art. 245 KPC jednoznacznie wynika, ze koniecz-
nym elementem dokumentu prywatnego (zaréwno elektro-
nicznego, jak i w formie pisemnej) jest podpis osoby, ktd-
rym w nim zlozyla o$wiadczenie zawarte w dokumencie.
Zastanawiajac sie nad funkcja podpisu w obrocie prawnym,
K. Knoppek wymienia cztery: a) identyfikacyjna; b) polega-
jaca na zamiarze wywolania okreslonych skutkéw; c¢) po-
legajacg na wskazaniu, iz dokument opatrzony podpisem
zawiera wersje ostateczng danego oswiadczenia, aprobowana
przez jego autora; d) zakonczenia dokumentu®. Prowadzi to
do wniosku, iz podpis jest tacznikiem o$wiadczenia z osoba,
ktora je sktada. Wynika z tego uznanie podpisu jako niezbed-
nego elementu dokumentu.

W zaleznosci od rodzaju no$nika, na ktérym zapisywany
jest dokument, oraz zastosowanej techniki utrwalania da-
nych wyrézni¢ mozna: podpis wlasnoreczny i elektronicz-
ny*. Definicje legalna podpisu elektronicznego wprowadzita
dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE
z 13.12.1999 r. w sprawie wspdlnotowych ram w zakresie
podpiséw elektronicznych®. Zgodnie z tym aktem norma-
tywnym wyrdzniane byly trzy rodzaje podpiséw elektro-
nicznych: a) podpis elektroniczny; b) zaawansowany pod-
pis elektroniczny; c¢) kwalifikowany podpis elektroniczny.
Akt unijny zostal implementowany do polskiego systemu
prawnego w drodze ustawy z 18.9.2001 r. o podpisie elektro-
nicznym*'. Polska ustawa wprowadzita dwa rodzaje podpi-
sow elektronicznych: podpis elektroniczny oraz bezpieczny
podpis elektroniczny weryfikowany przy pomocy waznego

* Dz. Urz. UE L Nr 257, s. 73; dalej jako: rozporzadzenie Nr 910/2014.

* Wiecej na ten temat: Z. Pazdro, Podpis w postepowaniu administracyj-
nym, RPiE 1935, Nr 1, s. 20; S. Kruszelnicki, Kodeks postepowania cywilne-
go z komentarzem, Poznan 1938, s. 338; wyrok SN z 1.3.1935 r. CIII 532/34,
WP 1936, Nr 3 poz. 50.

7 Z. Radwatiski, Zarys czesci ogdlnej prawa cywilnego, Warszawa 1979,
s. 175; tenze, Prawo zobowiazan, Warszawa 1986, s. 453; B. Kaczmarek-
-Templin, Dow6d z dokumentu elektronicznego w procesie cywilnym,
Warszawa 2012, s. 60 i n.; D. Szostek, Nowe ujecie dokumentu w polskim
prawie prywatnym ze szczegdlnym uwzglednieniem dokumentu w postaci
elektronicznej, Warszawa 2012, s. 77 i n.; uchwala SN z 23.4.1960 r. 3 CO
8/60, PiP 1960, Nr 11, s. 888-890.

* K. Knoppek, Dokument..., s. 38-41.

¥ J. Jankowski, Podpis elektroniczny w obrocie prawnym, Warszawa
2007, s. 32-33.

% Dz. Urz. UE L Nr 257,s. 73.

' Dz. U. Nr 130, poz. 1450 ze zm. — nieobow; dalej jako: Podpis EIU.
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kwalifikowanego certyfikatu. Rozporzadzenie uchylito wy-
zej wskazang dyrektywe i od 1.7.2016 r. jest bezposrednio
stosowane we wszystkich panstwach cztonkowskich UE.
Wspomniany akt normatywny zréwnat w skutkach praw-
nych kwalifikowany podpis elektroniczny z podpisem wia-
snorecznym. Zgodnie z art. 25 rozporzadzenia Nr 910/2014
podpisowi elektronicznemu nie mozna odmoéwi¢ skutku
prawnego ani dopuszczalnosci jako dowodu w postepo-
waniu sadowym wylacznie z tego powodu, ze podpis ma
postaé elektroniczna lub nie spetnia wymogow kwalifiko-
wanych podpiséw elektronicznych. Kwalifikowany podpis
elektroniczny ma skutek prawny réwnowazny podpisowi
wlasnorecznemu, natomiast oparty na kwalifikowanym cer-
tyfikacie wydanym w jednym panstwie czlonkowskim powi-
nien by¢ uznawany za kwalifikowany podpis elektroniczny
we wszystkich pozostalych panstwach cztonkowskich UE.
Wikazane rozporzadzenie wprowadza nowe oraz na nowo
definiuje dotychczasowe pojecia: podpis elektroniczny, za-
awansowany podpis elektroniczny (dotychczas nieobecny
w prawie polskim), kwalifikowany podpis elektroniczny
(zastapil bezpieczny podpis elektroniczny weryfikowany
waznym kwalifikowanym certyfikatem w rozumieniu art. 3
ust. 2 PodpisElU), pieczeé¢ elektroniczng, zaawansowang
piecze¢ elektroniczng (pojecia niewystepujace do wejscia
w zycie rozporzadzenia w prawie polskim).

W tej materii kluczowe znaczenie ma ustawa
25.9.2016 r. 0 ustugach zaufania oraz identyfikacji elektro-
nicznej*, okreslajaca: a) krajowg infrastrukture zaufania;
b) dzialalnos¢ dostawcow ustug zaufania, w tym zawie-
szanie certyfikatow podpiséw elektronicznych i pieczeci
elektronicznych; ) tryb notyfikacji elektronicznej; d) nad-
z6r nad dostawcami ustug zaufania. Przepisy wskazanej
ustawy nie znajduja zastosowania do identyfikacji elek-
tronicznej lub $wiadczenia ustug zaufania wykorzystywa-
nych wylgcznie w zamknietych systemach wynikajacych
z przepiséw prawa, porozumien lub uméw zawartych przez
okreslong grupe uczestnikow®. Walor podpisu nie przy-
stuguje wszelkim jego odwzorowaniom mechanicznym
np. przez kalke, faksymile, pieczatke i in.

Ponadto nalezy podkresli¢, ze waloru dokumentu w ro-
zumieniu art. 245 KPC nie spetnia anonim. Jak zauwaza
W. Berutowicz na moc dowodowg dokumentu niepod-
pisanego wplyw ma takze okolicznos¢, czy wystawca do-
kumentu jest znany*. Ze swojej istoty sktadanie o$wiad-
czen bez podpisu nie jest zachowaniem zastugujacym
na spoleczna aprobate i stad anonim nie powinien by¢
brany pod uwage jako dowod w sprawie rozpoznawany
przez sad.

Elektroniczny dokument prywatny
a koniecznos¢ informatyzacji
postepowania cywilnego

Postepowanie dowodowe jest procesem ztozonym prze-
biegajacym wieloetapowo. Pierwszy etap obejmuje decyzje
organu procesowego o dopuszczeniu danego srodka dowodo-
wego, kolejny zas$ to jego przeprowadzenie na podstawie obo-
wigzujacych przepisow. Zadaniem postepowania dowodowe-
go jest obiektywne ustalenie stanu faktycznego sprawy, na
bazie ktorego zostanie wydane merytoryczne rozstrzygniecie.
W kontekscie zagadnien zwigzanych z wprowadzeniem do
polskiego systemu prawa elektronicznego dokumentu pry-
watnego konieczne staje sie zaakcentowanie zmian zacho-
dzacych w cywilnym postepowaniu sgdowym, zwigzanych
z informatyzacja tego postepowania.

Na gruncie art. 233 KPC zostala unormowana zasada
swobodnej oceny dowodéw, ktora zgodnie ze stanowiskiem
prezentowanym przez A. Klich zostala sformalizowana
w minimalnym stopniu (poza niektdrymi postepowaniami
odrebnymi), przez zobowigzanie sagdu do wszechstronne-
go rozwazenia zebranego materiatu®. Artykut 233 § 1 KPC
przy uwzglednieniu treéci art. 328 § 2 KPC nakladaja na sad
orzekajacy obowiazki: a) wszechstronnego rozwazenia ma-
teriatu zebranego w sprawie; b) uwzglednienia wszystkich
dowodéw przeprowadzonych w postepowaniu; c) skonkre-
tyzowania okoliczno$ci towarzyszacych przeprowadzeniu
poszczegdlnych dowoddéw majacych znaczenie dla oceny
ich mocy i wiarygodnoéci; d) wskazania jednoznacznego
kryterium argumentacji pozwalajacej na weryfikacje oce-
ny w przedmiocie uznania dowodu za wiarygodny badz tez
jego zdyskwalifikowanie; e) przytoczenia w uzasadnieniu za-
skarzonego orzeczenia dowodow, na ktérych opart sie sad,
i przyczyn, dla ktérych innym dowodom odmoéwil wiary-
godnosci*. Granice swobodnej oceny dowodéw wyznaczajg
normy obowiazujgcego prawa. Ponadto ocena ta powinna
by¢ poparta doswiadczeniem zyciowym, regutami logiczne-
go myslenia oraz pewnym poziomem $wiadomosci prawnej
sadu rozpoznajacego konkretng sprawe.

Procesowe znaczenie elektronicznych dowodéw prywat-
nych w postepowaniu cywilnym jest zwigzane z mozliwos$cia

* Tj.Dz.U. 22019 r. poz. 162 ze zm.

# K. Flaga-Gieruszytiska, [w:] A. Zielitiski (red.), Kodeks postepowania
cywilnego..., s. 500.

* W. Berutowicz, Postegpowania cywilne, Warszawa 1996, s. 196.

" A. Klich, Dowéd z opinii bieglego w postepowaniu cywilnym. Biegty
lekarz, Warszawa 2016, s. 17.

‘¢ K. Flaga-Gieruszynska, [w:] A. Zielitiski (red.), Kodeks postepowania
cywilnego..., s. 478.
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zapoznania si¢ z nimi przez sad, w konsekwencji decyzjami
o ich dopuszczeniu i przeprowadzeniu na podstawie obowig-
zujacych przepiséw. Czynnosci organu procesowego zwia-
zane z dowodami uzyskanymi z mediéw elektronicznych,
w tym elektronicznego dokumentu prywatnego, wymagaja
odpowiedniej infrastruktury teleinformatycznej, w ktéra po-
winny by¢ wyposazone jednostki wymiaru sprawiedliwosci.
Z tego punktu widzenia nalezy podkresli¢ stuzebna role in-
formatyzacji dla przebiegu postepowania cywilnego oraz dla
organizacji wymiaru sprawiedliwo$ci. Zadanie to moze reali-
zowac sprzet dedykowany utrwalaniu przebiegu postepowa-
nia. Ponadto nalezy dostrzega¢ konieczno$¢ modyfikowania
infrastruktury sagdownictwa, uzupelniajac ja o nowoczesne
technologie. Problematyke zwigzang z pozyskiwaniem przez
sad informatycznych no$nikéw danych, na ktérych zapisana
jest tres¢ podlegajaca osadowi, regulujg art. 254 § 2'1 2*KPC.
Zgodnie z nimi sad w razie potrzeby moze wezwaé wystawce
dokumentu sporzadzonego w postaci elektronicznej do jego
uzupelnienia. Nalezy przy tym podkredli¢, ze przepis ten jest
blednie sformulowany, poniewaz odnosi si¢ do udostepnienia
informatycznego no$nika danych, na ktérym ten dokument
zostal zapisany, a zgodnie z ustawowa definicja to wiasnie
ten no$nik jest dokumentem. Podobnie niepoprawnie jest
skonstruowany przepis, ktéry okresla, Ze uwolnic si¢ od tego
obowiazku moze wylacznie ten, kto na pytanie, czy dokument
sporzadzono na tym informatycznym nosniku danych lub
czy pochodzi on od niego, mogltby jako $wiadek odmowié¢
zeznan.

Zgodnie z zasada bezposredniosci sad, ktory ma wyda¢
wyrok w danej sprawie cywilnej, powinien zetkna¢ sie bezpo-
$rednio z calym zgromadzonym w niej materialem, bedagcym
podstawa rozstrzygniecia. Implikuje to konieczno$¢ przepro-
wadzenia dowodu bezpo$rednio przed sadem orzekajacym.
Wedlug K. Flagi-Gieruszytiskiej zasada ta nie ma charakteru
bezwzglednego ze wzgledéw praktycznych oraz z uwagi na
reguly ekonomiki procesowej*. Stad tez na gruncie poste-
powania cywilnego wystepuja wyjatki od wskazanej zasady,
ktore nie powinny by¢ wyktadane rozszerzajaco. Zdaniem tej
Autorki wyjatki od zasady bezposredniosci nie dotycza po-
stepowania dowodowego w 0gélnosci, gdyz odnosi¢ si¢ moga
wylacznie do poszczegdlnych srodkéw dowodowych, tj. cha-
rakteru dowodu albo wzgledu na powazne niedogodnosci,
lub niewspdtmiernosci kosztéw w stosunku do przedmiotu
sporu (art. 235 § 1 KPC)*.

Pierwsze ze wskazanych kryteriéw odnosi si¢ do charak-
teru dowodu, jego wlasciwoéci fizycznych i innych. Zgodnie
zart. 235 § 2 KPC sad orzekajacy moze postanowic o przepro-
wadzeniu takiego dowodu na odleglos¢ przy uzyciu urzadzen
technicznych umozliwiajacych dokonanie czynno$ci. Drugi
przypadek odnosi sie do regut ekonomiki procesowej, naka-
zujacej eliminacje kosztéw zbednych lub niewspdtmiernych
do warto$ci przedmiotu sporu.
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W kontekscie wyzej przedstawionych zagadnien nalezy
zaakcentowa( ich nierozerwalny zwigzek z koniecznoscia
informatyzacji postepowania cywilnego wynikajacy z prawa
do rzetelnego procesu sadowego definiowanego w art. 6
Konwencji o Ochronie Praw Czlowieka i Podstawowych
Wolnosci®. W Rekomendacji Komitetu Ministréw Rady
Europy dotyczacej czynnos$ci sadowych i innych czynnosci
prawnych na rzecz obywateli poprzez wykorzystanie no-
wych technologii, juz w 2001 r. przedstawiono konkretne
dzialania stuzace poprawie funkcjonowania sadownictwa
dzieki wykorzystaniu komunikacji elektronicznej®. Do-
strzegajac Ow zwiazek, polski ustawodawca uzupelnial prze-
pisy Kodeksu postepowania cywilnego o kolejne regulacje
dopuszczajace mozliwo$¢ wykorzystywania nowoczesnych
technologii. Wprowadzane rozwigzania charakteryzowaty
si¢ jednak rozwigzaniami selektywnymi, sprowadzajacymi
sie do przypadkéw dopuszczenia mozliwosci elektroniczne-
go przeprowadzenia konkretnych czynnosci w konkretnych
postepowaniach®. Wiele z wprowadzanych zmian zwigza-
nych bylo i jest z koniecznosciag dostosowania polskiego
prawa do prawa UE, np. wyzej przedstawionego rozporza-
dzenia Nr 910/2014.

Podsumowanie

Elektroniczny dokument prywatny nie modyfikuje
w istotny sposob dokumentu w postaci tradycyjnej (papie-
rowej), poniewaz nie prowadzi do eliminacji elementéw kon-
stytuujacych jego tres¢. Prowadzi to do wniosku, ze podlega
on takim samym rygorom jak jego tradycyjny odpowiednik.
Wprowadzenie do ustawy procesowej elektronicznego do-
kumentu prywatnego jest zwigzane z dostrzezeniem przez
ustawodawce koniecznosci zmian zachodzacych w spole-
czenstwie zwigzanych z rozwojem nauki oraz postepem
w dziedzinach informatyzacji i cyfryzacji oraz obowigzkiem
dostosowania polskiego prawa do prawa miedzynarodowego,
w tym wynikajacych z przepiséw UE.

Z tego tez wzgledu nalezy zaakcentowaé koniecznosé¢
uwzglednienia zmian technologicznych w obrebie funk-

47 Ibidem, s. 483.

8 Ibidem, s. 484.

# Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci
24.11.1950 ., Dz.U. 2 1993 r. Nr 61, poz. 284 ze zm.

% Communicl of Europe Committee of Ministers Recommendation Rec
(2001) of 28 th February 2001 on the divery of cort and other legal services
to the citizen torugh the use of new technologies;https:/wod.coe.int/Vie-
wDoc.jsp?id=188899 Strategia modernizacji przestrzeni sprawiedliwosci
w Polsce&Site=COE (dostep z 8.1.2019 r.).

1 A. Kosciélek, [w:] K. Flaga-Gieruszynska, J. Golaczy#ski, D. Szostek
(red.), Informatyzacja postepowania cywilnego. Teoria i praktyka, Warsza-
wa 2016, s. 45.
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cjonowania wymiaru sprawiedliwosci. Nalezy podkresli¢
potrzebe popularyzowania i funkcjonowania systeméw
informatycznych w oparciu na najnowsze rozwiazania
technologiczne, ktére sg niezbedne do przedstawienia or-
ganowi procesowemu dowodéw, majacych swoje Zrodio
w mediach elektronicznych. Z pewnosciag wplynie to po-
zytywnie na zwiekszenie zaufania obywateli do wymiaru

Stowa kluczowe: dowdd, dokument, informatyzacja.

sprawiedliwosci, ktorzy wstepujac na droge sadowg, realizu-
ja przystugujace im konstytucyjne prawo do sadu. Ponadto
poprawi rowniez efektywno$¢ pracy jednostek organiza-
cyjnych sadoéw i przyczyni sie do usprawnienia procedur,
co moze przetozy¢ si¢ pozytywnie na ekonomike calego
postepowania.

Proof from private a electronic document regarding civil procedure

The subject of the present study are issues connected with the definition of a concept of a “private electronic document”. At the
same time, the author discusses issues regarding admissibility and proof of a private electronic document in the context of

necessity of computerization of a civil procedure.

Keywords: proof, document, computerization.
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Kryteria dopuszczalnosci stosowania monitoringu
W miejscu pracy oraz zwigzane z tym obowigzki
pracodawcy w $wietle reformy ochrony danych

osobowych

Olga Dgbrowska'

Celem niniejszego opracowania jest analiza regulacji dotyczacych stosowania monitoringu w miejscu pracy, wprowa-
dzonych do polskiego porzadku prawnego wskutek reformy ochrony danych osobowych. Wyjasniwszy pojecie i rodzaje
monitoringu, autorka wskazuje i omawia podstawy prawne wdrozenia przez pracodawce poszczegdlnych form monito-
ringu, formutuje warunki dopuszczalnosci ich stosowania oraz opisuje zwigzane z tym obowigzki pracodawcy. Rozwazania
autorki opieraja sie na analizie przepiséw prawa pracy i prawa ochrony danych osobowych, a takze pogladéw wyrazonych
przez doktryne, orzecznictwo, organy regulacyjne czy organizacje miedzynarodowe.

Uwagi wstepne

Dynamiczny postep technologiczny, w szczegdlnosci roz-
woj i fatwa dostepnos¢ nowoczesnych srodkéw komunikacji
elektronicznej oraz systeméw umozliwiajacych automatyczne
gromadzenie danych, dostarcza pracodawcom szeroki katalog
narzedzi ufatwiajacych kontrolowanie dziatan pracownika.
Jako najpopularniejsze formy takiej kontroli wskaza¢ mozna
monitoring wizyjny, monitoring systeméw informatycznych
(w tym kontrole komunikatoréw, poczty elektronicznej i ana-
liz¢ odwiedzanych witryn internetowych), kontrole dostepu
i czasu pracy, sprawdzanie wykazu polaczen telefonicznych
oraz $ledzenie geolokalizacji®. Zastosowanie nowoczesnych
$rodkéw monitorujgcych pozwala pracodawcy zapisywaé
ianalizowac¢ duze iloéci danych, a w rezultacie relatywnie ni-
skim kosztem osiggna¢ korzystne z punktu widzenia ochrony
wlasnego interesu cele, takie jak zapobieganie naruszeniom
obowigzkéw pracowniczych, przestepstwom, nieuprawnio-
nemu ujawnieniu tajemnicy przedsiebiorstwa i naruszeniom
dobrego imienia pracodawcy czy zapewnienie odpowiedniej
jakosci produkgiji i ustug - co sprawia, Ze monitoring stal si¢
powszechnym narzedziem kontroli pracownikdéw. Niezalez-
nie jednak od powodéw, dla ktorych pracodawca decyduje sie
na zastosowanie opisanych narzedzi w swoim zakladzie pracy,
sposob, w jaki realizuje on swoj interes, nie moze nadmiernie
ogranicza¢ prawa do prywatnoéci i ochrony danych osobo-
wych podmiotéw monitorowanych. Istnieje wiec potrzeba
okreslenia warunkoéw i ograniczen wykorzystania narzedzi
monitorujacych w miejscu pracy - tak aby zapewni¢ posza-
nowanie godnosci oraz prawnie uzasadnionych intereséw
0s6b monitorowanych, czyli pracownikéw.

Od 25.5.2018 r. podstawowym aktem prawnym regulu-
jacym w UE kwestie zwigzane z ochrong danych osobowych
jest rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.4.2016 r. w sprawie ochrony oséb fizycznych
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w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)>.
O ile wybor rozporzadzenia jako instrumentu prawnego refor-
my powinien zaklada¢ zupelne ujednolicenie sektora ochrony
danych w ramach UE, o tyle jednak w niektorych obszarach
RODO pozostawia panstwom cztonkowskim pewien zakres
swobody legislacyjnej. Jednym z przepiséw bedacych wyrazem
takiej swobody jest art. 88 RODO, ktéry przewiduje mozliwosé
zawarcia bardziej szczegotowych zasad w przepisach krajowych
lub porozumieniach zbiorowych w przypadku przetwarzania
danych osobowych w zwigzku z zatrudnieniem®. Te krajowe
regulacje w $wietle art. 88 ust. 2 RODO musza obejmowac
odpowiednie i szczegdlowe srodki zapewniajace osobie, ktorej
dane dotycza, poszanowanie jej godnosci, prawnie uzasadnio-
nych intereséw i praw podstawowych, w szczegdlnosci pod
wzgledem przejrzystosci przetwarzania, przekazywania danych

! Studentka V roku prawa na Wydziale Prawa, Administracji i Ekonomii
Uniwersytetu Wroclawskiego.

> Wiecej o rodzajach monitoringu: D. Dérre-Nowak, Monitoring w miej-
scu pracy a prawo do prywatnosci, [w:] Praca i zabezpieczenie spoleczne,
2004, Nr 9, s. 8; M. Kuba, Prawne formy kontroli pracownika w miejscu
pracy, Warszawa 2014, s. 276; M. Wujczyk, Prawo pracownika do ochrony
prywatnosci, Warszawa 2012, s. 309.

* Dz.Urz. UE L Nr 199, s. 1, dalej jako: RODO.

* M. Kawecki, [w:] M. Kawecki, T. Osieja (red.), Ogolne rozporzadzenie
o ochronie danych osobowych. Wybrane zagadnienia, Warszawa 2017, s. 4.

° Zgodnie z art. 88 ust. 1 RODO, Panstwa cztonkowskie moga zawrze¢
w swoich przepisach lub w porozumieniach zbiorowych bardziej szcze-
gotowe przepisy majace zapewni¢ ochrone praw i wolnoéci w przypadku
przetwarzania danych osobowych pracownikéw w zwiazku z zatrudnie-
niem, w szczegolnoséci do celéw rekrutacji, wykonania umowy o prace,
w tym wykonania obowigzkéw okreslonych przepisami lub porozumie-
niami zbiorowymi, zarzadzania, planowania i organizacji pracy, réwnosci
i réznorodnoéci w miejscu pracy, bezpieczenstwa i higieny pracy, ochrony
wlasnosci pracodawcy lub klienta oraz do celéw indywidualnego lub zbio-
rowego wykonywania praw i korzystania ze swiadczen zwigzanych z za-
trudnieniem, a takze do celéw zakonczenia stosunku pracy; zob. réwniez
motyw 155 preambuly do RODO.
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osobowych w ramach grupy przedsiebiorstw lub grupy przed-
siebiorcéw prowadzacych wspélng dziatalno$¢ gospodarcza
oraz systemow monitorujacych w miejscu pracy. Polski pra-
wodawca, dostrzegajac potrzebe szczegdlowego unormowania
tej materii ze wzgledu na specyfike stosunku pracy, na mocy
delegacji zawartej w art. 88 RODO znowelizowal przepisy
dotyczace przetwarzania danych osobowych pracownikow
w zwigzku z zatrudnieniem. Uchwalong 10.5.2018 r. ustawg
o ochronie danych osobowych® dodano do Kodeksu pracy
art. 2221223, dotykajace bezposrednio kwestii stosowania mo-
nitoringu w miejscu pracy, jednoczesnie realizujac podnoszone
od dawna postulaty doktryny o zasadnosci przyjecia komplek-
sowej regulacji w tym przedmiocie’.

Pojecie monitoringu

Rozwazania nalezy rozpoczaé od wyjasnienia pojecia
monitoringu bedacego przedmiotem regulacji omawianych
art. 222122° KP. Do 25.5.2018 r. w polskim porzadku prawnym
nie istniala definicja legalna monitoringu, a proby zdefiniowa-
nia tego pojecia podejmowano poprzez odwolywanie sie do
definicji formulowanych przez organy nadzorcze, organizacje
miedzynarodowe, orzecznictwo czy piSmiennictwo. I tak we-
dtug Information Comissioner® monitoring w miejscu pracy
powinien by¢ rozumiany jako czynno$ci podejmowane w celu
gromadzenia informacji o pracownikach poprzez poddanie
ich obserwacji, zar6wno bezposredniej, jak i posredniej, tak-
ze przy uzyciu $rodkéw elektronicznych’. Miedzynarodowa
Organizacja Pracy z kolei wskazuje, ze monitoring obejmuje
w szczegolnosci stosowanie takich urzadzen, jak: komputery,
kamery, sprzet wideo, aparaty dzwiekowe, telefony i inne $rod-
ki komunikacji, a takze stosowanie réznych metod ustalania
tozsamosci i lokalizacji oraz innych form nadzoru®. W litera-
turze przedmiotu podnosi sie, co zresztg nietrudno zauwazy¢
w przywolanych powyzej definicjach, ze pojecie monitoringu
nalezy odnosi¢ do kontroli pracownika za pomoca nowocze-
snych $rodkéw technicznych''. Wskazuje si¢ przy tym, ze mo-
nitoring nacechowany jest raczej stato$cia i systematycznoscia
dzialan oraz ma pozwala¢ na biezgco weryfikowac stan faktycz-
ny"2. Wiekszos¢ wymienionych cech znajduje odzwierciedlenie
w nowelizacji Kodeksu pracy, ktora do polskiego porzadku
prawnego wprowadza dwie nowe definicje: monitoringu oraz
monitoringu poczty elektronicznej. Zgodnie z trescig art. 222
§ 1 KP, mianem monitoringu okresla sie szczegdlny nadzor
nad terenem zakfadu pracy lub terenem wokot zaktadu pracy
w postaci srodkéw technicznych umozliwiajacych rejestracje
obrazu. Tak sformutowana definicja sugeruje, ze pojecie to
odnosi sie wylacznie do nadzoru przy uzyciu wyzej wymie-
nionych $rodkéw, ktorymi najczesciej beda zapewne kamery
przemystowe. Jednoczesnie jednak w nastepnym art. 22° § 1 KP
stanowi si¢ o monitoringu poczty elektronicznej oraz innych
jego formach. Nie jest do konca zrozumiale, dlaczego prawo-

dawca najpierw pojecie monitoringu odnosi wytgcznie do nad-
zoru za pomoca srodkéw umozliwiajacych rejestracje obrazu,
a nastepnie tego samego pojecia uzywa w kontekscie kontroli
poczty elektronicznej i innych form nadzoru pracownikoéw.
Wydaje sig, ze z tego wzgledu bardziej trafne bytoby w art. 222
KP zastgpienie stowa ,,monitoring” wyrazeniem ,, monitoring
wizyjny” — zwlaszcza ze dla kazdej ze zdefiniowanych form
monitoringu istniejg odrebne podstawy prawne ich stosowa-
nia. Stad na potrzeby niniejszego opracowania, pod ogdélnym
pojeciem monitoringu beda rozumiane wszelkie jego formy,
natomiast monitoring przy uzyciu srodkéw umozliwiajacych
rejestracje obrazu bedzie okreslany jako monitoring wizyjny.
W tym miejscu nalezy podkresli¢, ze nowa regulacja Kodeksu
pracy nie jest ograniczona wylacznie do form monitoringu
zdefiniowanych wprost, art. 22° § 4 przewiduje bowiem moz-
liwos$¢ wdrozenia réwniez innych form monitoringu poprzez
odpowiednie stosowanie przepisow o monitoringu poczty
elektronicznej. Podstawy prawne stosowania poszczegdlnych
form monitoringu zostang szczegétowo opisane w dalszej cze-
$ci opracowania.

Monitoring a przetwarzanie
danych osobowych - regulacja
podstaw prawnych przetwarzania
danych osobowych pochodzacych
z monitoringu przez pracodawce

Stosowanie monitoringu daje pracodawcy techniczng
mozliwo$¢ zbierania rozmaitych informacji o pracowniku,
takich jak: jego wizerunek, tre$¢ prowadzonej przez niego ko-
respondencji, identyfikatory w systemach informatycznych,
odwiedzane strony internetowe, czas pracy, odciski palca czy
dane o lokalizacji. Powstaje pytanie, kiedy informacje te nalezy
zakwalifikowa¢ jako dane osobowe w rozumieniu art. 4 ust. 1
RODO®". Przy dokonywaniu takiej kwalifikacji bierze sie pod

¢ Dz.U. poz. 1000 ze zm.

7 M. Kuba, Monitoring w miejscu pracy - refleksje na tle aktualnego sta-
nu prawnego, Krytyka Prawa, tom 6, Warszawa 2014, s. 561 i 569.

8 Information Commissioner to brytyjski urzad bedacy odpowiedni-
kiem polskiego Prezesa Urzedu Ochrony Danych Osobowych.

° The Employment Practices Code, UK Information Commissioner’s Of-
fice, Wilmslow 2011, s. 59.

10 Protection of workers™ personal data, International Labour Organisa-
tion, Geneva 1997, pkt 3.3; dalej jako: Kodeks Praktyk MOP.

" M. Wujczyk, Prawo..., s. 308-309.

> M. Kuba, Prawne..., s. 275.

13 Zgodnie z trescig art. 4 pkt 1 RODO ,,dane osobowe” oznaczaja infor-
macje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycz-
nej (,,osobie, ktdrej dane dotyczg”); mozliwa do zidentyfikowania osoba fi-
zyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegdlnosci na podstawie identyfikatora takiego jak imig i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegolnych czynnikéw okreslajacych fizyczna, fizjolo-
giczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng
tozsamos¢ osoby fizycznej.
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uwage wszelkie sposoby oraz inne informacje, jakimi moze
postuzy¢ sie dany podmiot w celu zidentyfikowania okreslonej
osoby'. Pracodawca, dysponujac szczegétowymi informacjami
o pracowniku (w tym niekiedy jego zdjeciami), zgromadzo-
nymi w dokumentacji kadrowej i systemach informatycznych
stuzacych zarzadzaniu zasobami ludzkimi, niemal w kazdym
przypadku bedzie mial mozliwos¢ identyfikacji pracownikéw
podlegajacych monitoringowi, ktéra to mozliwos¢ jest kluczo-
wym czynnikiem dla zakwalifikowania informacji jako danej
osobowej. Oznacza to wiec, ze w ramach kontroli sprawowanej
za pomoca monitoringu dochodzi do przetwarzania danych
osobowych pracownikéw przez pracodawce, nawet bowiem
gdyby pracodawca nie wykorzystywal wtérnie danych po-
chodzacych z monitoringu, to za przetwarzanie danych na-
lezy uzna¢ juz samg czynno$¢ ich gromadzenia'®. Nie budzi
przy tym watpliwosci, ze pracodawca bedzie wystepowal tu
w roli administratora danych osobowych, poniewaz to on jest
podmiotem decydujacym o celach i sposobach przetwarzania
danych pracowniczych'é, co oczywiscie nie wyklucza mozliwo-
$ci ich powierzenia podmiotom trzecim (takim jak dostawcy
systemow informatycznych czy agencje ochrony) na mocy
odpowiednich porozumien o powierzeniu przetwarzania'.
Rodzi to zatem konieczno$¢ respektowania przez pracodawce
przepiséw o ochronie danych osobowych. Powotane wyzej
przepisy Kodeksu pracy sa szczeg6lng regulacja sektorowa
wprowadzong na mocy delegacji zawartej w art. 88 RODO,
co oznacza, ze w zakresie przetwarzania danych w kontekscie
zatrudnienia beda miaty one pierwszenstwo przed przepisami
ogolnymi RODO. W regulacji tej znajdziemy m.in. szczeg6lng
podstawe prawng przetwarzania, $cisle okreslony termin reten-
¢ji (przechowywania) danych czy okreslenie sposobu realizacji
obowigzku informacyjnego o stosowaniu monitoringu. Jednak
w przypadkach nieuregulowanych przez przepisy szczegdlne
zastosowanie znajda pozostale przepisy RODO.

Podnie$¢ nalezy, ze dotychczasowy brak kompleksowej
regulacji kwestii zwigzanych z monitoringiem budzit powaz-
ne zastrzezenia oraz spotykat sie z licznymi glosami krytyki
i postulatami o koniecznoéci ustanowienia odpowiednich
przepiséw w tej materii'. Przed 25.5.2018 r. podstawowymi
aktami prawnymi znajdujacymi zastosowanie dla przetwa-
rzania danych osobowych w stosunkach pracy byly Kodeks
pracy i ustawa z 29.8.1997 r. o ochronie danych osobowych,
przy czym regulacje kodeksowe w zasadzie ograniczaly si¢
do tredci art. 22!, ktory w kwestiach w nim nieuregulowa-
nych odsyla do przepiséw o ochronie danych osobowych.
W § 112 omawianego artykulu ustanawia sie zamkniety
katalog danych, do ktdrych zadania uprawniony jest praco-
dawca®. Nalezy w tym miejscu zaznaczy¢, ze cho¢ omawiany
art. 22' KP upowaznia pracodawce jedynie do zadania da-
nych osobowych, to z tresci artykulu wywodzi si¢ rowniez
uprawnienie do przetwarzania danych jako konsekwencji
ich gromadzenia®. Domaganie si¢ wszelkich danych oso-
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bowych nieobjetych przedmiotowym katalogiem musi na-
tomiast, zgodnie z § 4, znajdowa¢ podstawe w odrebnych,
powszechnie obowiazujacych przepisach prawa. Tak sformu-
fowana tres¢ art. 22! KP z jednej strony stanowi o prawach
pracodawcy, a z drugiej stuzy ochronie zycia prywatnego
pracownika, majac na celu utrudnienie lub uniemozliwienie
dyskryminowania pracownikéw ze wzgledu na kryteria za-
bronione przepisami prawa pracy*'. W konsekwencji znacz-
nego ograniczenia przez ustawodawce zakresu danych, do
ktérych zadania pracodawca jest uprawniony, liczne spory
rodzi kwestia pozyskiwania z inicjatywy pracodawcy danych
niemieszczacych sie w katalogu z art. 22! § 11 2 KP, jesli
pracownik wyrazil na to zgode. Poglad o niedopuszczalno-
$ci takich dziatan wydaje sie¢ dominujacy i znajduje uzasad-
nienie w licznych decyzjach GIODO oraz orzecznictwie®.
Naczelny Sad Administracyjny w jednym z wyrokow stanat
na stanowisku, Ze wyrazona na prosbe pracodawcy pisemna
zgoda pracownika na pobranie i przetworzenie jego danych
osobowych narusza prawa pracownika i swobode wyrazenia
przez niego woli, uzasadniajac swoj poglad w ten sposob, ze
brak réwnowagi w relacji pracodawca — pracownik stawia
pod znakiem zapytania dobrowolno$¢ w wyrazeniu zgody na

" P Litwinski, [w:] P. Litwinski (red.), Rozporzadzenie UE w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i swobodnym przeplywem takich danych. Komentarz, Warszawa 2018, ko-
mentarz do art. 4, nb 3.

15 Zgodnie z art. 4 pkt 2 RODO, ,,przetwarzanie” oznacza operacje lub ze-
staw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywa-
nie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub
niszczenie.

'© W mygél art. 4 pkt 7 RODO, administratorem jest osoba fizyczna lub
prawna, organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie
lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobo-
wych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie
Unii lub w prawie panstwa czlonkowskiego, to réwniez w prawie Unii lub
w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator
lub moga zosta¢ okreslone konkretne kryteria jego wyznaczania.

17 Wskazowki Prezesa Urzedu Ochrony Danych Osobowych dotyczace
wykorzystania monitoringu wizyjnego, Urzad Ochrony Danych Osobo-
wych, Warszawa 2018, s. 14-15; dalej jako: Wskazéwki PUODO.

'8 M. Kuba, Monitoring..., s. 561 i 569.

1 O zamknietym charakterze tego katalogu: A.M. Swigtkowski, Kodeks
pracy. Komentarz, Warszawa 2018, art. 22', nb 2; A. Malinowski, Ko-
deks pracy, Warszawa 2015, art. 22!, nb 1; G. Sibiga, Zakres stosowania
ustawy o ochronie danych osobowych do przetwarzania danych pracow-
nikéw i 0s6b ubiegajacych sie o zatrudnienie, MoPr 2012, Nr 3, s. 125.

2 M. Frgckowiak, T. Swieboda, Ochrona danych osobowych pracownika
w perspektywie RODO i przepisow dotyczacych monitoringu wizyjnego
stosowanego przez pracodawce, MoPr 2018, Nr 7, s. 9; G. Sibiga, Zakres...,
s. 124.

L A.M. Swigtkowski, Kodeks..., komentarz do art. 22", nb 2.

2 Zob. m.in.: decyzja GIODO z 29.3.2011 r., Nr DIS/DEC-249/14067/11;
decyzja GIODO z 15.12.2009 r., Nr DIS/DEC-1261/46988/09; decy-
zja GIODO z 19.5.2009 r., Nr DOLIS/DEC-400/09, decyzja GIODO
z 19.5.2006 r., Nr GI-DEC-DIS-163/06/481; zob. réwniez stanowiska
GIODO dostepne na stronach: https://giodo.gov.pl/pl/348/971, https://
giodo.gov.pl/pl/348/2962 (dostep z dnia 10.12.2018 r.).
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pobieranie i przetworzenie danych osobowych?. Pojawiaty
si¢ jednak negatywne oceny tak uksztaltowanej linii inter-
pretacyjnej jako nienadazajacej za potrzebami rynku pracy
i stawiajacej niepotrzebne granice w rozwoju nowych tech-
nologii*. Podnoszono réwniez, ze nie wydaje sie uzasadnione
przyjmowanie z gory zalozenia o braku mozliwoéci wyrazenia
przez pracownika zgody spetniajacej kryteria stawiane przez
prawo ochrony danych, a w konsekwencji niedopuszczalnosci
przetwarzania danych przez pracodawce na zasadach ogél-
nych?®. Dlatego warto zaznaczy¢, ze podnoszony w doktrynie
postulat o wprowadzeniu zgody pracownika jako podstawy
przekazania pracodawcy innych danych niz objete dyspo-
zycja art. 22' § 1 i 2 KP*, zostal uwzgledniony w procesie
dostosowywania brzmienia obowiazujacych przepiséw prawa
pracy do postanowient RODO. Jesli bowiem ustawa o zmianie
niektdrych ustaw w zwigzku z zapewnieniem stosowania roz-
porzadzenia 2016/679 zostanie podpisana przez Prezydenta
RP?, juz wkrétce do Kodeksu pracy zostanie dodany art. 2212,
zgodnie z ktérym zgoda osoby ubiegajacej si¢ o zatrudnienie
lub pracownika bedzie mogla stanowi¢, z pewnymi wyjatka-
mi, podstawe przetwarzania przez pracodawce danych oso-
bowych innych niz skatalogowane w art. 22' KP, niezaleznie
od tego, czy ich pozyskanie nastapi z inicjatywy pracodawcy
czy pracownika. W $wietle poczynionych wyzej uwag zmiane
takg nalezy oceni¢ jako pozytywna, gdyz kfadzie kres wielu
problemom interpretacyjnym zwigzanym z brakiem kom-
pleksowej regulacji w tym przedmiocie.

Przestanki dopuszczalnosci
poszczegolnych form monitoringu
po 25.5.2018 .

Zanim szczegdtowo opisane zostang przestanki dopusz-
czalnosci poszczego6lnych form monitoringu wprowadzonych
w drodze nowelizacji Kodeksu pracy wraz z reforma ochrony
danych, wypada pokroétce przyblizy¢, jak dotychczas doktry-
na ksztattowata warunki, ktérych spetnienie czynito monito-
ring dopuszczalnym. Otéz zaliczalo si¢ do nich®:

1. Zgodnos$¢ z prawem - za niedopuszczalne uznawano
stosowanie monitoringu polegajacego na wykorzystaniu
metod sprzecznych z prawem.

2. Istnienie usprawiedliwionego celu — wdrozenie monitorin-
gu musialo mie¢ swoja wyrazna i uzasadniong przyczyne.

3. Proporcjonalno$¢ — wybrany srodek nadzoru powinien
by¢ proporcjonalny do zatozonego celu, jaki monitoring
mial spetniac.

4. Transparentno$¢ - konieczne bylo okreslenie jasnych re-
gul stosowania monitoringu oraz stopnia jego ingerencji
w prywatno$¢ pracownikéow.

5. Spelnienie wymogéw okreslonych w przepisach o ochro-
nie danych osobowych.

Nie ulega watpliwosci, ze wszelkie formy monitoringu
z punktu widzenia ochrony pracownika moga potencjalnie
stanowi¢ zagrozenie dla jego dobr osobistych. Dlatego zanim
pracodawca wdrozy szczegdlny system nadzoru w swoim
zakladzie pracy, powinien on zidentyfikowac jego cel (np. po-
prawa bezpieczenistwa), a nastepnie dobra¢ $rodki i sposob
uzytkowania monitoringu odpowiednio do zatozonego celu®.
Monitoring nie moze bowiem prowadzi¢ do nadmiernej in-
gerencji w sfere osobistg pracownika lub do pozyskiwania
jego danych osobowych w zakresie wykraczajacym ponad
niezbedne potrzeby pracodawcy®. Z podobnego zatozenia
wyszed! ustawodawca, dajac w przyjetych przepisach wyraz
zasadom celowosci i proporcjonalnoéci. W mysl art. 222 § 1
KP pracodawca moze wprowadzi¢ monitoring wizyjny, jezeli
jest to niezbedne do zapewnienia bezpieczenstwa pracow-
nikéw, ochrony mienia, kontroli produkeji lub zachowania
w tajemnicy informacji, ktorych ujawnienie mogloby narazié¢
pracodawce na szkode. Monitoring poczty elektronicznej
za$, zgodnie z art. 22° § 1 KP, moze by¢ przez pracodawce
wprowadzony, jezeli jest to niezbedne do zapewnienia orga-
nizacji pracy umozliwiajacej pelne wykorzystanie czasu pracy
oraz wlasciwego uzytkowania udostepnionych pracownikowi
narzedzi pracy. Omawiane przepisy zawieraja enumeratywne
wyliczenie przyczyn uzasadniajacych wprowadzenie szcze-
golnego nadzoru nad pracownikami w postaci monitoringu.
Brak wiec podstaw do zastosowania monitoringu przez pra-
codawce w celach innych niz wyrazone explicite w Kodeksie
pracy. Taki tez poglad wyrazil Prezes Urzedu Ochrony Da-
nych Osobowych, uzasadniajac swoje stanowisko w ten spo-
sob, ze mozliwos¢ stosowania okreslonych narzedzi kontroli
pracownika, co do zasady, powinna by¢ okreslona w ustawie,
wraz z gwarancjami zabezpieczajacymi pracownikéw przed
ich naduzywaniem ze strony administratora®. Ponadto w obu
przepisach wyraznie postuzono si¢ kryterium niezbedno-
$ci. Nalezy je rozumie¢ tak, Ze monitoring moze by¢ wpro-
wadzony tylko wtedy, kiedy inne, mniej inwazyjne metody
zapewniania bezpieczenstwa sg niewystarczajace, a wska-
zanych celéw nie mozna osiggna¢ w inny sposob niz przez

# Zob. wyrok NSA z 1.12.2009 r., I OSK 249/09, Legalis.

2 A. Malinowski, Kodeks..., komentarz do art. 22, nb 5; podobny poglad
wyrazono w wyroku WSA w Warszawie z 27.11.2008 ., IT SA/Wa 903/08,
Legalis.

» M. Wujczyk, Prawo...,s. 170-171.

* Ibidem, s. 178.

¥ Na dzien sporzadzenia niniejszego opracowania ustawa oczekuje na
podpis Prezydenta RP - zostala ona uchwalona przez Sejm 21.2.2019 . oraz
przyjeta przez Senat bez poprawek 21.3.2019 r.; tekst ustawy dostepny jest
na stronie: http://orka.sejm.gov.pl/opinie8.nsf/dok?OpenAgent&3050_u
(dostep 2 22.3.2019 r.).

» A. Lach, Monitorowanie pracownika w miejscu pracy, MoPr 2004,
Nr 10, s. 267-268.

» M. Kuba, Monitoring..., s. 568.

¥ Wskazowki PUODO, s. 13.

3! Ibidem, s. 19-20.
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wybrang forme monitoringu®. Wybrana forma monitoringu
musi wiec pozostawaé w stosunku proporcjonalnosci do za-
tozonego celu, z uwzglednieniem potrzeby ochrony prawa
do prywatnosci i ochrony danych osobowych pracownikéw.
Zasady celowosci i niezbednosci sg elementem wspdlnym
dla regulacji monitoringu wizyjnego i monitoringu poczty
elektronicznej, natomiast na szersza uwage zastuguja réwniez
regulacje szczegdlne, odnoszace si¢ do poszczegolnych form
monitoringu uwzglednionych w Kodeksie pracy.

1. Monitoring wizyjny

Z uwagi na fakt, ze monitoring wizyjny uwaza sie za jeden
ze sposobow kontroli najsilniej ingerujacych w prywatnosé
pracownika® oraz ze wzgledu na szczegétowos¢ ustawowej
regulacji, to wlasnie tej formie monitoringu po$wiecona be-
dzie znaczna czg$¢ dalszych rozwazan. W ustawie wskazano
wyczerpujaco cztery przypadki, w ktorych zastosowanie przez
pracodawce srodkow technicznych umozliwiajgcych rejestra-
cje obrazu bedzie uzasadnione. Sa to: bezpieczefistwo pracow-
nikéw, ochrona mienia, kontrola produkeji lub zachowanie
w tajemnicy informacji, ktérych ujawnienie mogloby nara-
zi¢ pracodawce na szkode. Nie budzi watpliwosci zasadno$é
uznania ochrony bezpieczenstwa pracownikéw za uzasadniony
cel stosowania monitoringu, wszak juz na gruncie regulacji
sprzed 25.5.2018 r. wzgledy bezpieczenstwa kwalifikowano
jako mieszczace sie w formule zgodnego z prawem celu kon-
troli pracownika*. Watpliwosci moze budzi¢ natomiast obje-
cie dyspozycja przepisu wylacznie pracownikéw. Na terenie
zakltadu pracy lub wokot niego moga bowiem przebywacé nie
tylko osoby trzecie takie jak klienci, kontrahenci, dostawcy
itp., ale réwniez osoby $wiadczace na rzecz pracodawcy ustugi
lub prace na podstawie innej niz stosunek pracy (np. zlecenio-
biorcy, samozatrudnieni). Wydaje sie, ze zasadne byloby wiec
sformutowanie przepisu w sposéb majacy na celu zapewnienie
bezpieczenstwa wszystkich osob przebywajacych na terenie
zakladu pracy lub wokét niego, a nie tylko pracownikéw. Dru-
ga okolicznoscia uzasadniajaca wprowadzenie monitoringu
wizyjnego w miejscu pracy jest ochrona mienia. Jesli przy-
ja¢ znaczenie nadane temu zwrotowi w ustawie z 22.8.1997 r.
o ochronie 0s6b i mienia*, nalezy rozumie¢ je jako dziatania
zapobiegajace przestepstwom i wykroczeniom przeciwko mie-
niu, a takze przeciwdzialajace powstawaniu szkody wynikajacej
z tych zdarzen oraz niedopuszczajace do wstepu oséb nie-
uprawnionych na teren chroniony. Poniewaz ustawodawca nie
wskazal, o czyje mienie chodzi, nalezy raczej przyja¢, ze wpro-
wadzenie monitoringu wizyjnego uzasadnia¢ bedzie ochrona
mienia nie tylko nalezacego do pracodawcy, ale rowniez do
pracownikow, zleceniobiorcéw czy osdb trzecich®. Okolicz-
nos¢ ta zostala wiec ujeta w sposéb bardzo szeroki. Kolejng
przestanka, ktorej sformulowanie moze nastrecza¢ pewnych
trudnosci interpretacyjnych, jest kontrola produkeji. Powstaje
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bowiem pytanie, jak owg kontrole produkcji rozumie¢ - czy
wylacznie jako monitoring proceséw produkcyjnych zapew-
niajgcy ich prawidlowy, nieprzerwany przebieg oraz kontrolo-
wanie ewentualnych nieprawidtowosci, czy réwniez jako kon-
trola wydajnos$ci produkeji i efektywnosci $wiadczonej pracy
(popularna np. w magazynach, duzych halach produkeyjnych
i montazowych), ktéra potencjalnie mogtaby stanowi¢ pod-
stawe oceny pracownika. Rozstrzygniecie problemu utrudnia
fakt, ze omawiane przepisy obowiazuja zaledwie kilka miesiecy,
nie zdazyla sie wiec wyksztalci¢ w tym zakresie jakakolwiek
linia orzecznicza. W doktrynie pojawiajg sie glosy poparcia
dla szerszego rozumienia tego zwrotu”, jednak w opubliko-
wanych przez Prezesa Urzedu Ochrony Danych Osobowych
wskazéwkach dotyczacych wykorzystania monitoringu wizyj-
nego, wyraznie stanat on na stanowisku, ze niedopuszczalne
jest stosowanie monitoringu jako srodka nadzoru nad jakoscia
wykonywanej pracy®. Taka interpretacja wydaje sie zgodna
nie tylko z literalnym brzmieniem przepisu, ktory wyraznie
stanowi nie o ,,kontroli $wiadczonej pracy’, a ,,kontroli produk-
cji’; ale réwniez z zaleceniami Grupy Roboczej Artykulu 29%.
Ostatnig przestanka stanowigcg podstawe do wprowadzenia
$rodkoéw technicznych umozliwiajacych rejestracje obrazu
jest zachowanie w tajemnicy informacji, ktérych ujawnienie
mogloby narazi¢ pracodawce na szkode. Stusznie wskazuje
sie, ze o ile cel ten nie budzi zastrzezen, o tyle przedmiotowa
forma monitoringu nie wydaje si¢ odpowiednia w kontekscie
ochrony informacji*, zwlaszcza ze przepisy o monitoringu nie
zezwalajg co do zasady na nagrywanie dzwigku towarzyszacego
zdarzeniom, a zgodnie z pogladem Prezesa Urzedu Ochro-
ny Danych Osobowych stosowanie rejestracji dzwigku moze
zosta¢ uznane za nadmiarowg forme przetwarzania danych,
wigzac si¢ z odpowiedzialno$cig administracyjng i cywilna,
a nawet karna*. Wlasciwszym srodkiem stuzacym ochronie
informacji wydaje sie monitoring poczty elektroniczne;.

Z podjeciem decyzji o wdrozeniu monitoringu nieodiacz-
nie wigze si¢ koniecznos¢ okreslenia jego celu, zakresu oraz
sposobu zastosowania. Zgodnie z art. 22> § 6 KP ustala si¢ je
w ukfadzie zbiorowym pracy badz w regulaminie pracy, a jesli
pracodawca nie jest objety uktadem zbiorowym pracy lub nie

3 K. Jaskowski, E. Maniewska, Komentarz aktualizowany do Kodeksu
pracy, Lex/el. 2018, art. 222, 223, nb 2.2; wskazowki PUODO, s. 22.

3 M. Wujczyk, Prawo..., s. 318.

* M. Kuba, Monitoring..., s. 565.

* T.j. Dz.U. 2 2018 r. poz. 2142 ze zm.

% M. Kuba, [w:] K.W. Baran (red.), Kodeks pracy. Komentarz, Warszawa
2018, art. 22%, nb 4.4.

¥ M. Frgckowiak, T. Swieboda, Ochrona..., s. 13.

# Wskazéwki PUODO, s. 19-20; podobny poglad wyrazono w Kodeksie
Praktyk MOP, pkt 5.4.

* Opinion 4/2004 on the Processing of Personal Data by means of Vi-
deo Surveillance, Article 29 Data Protection Working Party, Brussels 2004,
s. 25; dalej jako: WP89 4/2004.

4 M. Kuba, [w:] K.W. Baran (red.), Kodeks..., komentarz do art. 222,
nb 4.6.

4 Wskazowki PUODO, s. 26.
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jest obowigzany do ustalenia regulaminu pracy — w obwiesz-
czeniu. Pracodawca nie zawsze zatem bedzie uprawniony do
samodzielnego okreslenia celu, zakresu i sposobu zastosowa-
nia monitoringu, gdyz na gruncie przepiséw Kodeksu pracy
wprowadzenie oraz zmiana dwoch pierwszych dokumentow
wymaga uzgodnienia z zaktadowa organizacja zwigzkowa*.
Ustawa nie precyzuje terminu wydania czy daty wejscia w zycie
obwieszczenia o monitoringu, podobnie jak nie okresla termi-
nu na dostosowanie treci ukladu zbiorowego pracy lub regu-
laminu. Ustalajac taki termin, pracodawca powinien jednak
mie¢ na wzgledzie, ze w mysl art. 222 § 7 KP poinformowanie
pracownikéw o wprowadzeniu monitoringu musi nastapi¢
nie pdzniej niz dwa tygodnie przez jego uruchomieniem.
Ponadto kazdorazowo przed dopuszczeniem pracownika do
pracy pracodawca powinien przekaza¢ mu na pi$mie te same
informacje, ktére ma obowigzek zamiesci¢ w regulaminie pra-
cy, uktadzie zbiorowym lub obwieszczeniu (art. 222 § 8 KP).
Obowigzek informacyjny moze by¢ wiec realizowany badz
w trybie zbiorowym, badz indywidualnym - zaleznie od tego,
czy informacja jest przekazywana pracownikowi pozostaja-
cemu juz w stosunku pracy, czy nowo zatrudnionemu. Nie-
zaleznie od powyzszego na pracodawcy spoczywa réwniez
obowigzek oznaczenia pomieszczen i terenu objetych moni-
toringiem wizyjnym w sposob widoczny i czytelny, za pomoca
odpowiednich znakéw lub ogloszen dzwiekowych, nie pdzniej
niz jeden dzien przed jego uruchomieniem (art. 222 § 9 KP).
Osoby pozostajace w obszarze monitorowanym musza bowiem
miec¢ $wiadomo$¢, ze miejsce ich pobytu jest obserwowane za
pomoca kamer. Jak wskazuje Prezes Urzedu Ochrony Danych
Osobowych, znaki takie powinny by¢ dostepne przed wejsciem
w obszar obserwowany, w niezbyt duzej odleglo$ci od nadzoro-
wanych miejsc. Ponadto powinny by¢ widoczne, syntetyczne,
umieszczone w sposob trwaly, za$§ wymiary tablic muszg by¢
proporcjonalne do miejsca, gdzie zostaty umieszczone. Stoso-
wane moga by¢ dodatkowo piktogramy informujace o objeciu
dozorem kamer®. Nie jest jednak wystarczajace oznaczenie ob-
szaru objetego monitoringiem wylacznie piktogramami, gdyz
spelnienie obowigzku w sposob okreslony w § 9 nie konsumuje
obowigzku informacyjnego ustanowionego w art. 13 RODO,
wynikajacego z petnionej przez pracodawce funkeji admini-
stratora danych. Pelna informacja o monitoringu, obejmujaca
wszystkie wymogi z art. 13 RODO, powinna by¢ zamieszczona
w miejscu monitorowanym, np. na tablicach albo w formie
dokumentu dostepnego na recepcji czy tez u przedstawiciela
administratora*. Oznacza to mozliwo$¢ realizacji obowigzku
informacyjnego poprzez podanie informacji podstawowych
i uzupelnienie ich w kolejnych warstwach informacyjnych, co
z praktycznego punktu widzenia wydaje si¢ bardzo dogodnym
wyj$ciem z uwagi na obszernos¢ klauzul informacyjnych zgod-
nych z wymogami RODO. Na podstawie opisanych czynnosci
informacyjnych sformutowaé mozna zasade jawno$ci moni-
toringu wizyjnego, ktorej wprowadzenie bez watpienia nalezy

oceni¢ pozytywnie. Wszak tylko pracownik $wiadomy bycia
obserwowanym jest w stanie chroni¢ si¢ przed nadmierng
ingerencja w jego prywatno$¢ przez pracodawce. Na istotne
znaczenie realizacji obowigzku informacyjnego wskazuje Eu-
ropejski Trybunal Praw Czlowieka w wyroku w sprawie Lopez
Ribalda i inni przeciwko Hiszpanii**. W przedmiotowym stanie
faktycznym skarzace byly kasjerkami w sieci supermarketow.
Wobec podejrzenia ich o kradziez miejsce ich pracy objeto
monitoringiem wizyjnym, jednak nie ujawniono lokalizacji
czesci kamer. W opinii Trybunatu doszlo wiec do narusze-
nia prawa do poszanowania zycia prywatnego i rodzinnego
ustanowionego w art. 8 Konwencji ochronie praw czlowie-
ka i podstawowych wolnoéci*. Warto réwniez nadmienié, ze
wprowadzenie wymogu jawno$ci monitoringu wizyjnego od
dawna bylo postulowane przez Grupe Roboczg Artykutu 29
oraz Miedzynarodowa Organizacje¢ Pracy*.

Interesy pracodawcy nie moga w sposob nadmierny ogra-
nicza¢ dobr osobistych pracownika, w szczegoélnosci jego
prawa do prywatnosci i ochrony danych oraz uzasadnionego
oczekiwania co do zapewnienia intymnoéci. Ustawodaw-
ca daje temu wyraz w art. 22 § 2 KP, ustanawiajac zakaz
prowadzenia monitoringu wizyjnego w pomieszczeniach
sanitarnych, szatniach, stotéwkach, palarniach i pomiesz-
czeniach udostepnianych zakladowej organizacji zwigzkowe;.
Dopuszcza si¢ jednak odejscie od tego zakazu, gdy jest to
niezbedne do realizacji celu wprowadzenia monitoringu oraz
nie narusza to godnosci i innych débr osobistych pracownika
— co jest mozliwe w szczegdlnos$ci poprzez zastosowanie tech-
nik uniemozliwiajgcych rozpoznanie przebywajacych w tych
pomieszczeniach oséb (np. oprogramowania zamazujacego
okres$lone fragmenty kadrowanego obrazu*). Pomieszczenia
domyslnie wylaczone spod monitoringu wizyjnego moga
zatem by¢ nim objete tylko wyjatkowo, a nadzér taki po-
winien by¢ ograniczony czasowo — moze to np. oznaczac
tymczasowe objecie nadzorem kamer szafek, do ktorych kto$
usitowal si¢ wlamac albo dokonal z nich kradziezy*. Zawsze
jednak pracodawca powinien rozwaznie podchodzi¢ do kwe-
stii monitorowania miejsc zakazanych, wywazajac sprzeczne
interesy obu stron stosunku pracy.

W art. 22! § 3-5 KP uregulowano réwniez w sposdb szcze-
golny okres retencji (przechowywania) danych utrwalonych
w postaci nagran obrazu. Wynosi on co do zasady trzy mie-
sigce od dnia nagrania. Jedynie w przypadku gdy nagrania

2 Por. art. 104* i 241° KP.

3 Wskazowki PUODO, s. 14, 20.

4“4 Ibidem, s. 14.

* Wyrok Europejskiego Trybunatu Praw Czlowieka z 9.1.2018 r. w spra-
wie Lopez Ribalda i inni przeciwko Hiszpanii, skarga nr 1874/13.

6 Konwencja o ochronie praw czlowieka i podstawowych wolnosci spo-
rzagdzona w Rzymie 4.11.1950 r., Dz.U. z 1993 . Nr 61, poz. 284.

7' WP89 4/2004, s. 22.

# Kodeks Praktyk MOP, pkt 6.14.

¥ Wskazowki PUODO, s. 26.

0 Ibidem, s. 27.
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obrazu stanowig lub mogg stanowi¢ dowdd w postepowaniu
prowadzonym na podstawie prawa, o czym pracodawca po-
wziagl wiadomos¢, termin ten ulega przedluzeniu do czasu
prawomocnego zakonczenia postepowania. Wyjatek ten ma
zapewne na celu zabezpieczenie nagran utrwalajacych incy-
denty, ktorych odtworzenie moze miec znaczenie dla celéw
dowodowych. Po uplywie wskazanych termindw, jesli prze-
pisy odrebne nie stanowig inaczej, dane osobowe uzyskane
w wyniku nagrania musza ulec zniszczeniu. Powyzsze regula-
cje stanowig wiec uszczeg6towienie wyrazonej wart. 5 ust. 1
lit. e RODO zasady ograniczenia czasowego, zgodnie z ktdra
dane musza by¢ przechowywane w formie umozliwiajgcej
identyfikacje podmiotu danych, przez okres nie dtuzszy, niz
jest to niezbedne do celéw, w ktorych dane te sa przetwarzane.

2. Monitoring poczty elektronicznej

Druga forma monitoringu, uregulowang wprost w art. 22°
znowelizowanego Kodeksu pracy, jest kontrola stuzbowej
poczty elektronicznej pracownika. Unormowanie to jest
o tyle istotne, ze stanowi ograniczenie wolnosci i tajemnicy
komunikowania sig¢, ktérym ustawodawca nadat szczegdlng
range poprzez objecie ich konstytucyjng ochrong i ktérych
ograniczenie moze nastapic¢ jedynie w przypadkach okreslo-
nych w ustawie i w sposob w niej okreslony®'. W $wietle oma-
wianej regulacji pracodawca moze wprowadzi¢ monitoring
poczty elektronicznej, jezeli jest to niezbedne do zapewnienia
organizacji pracy umozliwiajacej pelne wykorzystanie czasu
pracy oraz wlasciwego uzytkowania udostepnionych pracow-
nikowi narzedzi pracy. Nalezy zwrdci¢ uwage, ze wskutek
postuzenia sie przez ustawodawce spojnikiem oraz wymaga-
ne jest spetnienie obu przestanek jednoczesnie - monitoring
poczty elektronicznej pracownika bedzie zatem dopuszczalny
wylacznie wowczas, gdy jego zastosowanie bedzie niezbedne
zaréwno do zapewnienia odpowiedniej organizacji pracy,
jak i dla wlasciwego uzytkowania udostepnionych pracow-
nikowi narzedzi. Wydaje sie, ze sposob sformulowania celow
przedmiotowej formy monitoringu nie wymaga szerszego
komentarza — chronig one interes pracodawcy w tym, aby
pracownicy jak najpetniej wykorzystali czas pracy na wy-
konywanie swoich obowiazkéw, a takze aby odpowiednio
korzystali z udostepnionych im w tym celu narzedzi*%. Jak
sygnalizowano juz powyzej, mozna jedynie mie¢ zastrze-
zenia co do nieuwzglednienia monitoringu poczty elektro-
nicznej jako $rodka majacego na celu ochrone istotnych dla
pracodawcy informacji. Wszak w dobie powszechnej infor-
matyzacji ogromne iloéci danych sg przechowywane przez
pracodawcow w formie elektronicznej, a ich ujawnienie za
posrednictwem poczty elektronicznej poza system informa-
tyczny pracodawcy moze by¢ niezwykle fatwe. Dziwi réwniez,
dlaczego ustawodawca ogranicza zakres regulacji wylacznie
do poczty elektronicznej, nie obejmujgc nig innych metod
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komunikacji stuzbowej, np. wiadomosci SMS, komunikato-
réw w postaci aplikacji na telefon czy rozmow telefonicznych.
Jak wskazuje M. Kuba, wprawdzie objecie monitoringiem
réwniez tych innych metod komunikacji jest mozliwe na
podstawie art. 22° § 4 KP, odsylajacego do odpowiedniego
stosowania przepisdw o monitoringu poczty elektronicznej,
jednak zasadnos¢ ich unormowania wprost podyktowana jest
szczegdlng doniostoscia tajemnicy komunikacji oraz warun-
kami jej ograniczenia®™.

W mygél art. 22° § 2 KP monitoring poczty elektronicznej
nie moze narusza¢ tajemnicy korespondencji oraz innych
débr osobistych pracownika. Przy wytyczaniu granic owej
tajemnicy moze jednak powsta¢ watpliwo$¢ co do dopusz-
czalnego zakresu kontroli pracodawcy, w szczegolnosci gdy
w elektronicznej skrzynce pocztowej znajduja sie zaréwno
wiadomosci o charakterze stuzbowym, jak i prywatnym.
Niektorzy autorzy podzielaja poglad, ze nie mozna a priori
zakltadad, ze kazda wiadomo$¢ wystana lub odebrana przy
uzyciu sprzetu stuzbowego ma charakter komunikacji stuz-
bowej, wigc w razie przypadkowego natkniecia si¢ przez pra-
codawce na wiadomos¢ o charakterze prywatnym, nie bedzie
on uprawiony do przeczytania takiej wiadomosci w calosci,
nawet przy istnieniu zakazu korzystania z poczty stuzbowej
do celéw prywatnych®. Inni za$ proponuja domniemanie,
ze o ile brak wyraznego oznaczenia prywatnego charakteru
korespondenciji, o tyle prowadzona jest ona w imieniu praco-
dawcy, zatem nie moze by¢ mowy o jakiejkolwiek poufnosci
korespondencji prowadzonej ze stuzbowej skrzynki pracow-
nika (z domniemania takiego jednak nie mdglby korzystaé
pracodawca zakazujacy uzywania stuzbowej poczty elektro-
nicznej dla celéw prywatnych)**. Wydaje sie wiec, ze najdo-
godniejszym wyjsciem dla pracodawcy jest wprowadzenie
zakazu korzystania z poczty stuzbowej do celéw prywatnych.

Donioste znaczenie dla ochrony débr osobistych pra-
cownika ma réwniez realizacja zasady jawno$ci. Obowigzek
informacyjny w przypadku stosowania monitoringu poczty
elektronicznej uksztaltowano na wzoér przepiséw o moni-
toringu wizyjnym poprzez ich odpowiednie zastosowanie
(art. 22° § 3 KP). Oznacza to, Ze podobnie jak przy monito-
ringu wizyjnym, cele, zakres oraz sposéb zastosowania moni-
toringu musza zosta¢ okreslone w ukfadzie zbiorowym pracy
lub w regulaminie pracy albo w obwieszczeniu, a w przypad-
ku nowo zatrudnionego pracownika - przekazane mu na
pi$mie. Ponadto informacja o wprowadzeniu monitoringu

51 Zob. tre$¢ art. 49 Konstytucji RP.

52 Ochrona danych osobowych w miejscu pracy. Poradnik dla pracodaw-
cow, Urzad Ochrony Danych Osobowych, Warszawa 2018, s. 34.

% M. Kuba, [w:] K.W. Baran (red.), Kodeks..., komentarz do art. 223,
nb 3.1.

54 Ibidem, nb 4.1.

% E. Suknarowska-Drzewiecka, [w:] K. Walczak (red.), Kodeks pracy. Ko-
mentarz, Warszawa 2018, art. 223, nb 3.
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poczty elektronicznej musi zosta¢ przekazana pracownikom
nie pdzniej niz dwa tygodnie przed jego uruchomieniem,
a miejsca monitorowane musza by¢ oznaczone w sposob
widoczny i czytelny. Zastanawia jedynie, w jaki sposéb pra-
codawca mialby spetni¢ ten ostatni wymog. Przykladowo
przychodza tu na mysl stosowne oznaczenia na ekranach lub
skrzynkach pocztowych pracownikéw.

Odnoénie pozostalych form monitoringu, odpowiednie
zastosowanie znajda przepisy o monitoringu poczty elek-
tronicznej, jednak pod warunkiem ze ich zastosowanie jest
niezbedne do zapewnienia organizacji pracy umozliwiajacej
pelne wykorzystanie czasu pracy oraz wlasciwego uzytkowa-
nia udostepnionych pracownikowi narzedzi pracy. Do takich
form kontroli mozna zaliczy¢ miedzy innymi monitoring
systemow informatycznych oraz aktywnosci pracownikéw
w Internecie, stosowanie urzgdzen GPS w samochodach
stuzbowych czy ewidencjonowanie czasu pracy przy uzyciu
zautomatyzowanych narzedzi.

3. Inne obowiazki pracodawcy zwigzane ze
stosowaniem monitoringu w miejscu pracy

Poza warunkami legalnoéci stosowania monitoringu

w miejscu pracy i zwigzanymi z tym obowigzkami ustano-

wionymi Kodeksu pracy pracodawca musi réwniez spetni¢

wiele wymogdw prawnych wlozonych na niego przez RODO

z racji petnienia roli administratora danych osobowych pra-

cownikéw. Pracodawca obowigzany jest w szczeg6lnosci:

1) przestrzega¢ zasad dotyczacych przetwarzania danych
osobowych, ustanowionych w art. 5 RODO - istotne zna-
czenie ma tu zwlaszcza zasada rozliczalnosci, nakazujaca
administratorowi by¢ w stanie wykaza¢ przestrzeganie
innych zasad przetwarzania;

2) realizowaé wobec podmiotéw danych obowiazek infor-
macyjny w mysl art. 13-14 RODO - jak juz wskazano,
realizacja obowiazkéw informacyjnych wynikajacych
z Kodeksu pracy nie konsumuje tych ustanowionych
w rozporzadzeniu;

3) umozliwia¢ osobom, ktérych dane dotycza, realizacje
praw przyznanych im w art. 15-22 RODO - tj. prawa
dostepu, prawa do sprostowania lub usuniecia danych,
prawa do ograniczenia przetwarzania, prawa do przeno-
szenia danych;

4) zapewni¢ bezpieczenstwo danych poprzez wdrazanie od-
powiednich $rodkéow technicznych i organizacyjnych, aby
przetwarzanie odbywalo si¢ zgodnie z RODO i aby mdc to
wykaza¢, zgtaszanie naruszen ochrony danych organowi
nadzorczemu oraz zawiadamianie podmiotéw danych
o takich naruszeniach (art. 32-34 RODO).

Ponadto, w sytuacjach okreslonych w RODO, pracodawca
ma réwniez obowigzek przeprowadzenia skutkdéw planowa-
nych operacji przetwarzania dla ochrony danych, powotania
inspektora ochrony danych osobowych czy prowadzenia re-
jestru czynno$ci przetwarzania.

Podsumowanie

Konkludujac, mozna stwierdzi¢, ze pomimo istnienia
pewnych niedoskonatoéci w tresci art. 2221 22° KP sam fakt
ich wlaczenia do Kodeksu pracy nalezy oceni¢ pozytywnie.
Objecie kompleksowa regulacjg kwestii zwigzanych ze sto-
sowaniem monitoringu w miejscu pracy bylo bowiem w do-
tychczasowym stanie prawnym pozadane z punktu widzenia
ochrony prywatnosci i danych osobowych pracownika.

Stowa kluczowe: monitoring w miejscu pracy, dane osobowe, RODO, Rozporzadzenie Ogolne o Ochronie Danych Osobowych,
Kodeks pracy, pracodawca, administrator, pracownik, podmiot danych, reforma ochrony danych osobowych, prywatnos¢
W miejscu pracy.

Criteria of admissibility to use video surveillance in a workplace
and duties of an employer in the light of reform on personal data
protection

The aim of this paper is to analyze the regulations concerning the use of video surveillance in a workplace, introduced into
Polish legal system as a result of personal data protection law reform. The author explains the concept and types of video
surveillance, indicates and discusses legal grounds for introducing particular forms of monitoring by an employer, formulates
their admissibility requirements and describes obligations of an employer. The author’s reflections are based on the analysis of
labour law and personal data protection law provisions, as well as the views expressed by scholars, jurisprudence, regulatory
bodies and international organizations.

Keywords: video surveillance in a workplace, personal data, GDPR, General Data Protection Regulation, labour code,
employer, administrator, employee, subject of data, personal data protection reform, privacy in a workplace.
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Dowdd z opinii biegtego a ustalenie konkurencyjnego
charakteru produkcji - audycji telewizyjnych

adw. Aleksandra Glanc-Walkiewicz'

Celem niniejszego artykutu jest odpowiedz na pytanie, czy mozliwe jest ustalenie charakteru danej audycji telewizyjnej
jako utworu audiowizualnego i tym samym zaszeregowanie jej do danego gatunku w oparciu na dowdd z opinii biegtego
w procesie sgdowym (czy tez na podstawie innego srodka dowodowego). Kwestia ta moze by¢ przydatna dla rozstrzy-
gniecia sprawy o zapfate kary umownej za naruszenie przez twoérce wobec producenta zakazu konkurencji polegajace na
wykonaniu dzieta autorskiego, np. rezyserii, na rzecz innego podmiotu konkurujacego na rynku ustug audiowizualnych
w zakresie gatunku utworu audiowizualnego/audycji telewizyjnej.

Uwagi wstepne

Problem prawny, jaki wiaze si¢ z ustaleniem charakteru
danej audycji telewizyjnej, moze wynikac ze sporu dotyczace-
go roszczenia producenta o zaplate kary umownej przeciwko
wykonawcy dziela autorskiego w postaci rezyserii odcinkéw
audycji telewizyjnej z tytulu naruszenia zakazu konkurencji.
Wazne jest przy tym ustalenie, czy udziat tego twoércy (rezy-
sera) w produkcji na rzecz innego podmiotu konkurencyj-
nego dotyczyl produkeji o tozsamym charakterze, objetej
klauzulg zakazu konkurencji, czyli utworu audiowizualnego,
np. w postaci audycji telewizyjnej z gatunku paradokumentu.
W tym celu konieczna staje si¢ identyfikacja obu produkeji
pod katem zakwalifikowania ich do gatunku serialu parado-
kumentalnego.

Istotne znaczenie dla tej kwestia ma zagadnienie, czy jedy-
nym albo tez podstawowym dowodem oferowanym w takiej
sprawie powinien by¢ dowdd z opinii bieglego. Jezeli tak,
to jaka specjalizacje ma posiada¢ biegly? Czy wystarczajacy
bedzie dowdd z opinii jednego biegtego, zespotu biegtych
czy tez konieczne jest postuzenie si¢ dowodem z opinii in-
stytutu naukowo-badawczego? Nalezy jednak rozwazy¢, czy
dowdd taki w przedstawionym procesie jest zbedny, gdyz
ocena przynaleznos$ci obu seriali do gatunku paradokumentu
nie wymaga wiedzy specjalnej.

Juz na poczatku rozwazan mozna postawic teze, ze do-
wdd z opinii bieglego w takim procesie moze okaza¢ sie¢
nieprzydatny, chociaz analiza orzecznictwa sadéw w takich
procesach wskazuje na to, ze ten dowdd jest czgsto stoso-
wany, zwykle z inicjatywy samej strony procesu, zgodnie
z art. 6 KC.

Dowdd z opinii biegtego

Nalezy przypomnie¢, ze zgodnie z art. 278 KPC bieglego
sagdowego powoluje sie¢ w wypadkach wymagajacych wia-
domodci specjalnych. Dowod z opinii biegtego, z uwagi na
wymog wiadomosci specjalnych, jest dowodem tego rodza-
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ju, Ze nie moze by¢ zastgpiony inng czynno$ciag dowodowa,
np. zeznaniem $wiadka, czy innymi srodkami dowodowymi,
gdyz te srodki nie niosa odpowiednich wiadomosci specjal-
nych, majacych wplyw na rozstrzygniecie sporu cywilnego.
Dowdd taki jest dopuszczalny w sytuacji, gdy nie moze by¢
zastgpiony przez jakikolwiek inny $rodek dowodowy, np. ze-
znania $wiadkéw, dowod z dokumentéw, informacje uzy-
skane od okres$lonego podmiotu, instytucji. Opinia biegtego
moze by¢ zastapiona przez zeznania $wiadka, ktory posiada
wiedze specjalng np. lekarza, ale dowdd taki nie moze by¢
uznawany za opini¢ bieglego, przy czym moze by¢ wziety
pod uwage przez sad przy ocenie przydatnosci opinii bie-
glego sadowego w sprawie i uzasadnia¢ zasiegniecie opinii
bieglego lub biegtych?’.

Opinia bieglego najczesciej dotyczy zagadnien wymagaja-
cych szczegdtowych informacji z réznorodnych dziedzin na-
uki. Sad, opierajac si¢ na opinii biegtego wyspecjalizowanego
w konkretnej dziedzinie, rozstrzyga watpliwosci pojawiajace
sie w toku procesu w celu wlasciwego ustalenia stanu fak-
tycznego sprawy. Ustawodawca uzaleznia zatem przeprowa-
dzenie dowodu z opinii biegtego od koniecznosci posiadania
tzw. wiadomosci specjalnych. Pojecie to nie zostalo jednak
zdefiniowane, poniewaz nie jest mozliwe jednoznaczne usta-
lenie definicji legalnej. Wynika to z tego, ze kryteria do ustale-
nia tego pojecia sg uzaleznione okoliczno$ciami danej sprawy
i stopniem jej skomplikowania, uzasadniajacym skorzystanie
z pomocy podmiotu majacego wiedze¢ specjalng. Ustawodaw-
ca pozostawia wiec sgdowi, ewentualnie stronom, decyzje co
do zdefiniowania potrzeby skorzystania z opinii biegtego®.
Bieglych sadowych powoluje si¢ w sytuacji, gdy potrzebna jest

' Adwokat w ORA we Wroclawiu, wczesniej sedzia orzekajacy w wy-
dziale cywilnym Sadu Rejonowego i Okregowego we Wroclawiu, specjali-
sta z zakresu prawa wlasnosci intelektualnej, zwlaszcza utworéw audiowi-
zualnych.

? Tak SN w wyroku z 5.2.1976 r., ICR 264/74, niepubl.

* A. Klich, Pojecie wiadomodci specjalnych w tzw. Cywilnych proce-
sach lekarskich, [w:] R. Sztychmiller, M. Rézatiski (red.), Dowodzenie
w sprawach cywilnych, gospodarczych i administracyjnych, Olsztyn 2014,
5. 96-97.
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wiedza z poszczegdlnych dziedzin nauki np. techniki, sztuki,
rzemiosta, a takze innych umiejetnosci. Oczywiscie wiedza
prawnicza, poza prawem obcym, jest wylaczona z tych dzie-
dzin wiedzy, poniewaz sad jest specjalistg z zakresu prawa.
Konieczne jest postuzenie si¢ bieglymi, ktérzy posiadaja
umiejetnosci powigzane z ich wyksztalceniem wlasciwym
dla okreslonej dziedziny wiedzy, a takze z zawodem wykony-
wanym w danej dziedzinie!. Wiadomosci specjalne nie mu-
sza mie¢ naukowego charakteru, moga by¢ takze wynikiem
wiedzy uzyskanej w ramach praktyki’.

Utwor audiowizualny i jego cechy

Nalezy stwierdzi¢, ze w celu ustalenia, czy oba utwory au-
diowizualne, a doktadnie audycje telewizyjne w postaci seriali
przynaleza do gatunku paradokumentu, a zatem czy sa wo-
bec siebie konkurencyjne, wymagana jest wiedza specjalna,
dziedzing ta bedzie za$ filmoznawstwo. Istnieje jednak wiele
kwalifikatoréw pozwalajacych - po przeprowadzeniu poréw-
nania — na wyrdznienie sposrdd innych utworéw audiowi-
zualnych gatunku paradokumentu. Do kwalifikatoréw tych
mozna zaliczy¢® cechy specyficzne gatunku paradokumentu
na podstawie jego definicji, a takze cechy dotyczace technik
produkgji i doboru obsady w serialu paradokumentalnym.

Istotne znaczenie dla ustalenia przez sad przynalezno-
$ci danego utworu audiowizualnego do paradokumentu
ma takze klasyfikacja audycji telewizyjnych z okresleniem
przynaleznosci do gatunku dokonywana przez Panstwowa
Wyzszg Szkote Filmowa, Telewizyjng i Teatralna im. Leona
Schillera w Lodzi’.

Paradokument jako utwor
audiowizualny

W koncu informacja na temat zakwalifikowania danego
utworu audiowizualnego do okreslonego gatunku wynika
takze z taksowania® i repartycji tzw. tantiem producenc-
kich (naleznych producentom utwordéw audiowizualnych)
przez OZZ (organizacje zbiorowego zarzadzania prawa-
mi autorskimi - w odniesieniu do utworéw audiowizual-
nych - SFP - ZAPA/Stowarzyszenie Filmowcéw Polskich
- Zwiazek Autoréw i Producentéw Audiowizualnych) po
uprzednim zainkasowaniu optat od podmiotéw korzy-
stajacych z tych utworéw na polu eksploatacji nadawanie
- odtwarzanie - w zaleznosci od zakwalifikowania przez
SFP - ZAPA utworu do danego gatunku (w tym serialu
paradokumentalnego).

[ tak, jesli idzie o serial paradokumentalny to, jak kazda
audycja telewizyjna, jest on utworem audiowizualnym. Re-
gulacje rozdzialu 6 ustawy z 4.2.1994 r. o prawie autorskim
i prawach pokrewnych’ (art. 69-73), statuujg utwor audio-
wizualny jako dzieto wspoélautorskie, czyli takie, w przypad-

ku ktorych dziatania tworcoéw sg ukierunkowane na stwo-
rzenie wspolnego dziela jako jednolitego bytu artystycznego
(w odréznieniu od dzieta zbiorowego w rozumieniu art. 11,
charakteryzujacego si¢ odrebnoscia poszczegdlnych ele-
mentow skladowych). Wprowadzenie do ustawy o prawie
autorskim kategorii utworéw audiowizualnych wynikato
z potrzeby stworzenia pojecia pojemnego, ktdre pozwalato-
by na objecie nowych rodzajow twoérczosci audiowizualne;j.
W zwigzku z art. 2 ust. 1 konwencji berneniskiej pierwotny
zakres tego pojecia tworzg utwory filmowe oraz zréwnane
z nimi utwory wyrazone w podobny sposob. Poza tym za-
kresem pozostajg natomiast rozbieznosci co do kwalifikacji
poszczegolnych rodzajéw utwordéw audiowizualnych. Nie
jest bowiem mozliwe stworzenie klasycznej definicji tego
pojecia. Nie ma zatem mozliwosci jednoznacznej klasyfi-
kacji dziet audiowizualnych'. Ustawodawca w art. 1 ust. 1
pkt 9 PrAutU wskazuje wéréd utwordéw audiowizualnych
takze utwory filmowe. Istotnym zagadnieniem prawnym jest
ustalenie kregu jego wspottwdrcow. Z utworem wspolautor-
skim mamy do czynienia wowczas, gdy dziatania tworcow
sg ukierunkowane na stworzenie wspolnego dziela. Istot-
ne znaczenie ma zatem element woli kreowania utworu
audiowizualnego jako jednolitego dziala artystycznego.
Przykladowo jezeli utwor literacki zostal zaadaptowany
do utworu audiowizualnego, to adaptacja bedzie jedynie
utworem zaleznym w stosunku do pierwowzoru literac-
kiego. Podobnie rzecz si¢ ma w przypadku zapozyczen do
utworow audiowizualnych utwordw juz wczeéniej istnieja-
cych, gléwnie muzycznych, plastycznych, fotograficznych'’.

*J. Turek, Dopuszczenie dowodu z opinii bieglego, [w:] J. Turek (red.),
Rola biegtego we wspolczesnym procesie, Warszawa 2002, s. 12.

> A. Jarocha, Wiadomosci specjalne jako przedmiot dowodu z opinii
biegtych, [w:] B. Guzik, P. Wiliniski (red.), Prawo wobec wyzwan wspolcze-
snosci, t. 6, Poznan 2010, s. 275 i n.

¢ Kwalifikatory zidentyfikowane przez autora.

7 Internetowa Baza Filmu Polskiego - FILMPOLSKI.PL.

8 Ustalania wysokosci tantiem.

 T,j.Dz.U. 22018 r. poz. 1191 ze zm.; dalej jako: PrAutU.

1% M. Bukowski, [w:] D. Flisak (red.), Prawo autorskie i prawa pokrewne.
Komentarz, Warszawa 2015, s. 915.

! Ibidem, s. 918; szerzej zob. w wyroku TK z 24.5.2006 r., K 5/05, OTK-
-A 2006, Nr 5, poz. 59. TK stwierdzil, ze: ,w istocie o tym, czy wktad kon-
kretnej osoby w proces produkcji dzieta audiowizualnego jest rezultatem
tworczosci, a tym samym czy te osobe nalezy zaliczy¢ do grona wspot-
tworcow tego dziata, decyduje w ostatniej instancji okolicznoéci konkret-
nego przypadku. W odniesieniu do rezysera, scenarzysty, autora adaptacji
utworu literackiego, kompozytora muzyki filmowej i operatora obrazu
pozytywna odpowiedz na to pytanie w zasadzie nie powinna budzi¢ wat-
pliwosci, skoro o ich statusie wspoltworcow przesadzil ustawodawca. Poza
tym wystepuja cal rzesze osob uczestniczacych w produkeji audiowizual-
nej, ktérych praca nie wykazuje cech twoérczosci autorskiej. Pomiedzy nimi
a grupg uznanych przez ustawe za wspottworcow dziata audiowizualnego
znajduja si¢ niejednokrotna kategoria osob, ktorych status jako ewentual-
nych wspottworcow takich dziel nie jest przesadzony i budzi spory doktry-
nalne”. Por. wyrok SN z 5.4.2002r., IIT RN 133/01, OSNAPiUS 2002, Nr 12,
poz. 281 w zakresie nieuznania kierownika produkcji za wspétautora dzieta
audiowizualnego.
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Na marginesie zasadniczych rozwazan nalezy wskaza¢, ze
nowelizacja ustawy z 9.9.2000 r. doprowadzita do istotnej
zmiany w zakresie wynagrodzenia za utwér audiowizualny.
Zrezygnowano bowiem przez uchylenie ust. 112 art. 70
ustawy z nabycia utworéw przez producenta dzieta audio-
wizualnego oraz domniemania nabycia praw do utwordéw
stworzonych na zamoéwienie producenta (ust. 2). Obecnie
art. 70 ust. 1 PrAutU stwarza domniemanie prawne, zgod-
nie z ktérym producent utworu audiowizualnego nabywa
na mocy umowy o stworzenie dzieta albo umowy o wyko-
rzystywanie juz istniejacego utworu wylaczne prawa ma-
jatkowe do eksploatacji tych utworéw w ramach utworu
audiowizualnego jako catosci. Powyzsza redakcja powodu-
je watpliwos¢, komu nalezy sie prawo autorskie do dziela
audiowizualnego. Stad trzeba przyja¢é, ze prawa autorskie
przystuguja wspdttwdércom utworu audiowizualnego, jak
réwniez wiodacg role odgrywa tu nadal producent tego
utworu'?.

Stownik jezyka polskiego PWN definiuje paradoku-
ment jako ,,film fabularny zrealizowany w konwencji filmu
dokumentalnego, oparty na faktach” Wedtug tego stow-
nika przedrostek ,para” jest to pierwszy czlon wyrazow
zlozonych, oznaczajacy: niby, prawie, wyrazajacy podo-
bienstwo do tego, co jest okreslane druga czescig zlozenia.
Zgodnie z ta definicja, serial oparty na faktach, zrealizo-
wany w konwencji filmu dokumentalnego, ma znamiona
paradokumentu. Stwarza on bowiem pozér prawdziwosci
ogladanych treéci, czyli ostatecznie mozna uznad, ze serial
paradokumentalny jest ,utworem fabularnym stanowigcym
podzielong na odcinki, a wigc roztozong w czasie, calo$é
dramaturgiczng, w ktorej przedstawiona jest wielowatko-
wa historia zamknietej grupy pierwszo- i drugoplanowych
bohateréw”. Stylem i forma nasladuje dokument, ale nie
prezentuje autentycznych wydarzen i prawdziwych oséb,
lecz opiera si¢ na faktach. Definicja ta jest przydatna, ponie-
waz wskazuje ogélny kontekst znaczeniowy samego pojecia
»paradokument”.

Obecnie mozna zatem przesledzi¢ cechy charaktery-
zujgce serial paradokumentalny. Okazuje sie, ze praktyka
wyksztalcila juz wiele cech pozwalajacych wyréznic serial
paradokumentalny (paradokument) i w ten sposob odroz-
ni¢ go od innych dziel audiowizualnych w oparciu na spe-
cyfike technicznych aspektéw produkeji oraz dobdr obsady.
W szczegdlnosci gatunek ten wyrdznia sie nastepujacymi
charakterystycznymi cechami: ,setki” - wywiady/wypowie-
dzi bohateréw do kamery, lub do niewidocznej osoby zza
kamery (np. do domniemanego redaktora/dziennikarza);
nastepnie ,,setkom” towarzyszy co chwile pojawiajaca si¢
u dotu ekranu ,,belka”, charakterystyczny dla programéw in-
formacyjnych, publicystycznych i filméw dokumentalnych
pasek informacyjny podkreslajacy najwazniejsze tresci: imie
i nazwisko bohatera, zawdd, jego wiek; ponadto ,,setki”, kto-
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re zawieraja ,belke” informacyjna, sa komentarzem do pre-
zentowanych wydarzen, widzowi uzupelnia dzieki nim wie-
dze o bohaterach. Ten element konstrukcji paradokumentu
ma na celu uwiarygodnienie autentycznos$ci pokazywanych
0s0b i sytuacji, wzmocnienie ztudzenia ich dziania si¢ »tu
i teraz«. Nastepng cechg paradokumentu jest charaktery-
styczny ,,narrator’, czyli podmiot, ktéry komentuje zza ka-
dru wydarzenia, co ma potegowac wrazenie autentycznosci
prezentowanych na ekranie sytuacji. Narrator ma na celu
informowanie widza o tym, co widzi na ekranie, a nawet
streszczanie caloéci dotychczasowej fabuty. Ponadto nalezy
zauwazy¢, ze sposob filmowania paradokumentu jest inny,
czyli kamera jest bardziej dynamiczna, podobnie jak w fil-
mie dokumentalnym. Kolorystyka obrazu nie ma znaczenia.
Filmuje si¢ z reguly na dwie kamery. Nalezy tez podkresli¢,
ze w konwencji paradokumentu zakfada si¢ uczestnictwo
niezawodowych aktoréw, chociaz nie ma przeciwwskazan
obsadzania w paradokumentach i zawodowych aktordw,
byleby aktor taki byl nieznany i nierozpoznawalny. Do
niektorych wiekszych rél sg obsadzeni jednak absolwenci
wydziatu lalkarskiego PWST, czyli lalkarze nieposiadajacy
dyplomu aktora teatru, telewizji i kina, czy tez aktorzy -
amatorzy. Udzial niezawodowych aktoréw wpisuje sie wiec
w konwencje paradokumentu.

Paradokument zatem, co wynika z powyzszych uwag, 1a-
czy w sobie techniki filméw dokumentalnych i fabularnych,
jest okreslong formulg gatunkows, realizacyjna i produkcyj-
na. Nie sposéb przy tym mowic aktualnie o paradokumencie
w czystej i pierwotnej jego postaci. Serial paradokumentalny
jako gatunek ewoluuje, przybiera rézne odstony, co wiaze
si¢ rowniez ze swoista dla tego typu gatunku nomenkla-
turg. Serialem paradokumentalnym jest réwniez screpted
- reality (ang.), ktéry wyewoluowal z pierwotnej postaci
paradokumentu (serialu paradokumentalnego). W screp-
ted - reality wystepuja bowiem ci sami aktorzy, podczas
gdy w postaci podstawowej wystepuja aktorzy zmieniajacy
sie. To nie wplywa jednak w zaden sposéb na kwalifikacje
audycji jako paradokumentu/serialu paradokumentalnego/
screpted - reality.

12 M. Czajkowska-Dgbrowska, [w:] J. Barta, R. Markiewicz (red.), Prawo
autorskie i prawa pokrewne, Warszawa 2011, s. 428. Zob. takze, J. Szczotak,
Utwory audiowizualne stan oczekiwania na nowelizacje prawa autorskiego,
PS 2009, Nr 1, s. 31; A. Nowicka, System prawa prywatnego, s. 113; E. Tra-
ple, Prawo wspolpracy dziela audiowizualnego do udzialu w dochodach
z eksploatacji tego dziela w polskim prawie autorskim, ZNU]J, z. 69, s. 47
in.; P. Slezak, Wynagrodzenie tworcéw filmowych i artystéw wykonawcow
z tytulu rozpowszechniania utworu, PiP 2008, z. 10, s. 88.
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Rola organizacji zbiorowego
zarzadzania prawami autorskimi
w kwalifikacji utworow
audiowizualnych

Obecnie w polskiej praktyce rynku audiowizualnych
produkcji filmowych kwalifikacja serialu jako serialu para-
dokumentalnego zostata dokonana przez Panstwowa Wyzsza
Szkole Filmowg, Telewizyjng i Teatralng im. Leona Schillera
w Lodzi (whasciciela najwigkszej Internetowej Bazy Filmu
Polskiego - Filmpolski.pl) oraz przez Zwiazek Autoréw
i Producentéw Audiowizualnych (SFP-ZAPA). Wskazanym
powyzej podmiotom mozna przydaé walor ekspertow, kto-
rych opinia, recenzja, kwalifikacja powinna by¢ i jest trak-
towana jako wiazaca m.in. w $rodowisku producenckim.
Nalezy zauwazy¢, ze podstawowym elementem dzialalnosci
SFP-ZAPA® jest wlasciwa identyfikacja dziet audiowizual-
nych, pozwalajaca na szybkie wyplaty naleznych autorom
i producentom tantiem, a takze wspieranie walki z pirac-
twem w obrocie utworami filmowymi. ZAPA oprécz tworcow
utworéw audiowizualnych chroni réwniez ich producentéw'.
Producenci, zglaszajac si¢ do ZAPA, powierzaja jej autorskie
prawa majatkowe do wyprodukowanych utwordéw oraz prawa
pokrewne do wideograméw. Czlonkami tej organizacji sg
takze ci, ktdrzy prawa autorskie do utworu audiowizualnego
nabyli w drodze umowy z producentem, np. dystrybutorzy.
ZAPA pobiera dla tworcéw i producentéw filmowych i tele-
wizyjnych tantiemy autorskie i producenckie z nastepujacych
pol: dystrybucji kinowej, dystrybucji wideokaset i DVD (Blue
Ray), nadan telewizyjnych, najmu i publicznego odtwarza-
nia, czystych nosnikow oraz reemisji kablowej i satelitarnej
w Polsce i za granica.

ZAPA negocjuje i inkasuje wynagrodzenie nalezne pro-
ducentom i innym dysponentom praw autorskich (np. dystry-
butorom), a nastepnie pienigdze otrzymane od podmiotéw
korzystajacych z tychze praw dzieli pomiedzy swoich upraw-
nionych. W znacznej czesci sg to tantiemy z tytulu reemisji
kablowej i satelitarnej. Producenci wideograméw otrzymuja
dodatkowo wynagrodzenie z tytutu czystych no$nikéw. Na-
leznosci tych uprawnien nie moga dochodzi¢ indywidualnie
od uzytkownikdw, a jedynie za posrednictwem wlasciwej
organizacji.

Utworami audiowizualnymi chronionymi przez ZAPA
sg: filmy i seriale fabularne, filmy i seriale dokumentalne,
filmy i seriale animowane, filmy i seriale lalkowe, telenowe-
le i sitcomy, telenowele paradokumentalne, teatry telewizji,
dokumenty fabularyzowane, fabularyzowane rekonstrukcje
sadowe, scripted reality i animacje 3D.

Podzial tantiem pomiedzy wspoltworcow utworu
audiowizualnego dokonywany jest wedlug zasad ustalo-
nych w uchwale Rady Administracyjnej SFP - ZAPA Nr 7

z 4.2.2008 r. Organizacja ta okre$la zatem gatunek utworu
audiowizualnego i - na podstawie wlasnych regulaminéw
repartycji tantiem - przyznaje wynagrodzenia podawane
w prawomocnie zatwierdzanych tabelach wynagrodzen,
m.in. w oparciu na przedstawiane jej przez dystrybutora/
emitenta lub producenta tzw. metryki praw autorskich
i praw pokrewnych dotyczace danego odcinka audycji,
a okreslajgce: tytul i czas emisyjny audycji, autoréw scena-
riusza, rezysera, tytuly wykorzystanych w audycji drobnych
utworéw slownych, muzycznych i stowno-muzycznych,
czas ich emisji oraz imiona i nazwiska ich autoréw, imiona
i nazwiska artystow wykonawcéw i tytuty wykonywanych
przez nich utwordw i rél/piosenek, czas emisji artystycznych
wykonan i organizacje zbiorowego zarzadzania reprezen-
tujace poszczegolnych autoréw wykorzystanych utwordw,
artystéow wykonawcéw oraz producentéw wykorzystanych
fonogramoéw. Z kolei producent w umowie z emitentem
(np. stacjg TV) zobowiazuje si¢ — co do zasady - dostarczy¢
emitentowi wykaz informacji o audycji (zwany dalej ,,wycia-
giem z ewidencji audycji”), wymienionych w § 4 rozporza-
dzenia Krajowej Rady Radiofonii i Telewizji z 12.7.2011 r.
w sprawie sposobu prowadzenia przez nadawce ewidencji
czasu nadawania audycji wytworzonych pierwotnie w je-
zyku polskim, audycji europejskich i audycji europejskich
wytworzonych przez producentéw niezaleznych oraz cza-
su jej przechowywania’, okreslajacym nazwe programu,
w ktérym rozpowszechniono audycje, nazwe nadawcy,
okres sprawozdaweczy, tytul audycji, dzien, miesiac, rok,
godzing rozpoczecia rozpowszechnienia audycji w progra-
mie, rzeczywisty czas trwania audycji, rok produkeji audycji,
nazwe producenta audycji.

Kwalifikacja utworow
audiowizualnych a tantiemy

Kazdy utwor audiowizualny zakwalifikowany zostaje jako
gatunek i za taki ma okreslone w procentach tantiemy (w tym
producenckie). To daje jednocze$nie wyraz temu, z jakim ga-

'* SFP-ZAPA - Stowarzyszenie Filmowcow Polskich — Zwigzek Autoréw
i Producentéw Audiowizualnych jest wlasciwa organizacja zbiorowego
zarzadzania prawami autorskimi (OZZ). Dziala na podstawie zezwolenia
Ministra Kultury i Dziedzictwa Narodowego (tak obecnie).

'* Organizacja zbiorowego zarzadzania, zgodnie z art. 70 ust. 3 PrAutU
stanowi, ze obowigzek zaplaty wynagrodzenia z ust. 2! tego przepisu ob-
cigza korzystajacego z utworu audiowizualnego. W pierwotnym brzmieniu
ustawy podmiotem zobowigzanym byl producent utworu audiowizualne-
go. Zmiana podmiotu zobowigzanego doprowadzila do rozszczepienia wa-
runkow eksploatacyjnych utworu audiowizualnego. Zmiana ta mogta by¢
korzystna, gdyby towarzyszyla jej sprawna redystrybucja, ale poprzez za-
twierdzenie tabel wynagrodzenia. Obecnie OZZ, w tym przypadku ZAPA,
postuguje si¢ niezatwierdzonymi tabelami wynagrodzen, co jest nieko-
rzystne dla rynku i powoduje zagrozenie dla wykorzystywania przez OZZ
pozycji dominujacej w relacji z podmiotami korzystajacymi, zob. wigce;j:
M. Bukowski, [w:] D. Flisak (red.), Prawo autorskie..., s. 930.

> Dz.U. Nr 160, poz. 962.
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tunkiem utworu audiowizualnego - np. audycji - telewizyjnej
mamy do czynienia. Paradokument — czyli scripted reality,
otrzymuje zawsze okres§lony procent tantiem (inny niz np.
serial fabularny, a to wtasnie na tle, czy konkurujacy serial
ma charakter fabularnego, czy paradokumentalnego, powstat
spor). Tantiemy producenckie w przypadku obu paradoku-
ment6éw sg identyczne, w przypadku za$ paradokumentu
i fabuly - rozne. Wyzej przedstawione wyliczenie stanowi
zarazem o gradacji procentowej tantiem producenckich (im
wyzej w hierarchii ZAPA - tym tantiemy wyzsze).

Po dokonaniu analizy powyzszego zagadnienia nalezy
stwierdzi¢, ze dowdd z opinii bieglego, tym bardziej z zakre-
su sztuki filmowej i telewizyjnej, ktérego trudno szuka¢ na
listach bieglych sadéw okregowych, a zatem powotywanego
co najwyzej ad hoc — moze okazac si¢ niepotrzebny w procesie
majacym na celu ustalenie zasadno$ci powodztwa o zapla-
te kar umownych z tytulu naruszenia zakazu konkurencji
poprzez wykonanie na rzecz innego podmiotu produkcji
konkurencyjne;j.

Mozna stwierdzi¢, ze ustalenie, do jakiego gatunku au-
dycji telewizyjnej nalezy zakwalifikowa¢ oba utwory audio-
wizualne, w szczegolnosci, czy oba seriale naleza do gatunku
paradokumentu, czy tez tylko jeden z nich, a drugi to np.
gatunek serialu fabularnego - nie wymaga wiedzy specjal-
nej bieglych, poniewaz powyzsze ustalenia mozna poczyni¢
w oparciu na inne $rodki dowodowe wskazujace w sposéb
wyrazny na podobienstwa badz réznice obu audycji telewi-
zyjnych (odtworzenie charakterystycznych obrazéw z nagran
utrwalonych na no$nikach DVD/blue ray/video, pomocniczo
zeznania $wiadkéw — o0séb bioragcych udzial w produkeji),
a przez to rozpoznanie cech charakterystycznych danego
gatunku w rozumieniu technik realizacyjnych, produkcyj-
nych czy doboru obsady. Dokumentem prywatnym moze by¢
np. decyzja o zakwalifikowanie danego utworu audiowizual-
nego do danego gatunku w tabelach SAP ZAPA, poniewaz na
ich podstawie dokonuje si¢ wyplata wynagrodzen, o ktérych
mowa w art. 70 PrAutU.

Informacja pochodzaca od
Panstwowej Wyzszej Szkoty Filmowej,
Telewizyjnej i Teatralnej im. Leona
Schillera w Lodzi

W koncu ustalenia powinny mie¢ na wzgledzie mia-
rodajne informacje podawane na stronach internetowych
przez Pafistwowa Wyzsza Szkole Filmowa, Telewizyjna i Te-
atralng im. Leona Schillera w Lodzi (wlasciciela najwigkszej
Internetowej Bazy Filmu Polskiego — Filmpolski.pl) oraz
przez Zwiagzek Autoréw i Producentéw Audiowizualnych
(SFP - ZAPA). Informacje te powinny by¢ poczytywane za
miarodajne, poniewaz wskazanym powyzej podmiotom na-
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lezy w pelni przypisa¢ walor instytucji eksperckich. Jednak
informacja zamieszczona na powyzszej bazie internetowej
Filmu Polskiego stanowi takze dokument prywatny bedacy
dowodem w sprawie. Nie zawiera on jednak o$wiadczenia
woli, a o§wiadczenie wiedzy i w ten sposob zbliza sie do wy-
powiedzi biegtego. Nie ma takze przeszkdd, aby sad zlecit
przeprowadzenie dowodu wlasnie wyktadowcom Panistwowej
Wyzszej Szkoly Filmowej, Telewizyjnej i Teatralnej im. Leona
Schillera w Lodzi, i wowczas ich wypowiedz bedzie miata
walor opinii bieglego sadowego. Jednakze opinia ta zostanie
sporzadzona wlasnie przy wykorzystaniu, w zasadniczej dla
opracowania opinii czesci, wyzej wymienionej bazy wiedzy.

Pismo pochodzace od PWSFTIT jest niewatpliwie do-
kumentem w rozumieniu przepiséw Kodeksu postepowa-
nia cywilnego. Przepisy Kodeksu postepowania cywilnego
nie zawierajg definicji ,dokumentu” W szerokim znaczeniu
dokument nalezy rozumie¢ jako kazdy przedmiot, w kté-
rym zawarta jest jakas mysl, przejaw ludzkiej dzialalnosci,
w szczegdlnosci plany, szkice, rysunki, fotografie’. Doku-
mentami w wezszym znaczeniu sg dokumenty urzedowe
i prywatne w rozumieniu Kodeksu postepowania cywilne-
go". W rezultacie nowelizacji Kodeksu cywilnego dokonanej
mocg ustawy z 10.7.2015 r. wprowadzono w art. 77° definicje
dokumentu, przyjmujac, ze dokumentem jest nosnik infor-
macji umozliwiajacy zapoznanie si¢ z jej trescig. Natomiast
stosownie do art. 772 KC, do zachowania dokumentowej
formy czynnos$ci prawnej wystarcza zlozenie o$wiadczenia
woli w postaci dokumentu, w sposéb umozliwiajacy ustalenie
osoby skladajacej o$wiadczenie. Stad tez legalna definicja
dokumentu zerwata z tradycyjnym rozumieniem tego pojecia
jako informacji utrwalonej wyltacznie w postaci pisma, dajac
w ten sposdb wyraz szerokiemu ujeciu dokumentu'®. W kon-
tekscie definicji pojecia dokumentu mozna wyrézni¢ doku-
menty zawierajace tekst (sporzadzone za pomoca znakow
alfabetu i regul jezykowych) oraz inne dokumenty. Do tych
pierwszych znajdg zastosowanie przepisy art. 244 KPCin.,
natomiast do innych dokumentéw odnosi si¢ art. 308 KPC.
Ustawodawca przyjal, ze konstytutywna cecha dokumentu
jest jego intelektualna zawartos¢, czyli informacja — tres¢,
obejmujaca roznego rodzaju o$wiadczenia, w tym o$wiad-
czenia woli. Tre$¢ ta musi zostaé odpowiednio utrwalona
w sposob umozliwiajacy jej odtworzenie. Dla istnienia do-
kumentu nie ma znaczenia, czy jest on podpisany. Podpis nie
jest zatem koniecznym elementem dokumentu'.

' W. Miszewski, Proces cywilny w zarysie. Cze$¢ pierwsza, Warszawa—
-L6d7 1946, s. 173.

7" K. Piasecki, Postepowanie sporne rozpoznawcze, Warszawa 2011,
wyd. 3, s. 261.

18 Zob. D. Szostek, Nowe ujecie dokumentu w prawie prywatnym, War-
szawa 2012, s. 250; tenze, [w:] J. Golaczytiski, D. Szostek (red.), Informaty-
zacja postepowania cywilnego. Komentarz, Warszawa 2016, s. 150.

19 A. Gora-Blaszczykowska, [w:] A. Géra-Blaszczykowska (red.), Kodeks
postepowania cywilnego. Komentarz, t. I, Legalis/el. 2016, nb 1.
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Nastepnie nalezy stwierdzi¢, ze nadal zachowano w Ko-
deksie postepowania cywilnego podzial na dokumenty urze-
dowe i prywatne z uwagi na kryterium podmiotowe, czyli jaki
podmiot sporzadza dokument, i tak, z art. 244 KPC wynika,
ze dokumenty urzedowe, sporzadzone w przepisanej formie
przez powolane do tego organy wladzy publicznej i inne or-
gany panstwowe w zakresie ich dziatania, stanowig dowod
tego, co zostalo w nich urzedowo zaswiadczone (art. 244 § 1).
Natomiast powyzszy przepis ma zastosowanie odpowiednie
do dokumentéw urzedowych sporzadzonych przez podmioty,
inne niz wymienione w § 1, w zakresie zleconych im przez
ustawe zadan z dziedziny administracji publiczne;j.

W tym stanie rzeczy powyzsza regulacja normuje for-
malng moc dowodowa dokumentéw urzedowych. Polega
ona na domniemaniu zgodnosci z prawda o$wiadczenia
uprawnionego organu, zawartego w pochodzacym od niego
dokumencie. Przepis okresla warunki, jakie musi spetniaé
pismo, aby uznac je za dokument urzedowy. Otdz pismo
musi by¢ sporzadzone we wiasciwej formie przez organy
wladzy publicznej i inne organy panstwowe (pochodzenie
dokumentu) oraz musi by¢ sporzadzone przez wymienione
organy w zakresie ich dzialania (tres¢ dokumentu nalezaca
do wlasciwosci danego organu). W pisémiennictwie przepro-
wadzono nastepujacy podzial dokumentoéw, ktore korzystaja
z przypisanej dokumentom urzedowym mocy dowodowe;j:
1) dokumenty urzedowe sporzadzone w przepisanej formie

przez powotane do tego organy wtadzy publicznej i inne

organy panstwowe w zakresie ich dzialania;

2) dokumenty urzedowe sporzadzone przez organizacje za-
wodowe, samorzadowe, spoldzielcze i inne organizacje
pozarzadowe w zakresie zleconych im przez ustawe spraw
z dziedziny administracji publicznej;

3) dokumenty, ktére ustawa zréwnuje z dokumentami urze-
dowymi pod wzgledem przypisanej im mocy dowodo-
wej.

Z uwagi na kryterium tresci dokumentu urzedowego
mozna wyrdézni¢ tzw. dokumenty dyspozytywne (konsty-
tutywne) i deklaratywne. Pierwsze obejmuja bezposrednio
okreslong czynno$¢ prawna i stanowia jej dowodd; wymienio-
ne jako drugie odnoszg si¢ w swojej tresci do lezacych poza
nig m.in. okolicznosci, stanéw, wycinkéw rzeczywisto$ci'.
W zakres pojecia organéw wladzy publicznej nalezy zaliczy¢
zar6wno organy panstwowe, jak i organy samorzadu teryto-
rialnego (gminy, powiatu, wojewddztwa). W tym kontekscie
nie mozna uznaé szkoly wyzszej, nawet panstwowej, jako
organu wladzy publicznej. Szkota wyzsza nie realizuje bo-
wiem funkeji wladczej panstwa, a jedynie realizuje zadania
edukacyjne panstwa.

Pismo, aby uzyska¢ przymiot dokumentu urzedowego,
musi by¢ sporzadzone ,w zakresie dziatania” organu — wy-
stawcy. Na zakres dziatania organu sklada si¢ jego wlasciwos¢
rzeczowa i miejscowa (terytorialna). W przypadku narusze-

nia przez organ wlasciwosci miejscowej przy sporzadzaniu
dokumentu utrzyma on charakter dokumentu urzedowego.
Natomiast wydanie dokumentu z przekroczeniem zakresu
kompetencji rzeczowej powoduje, Ze traci on przymiot do-
kumentu urzedowego. W drugim z wymienionych przypad-
ku dokument nalezy traktowa¢ jako dokument prywatny.
Nalezy podkredli¢, ze organy wladzy publicznej wystepuja
takze w obrocie prywatnoprawnym, tj. poza sferg imperium,
jednakze dokumenty wydane w tym zakresie nie s doku-
mentami urzedowymi w $wietle art. 244 KPC.

Podsumowanie

W zwigzku z powyzszymi rozwazaniami nie mozna uzna¢
dokumentu sporzadzonego przez PWSFTIT za dokument
urzedowy, poniewaz szkota wyzsza nie jest organem admini-
stracji publicznej ani tez na podstawie odrebnych przepisow
nie realizuje funkcji z zakresu administracji publicznej*. Stad
tez dokument wystawiony przez szkole wyzsza stanowi jedy-
nie dokument prywatny, ale o charakterze deklaratywnym,
czyli potwierdzajacym pewien stan faktyczny (o§wiadczenie
wiedzy).

Kolejnym istotnym kwalifikatorem jest wysokos¢/putap
przyznawanych za dany gatunek tantiem producenckich -
fundamentalnym elementem aktywno$ci SFP ZAPA jest wla-
$ciwa identyfikacja dziet audiowizualnych, pozwalajaca na
szybkie wyptaty naleznych autorom i producentom tantiem,
a takze wspieranie walki z piractwem w obrocie utworami
filmowymi.

A zatem nalezy uzna¢, ze w sytuacji gdy baza wiedzy:
FILMPOLSKI.PL, jak tez ZAPA.ORG.PL, przypisuja danej
audycji okreslony charakter i klasyfikuja ja jako okreslony
gatunek - nie ma potrzeby odwolywania si¢ do opinii bie-
glego czy tym bardziej dowodu z opinii instytutu naukowego
lub naukowo-badawczego (art. 290 KPC), poniewaz biegty/
zespot bieglych ad hoc najpewniej musialby rekrutowad sie
sposrod specjalistow Szkoty lub cztonkéw Organizaciji, a za-
tem powielitby w istocie kwalifikacje podmiotu, z ktorego
sie wywodzi.

Najwazniejsze natomiast jest to — i o tym nigdy nie na-
lezy zapomina¢, iz dowdd z opinii bieglego podlega ocenie
sadu w catoksztalcie materiatu zgromadzonego w sprawie na
tych samych zasadach co inne dowody. Natomiast to sad jest
ostatecznie najwyzszym biegtym w sprawie.

2 Tak M. Manowska, Postepowanie nakazowe i upominawcze, Warszawa
2001, s. 86.

21 Zob. K. Piasecki, Postepowanie sporne..., s. 262.

2 A. Bednarczyk-Plachta, Status szkoly wyzszej jako podmiotu admini-
stracji publicznej, Warszawa 2016, s. 17. Autorka uznala, ze szkoty wyzsze
w Polsce, bez wzgledu na ich status prawny, nalezy okresla¢ jako podmioty
zewnetrzne wzgledem organdw administracji publicznej, niepowiazane
z nig hierarchicznie i organizacyjnie, co powoduje niemoznos¢ utozsamia-
nia ich organéw z organami administracyjnymi.
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Stowa kluczowe: opinia bieglego, dowdd, konkurencyjny charakter, audycja telewizyjna, utwdr audiowizualny, serial para-
dokumentalny, kwalifikatory, tantiemy producenckie.

Proof from an expert opinion and determination of the competitive
nature of production - television programs

The aim of the present study is to answer the question whether it is possible to determine the competitive nature of a given
television program as an audiovisual piece of work, and at the same time to categorize it to a given genre based on the proof
from an expert opinion in a court case (or based on other means of proof). This issue may be useful in order to settle a case of
penal sum regarding violation of a non-compete clause by a creator in regard to a producer, which depends on creating a piece
of work, e.g. direction, for another person who competes on the market of audiovisual services within the scope of genre of an
audiovisual piece of work/television program.

Keywords: expert opinion, proof, competitive nature, TV program, audiovisual piece of work, pseudo-documentary,
qualifiers, producer royalties.
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Obowiazki dostawcow ustug cyfrowych na gruncie
ustawy o krajowym systemie cyberbezpieczenstwa
jako element poprawy bezpieczenstwa w swiecie
cyfrowym oraz przeciwdziataniu cyberprzestepstwom

r.or. Marta Kruk'

Celem niniejszego opracowania jest usystematyzowanie oraz analiza obowigzkéw dostawcédw ustug cyfrowych wynika-
jacych z przepiséw o krajowym systemie cyberbezpieczenstwa. W opracowaniu skupiono sie takze na wskazaniu, jakie
podmioty sa uznawane za dostawcow ustug cyfrowych w rozumieniu tej ustawy. Analizy obowigzkéw dokonano, odwo-
tujac sie do odpowiednich przepiséw prawa unijnego. Zwrécono takze uwage na odmiennosci w zakresie koniecznych
do zrealizowania obowigzkéw zwigzanych z wystapieniem zdarzerh mogacych mie¢ negatywny wptyw na cyberbez-
pieczenstwo wynikajace z kwalifikacji takich incydentéw jako istotne czy krytyczne oraz na kary, jakie moga wigzac sie
z niedopetnieniem przez dostawcédw ustug cyfrowych obowiazkéw wynikajacych z ustawy.

Uwagi wstepne

Ponad 55% ludnosci na calym $wiecie korzysta obecnie
z Internetu, przy czym w samej Europie wskaznik ten wynosi
85%. Statystyki prowadzone od 2000 r. pokazuja staty wzrost
w tej dziedzinie?. Przyczyng tego zjawiska jest ciagly rozwoj
$wiata nowych technologii w §wiecie cyfrowym, gdzie kolejne
nowosci innowacyjne i technologiczne stajg si¢ codziennoscia
zycia. Tendencja ta powoduje, Ze za gléwny kierunek rozwoju
i wzrostu gospodarczego UE uznano stworzenie jednolitego
rynku cyfrowego. Zaktada on wykorzystanie w cyberprze-
strzeni nowych technologii takich jak Internet rzeczy (IoT),
faczno$¢ 5G, przetwarzanie danych i informacji w chmurze
czy tez dzieki technologiom big data’.

Dynamiczny rozwdj nowych technologii cyfrowych stat
sie podstawg wyodrebnienia cyberbezpieczenstwa jako nowej
i samodzielnej dyscypliny naukowej, ktdrej nie mozna ana-
lizowa¢ wylacznie w kategoriach technologicznych*. Imma-
nentng czescig ekosystemu cyberbezpieczenstwa sg bowiem
kategorie organizacyjne, ekonomiczne, prawne, spoleczne
czy wspétpracy miedzynarodowej o zasiegu globalnym?.
Wykorzystywanie nowych technologii niewatpliwie niesie
za soba korzysci, ale tez powoduje liczne i ulegajace ciaglej
przemianie zagrozenia dla poszczegolnych oséb fizycznych
i prawnych, ogdtu ludnodci, instytucji czy panstw. Z jednej
strony, skala incydentéw w cyberprzestrzeni i ich skutki po-
woduja olbrzymie straty zaréwno w gospodarkach panstw
europejskich, jak i w prowadzonej dziatalnosci gospodarczej
w sektorze prywatnym, czy tez powazne zagrozenie dla zdro-
wia i mienia obywateli UE®. Ryzyko zwigzane z cyberprze-
stepczoscig systematycznie wzrasta, powodujac podwazenie
zaufania os6b fizycznych do nowych technologii w $wiecie
cyfrowym’.

Z drugiej strony, nie ma juz mozliwosci odwrotu z obrane;j
drogi rozwoju i odciecia si¢ czy rezygnacji z wykorzystywania
nowych technologii czy to przez rzady panstw, w rozwoju
gospodarki, w sektorze uzytecznosci publicznej, sektorze pry-
watnym czy wreszcie w biezacym zyciu przez osoby fizyczne.
Stad konieczne jest zagwarantowanie bezpieczenstwa oby-
watelom UE w coraz bardziej obecnej w codziennym zyciu
cyberprzestrzeni. Poniewaz skala i rodzaje cyberprzestepstw
nieustannie ewoluuja, pamieta¢ nalezy, Ze nie jest mozliwe
zapewnienie w 100% odpornych na zagrozenia systemow
teleinformatycznych czy tez 100% idealnych rozwigzan orga-
nizacyjno-prawnych. Odpowiedzialnos¢ za zapewnienie cy-
berbezpieczenstwa obywatelom nie moze spoczywaé wylacz-
nie na rzadach panstw UE, poniewaz cyfrowego $wiata nie
kontroluje wylacznie sektor publiczny®. Aby osiagna¢ zakla-

' Autorka jest partnerem Kancelarii Prawnej VenaGroup we Wroctawiu
oraz rzecznikiem prasowym Okregowej Izby Radcéw Prawnych we Wro-
clawiu.

2 Zob.
223.1.20191.).

* Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskie-
go Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw ,,Strategia
jednolitego rynku cyfrowego dla Europy”, COM(2015) 192 final.

* C. Banasinski, Cyberbezpieczefistwo w Unii Europejskiej — kierunki
regulacji, [w:] J. Jagielski, D. Kijowski (red.), Prawo administracyjne wo-
bec wspolczesnych wyzwan. Ksiega jubileuszowa dedykowana profesorowi
Markowi Wierzbowskiemu, Legalis/el. 2018.

> M. Olszewska, Cyberbezpieczenistwo jako przedmiot analizy prze-
strzennej, [w:] G. Szpor, K. Czaplicki (red.), Internet. Informacja prze-
strzenna. Spatial information, Legalis/el. 2018.

® M.-T. Holzleitner, ]. Reichl, European provisions for cyber security
in the smart grid — an overview of the NIS-directive, [w:] Elektrotechnik
& Informationstechnik, Springer Verlag Wien 2017.

7 8. Kotecka, Strategie i dobre praktyki dotyczace bezpieczenistwa infor-
magcji przetwarzanych w systemach teleinformatycznych i ochrony przed
ich nieuprawnionym ujawnieniem, [w:] J. Golaczyrski (red.), Wybrane do-
bre praktyki w zakresie ustug elektronicznych, Legalis/el. 2016.

8 M. Olszewska, Cyberbezpieczenstwo jako przedmiot analizy prze-
strzennej, Legalis/el. 2018.

https://www.internetworldstats.com/stats.htm (dostep
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dany cel, niezbedne jest zaangazowanie sektora prywatnego
oraz oso6b fizycznych’. Wigkszo$¢ elementdw sieci i systemow
teleinformatycznych zwigzanych chociazby z tworzeniem,
zarzgdzaniem i rozwojem Internetu czy tez czes$¢ istotnej
infrastruktury krytycznej nalezy do sektora prywatnego.
Zasadnicza jest wiec zwigckszona odpowiedzialnos¢ sektora
prywatnego i jego zaangazowanie w zapewnienie bezpieczen-
stwa w cyberprzestrzeni'®. Pamietac nalezy, ze réwnie istotny
jest aspekt informacyjny i edukacja konsumentdw zwigzana
z ich aktywno$cig w $wiecie cyfrowym oraz dotyczacym tej
aktywno$ci zagrozeniem cyberprzestepstwami''.

Z powyzszych rozwazan wynika, ze skoro nie jest mozli-
wa calkowita eliminacja zagrozen zwigzanych z cyberprze-
stepczoscia, jedynym stusznym rozwigzaniem jest podjecie
dzialain minimalizujgcych niebezpieczenstwo wystapienia
incydentéw w $wiecie cyfrowym oraz maksymalnie ograni-
czajacych ryzyko strat z nimi zwiazanych'?. Konieczne jest za-
pewnienie gwarancji bezpieczenstwa i poufnoséci informacji
na poziomie technicznym w cyberprzestrzeni. Kolejno, row-
nie istotne jest zagwarantowanie nienaruszalno$ci systemow
teleinformatycznych poprzez zapewnienie i monitorowanie
ich odpornosci na incydenty oraz zapewnienie statej ich do-
stepnosci, a takze przechowywanych i przetwarzanych w nich
zasobow". Dzialania te muszg obejmowac nie tylko krytycz-
ng infrastrukture teleinformatyczng w sektorze publicznym,
ale rowniez sektor prywatny. Konieczna jest wspotpraca, wy-
miana informacji i do$wiadczen pomiedzy poszczegélnymi
sektorami w zakresie monitorowania incydentdw, sposobdw
reagowania na nie, okreslania ich przyczyn, prowadzenia
analiz zwigzanych z ich wystgpieniem, wyciagania wnioskow
i podejmowania dzialan na przysztos¢ w celu wyeliminowa-
nia ich ponownego wystapienia'“.

W UE na gruncie prawa skutek ten ma zosta¢ osiggniety
przez wprowadzone w 2016 r. prawodawstwo — stosowane
od 25.5.2018 r. rozporzadzenie Parlamentu Europejskiego
iRady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochro-
nie danych)® oraz dyrektywe Parlamentu Europejskiego
i Rady (UE) 2016/1148 z 6.7.2016 r. w sprawie srodkéw na
rzecz wysokiego wspolnego poziomu bezpieczenstwa sie-
ci i systemoéw informatycznych na terytorium Unii'é, ktd-
ra miala zosta¢ wdrozona przez panstwa czlonkowskie UE
do 9.5.2018 r. Przyjecie wskazanych dwdch aktéw prawnych
stanowi wprost realizacje strategii jednolitego rynku cyfro-
wego, ktdrej celem jest m.in. zwiekszenie zaufania obywateli
wspdlnoty europejskiej wzgledem ustug cyfrowych i poprawa
ich bezpieczenstwa'’. Wspomnie¢ nalezy, ze oprocz wskaza-
nych aktéw prawnych ramy i podstawy prawne zwalczania
cyberprzestepczos$ci tworzy dyrektywa Parlamentu Europej-
skiego i Rady 2013/40/UE z 12.8.2013 r. dotyczaca atakéw na
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systemy informatyczne i zastepujaca decyzje ramowa Rady
2005/222/WSiSW'8. Dyrektywa NIS naklada na panstwa
cztonkowskie UE obowigzek poszerzenia ich wspolpracy
w kwestii zapewnienia cyberbezpieczenstwa oraz zwal-
czania cyberprzestepczosci. Dyrektywa ta ustanawia nowe
obowigzki dla panstw cztonkowskich w zakresie opracowa-
nia, wdrozenia i stosowania strategii bezpieczenstwa sieci
i systemow informatycznych, rozwijajac wspélprace w tym
zakresie w ramach wspolnoty, oraz tworzy sie¢ zespolow re-
agowania na incydenty bezpieczenstwa komputerowego (sie¢
CSIRT)". Wreszcie dyrektywa NIS wprowadza nowe standar-
dy dotyczace odpornosci systemoéw informatycznych na ataki
hakerskie w kluczowych sektorach gospodarki, w zakresie
$wiadczenia ustug kluczowych oraz ustug cyfrowych, takich
jak wyszukiwarki, przechowywanie danych w chmurze czy
internetowe platformy handlowe®.

Wplyw ustawy o krajowym systemie
cyberbezpieczenstwa na dziatalnos¢
dostawcow ustug cyfrowych

Dnia 28.8.2018 r. weszla w zycie ustawa implementu-
jaca do polskiego porzadku prawnego dyrektywe NIS,
czyli ustawa z 5.7.2018 r. o krajowym systemie cyberbez-
pieczenstwa?' okresélajaca organizacje krajowego systemu
cyberbezpieczenstwa oraz zadania i obowigzki podmiotow
wchodzacych w sklad tego systemu, sposdb sprawowania
nadzoru i kontroli w zakresie stosowania przepiséw ustawy,

° 8. Kotecka, Strategie i dobre praktyki dotyczace bezpieczenstwa infor-
magcji przetwarzanych w systemach teleinformatycznych i ochrony przed
ich nieuprawnionym ujawnieniem, Legalis/el. 2016.

' Tamze, Legalis el./2016. Zob. takze: K. Szczepanowska-Koztowska,
J. Ostrowska, Poland Chapter 22, [w:] Global Legal Group, The Internatio-
nal Comparative Legal Guide to: Cybersecurity 2018 1-st Edition, A practi-
cal cross-border insight into cybersecurity work, Global Legal Group 2018,
s.141in.

' §. Kotecka, Strategie i dobre praktyki dotyczace bezpieczenstwa infor-
macji przetwarzanych w systemach teleinformatycznych i ochrony przed
ich nieuprawnionym ujawnieniem, Legalis/el. 2016.

2 T. Tolpa, J. Protasiewicz, M. Koztowski, B. Butkszas, Zagrozenia, nad-
uzycia i bezpieczenistwo w systemach informatycznych a granice ochrony
praw podstawowych, Przestepczo$¢ w XXI wieku — zapobieganie i zwalcza-
nie. Problemy technologiczno-informatyczne 2015, s. 542.

3 M.-T. Holzleitner, ]. Reichl, European provisions for cyber security in
the smart grid — an overview of the NIS-directive, Springer Verlag Wien
2017.

14 §. Kotecka, Strategie i dobre praktyki dotyczace bezpieczenistwa infor-
macji przetwarzanych w systemach teleinformatycznych i ochrony przed
ich nieuprawnionym ujawnieniem, Legalis/el. 2016.

'* Dz.Urz. UE L Nr 199, s. 1, dalej jako: RODO.

' Dz.Urz. UE L Nr 194, s. 1; dalej jako: dyrektywa NIS.

7" M. Olszewska, Cyberbezpieczenstwo jako przedmiot analizy prze-
strzennej, Legalis/el.2018.

'8 Dz.Urz. UEL Nr 218, s. 8.

' Art. 1 ust. 2 dyrektywy NIS.

* M. Siemaszkiewicz, Internet rzeczy — wyzwania cyberbezpieczenstwa,
Edukacja Prawnicza 2018, Nr 1,s. 51 i n.

21 Dz.U. poz. 1560; dalej jako: KrajSysCybU.
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a takze wskazujaca zakres Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej2. Zasadniczym celem tej ustawy
jest stworzenie krajowego systemu cyberbezpieczenstwa
majacego zapewni¢ cyberbezpieczenstwo na poziomie kra-
jowym, w tym niezakldconego $wiadczenia ustug kluczowych
i ustug cyfrowych, przez osiggniecie odpowiedniego pozio-
mu bezpieczenstwa systemow informacyjnych stuzacych do
$wiadczenia tych ustug oraz zapewnienie obstugi incyden-
tow”. Kluczowe z punktu widzenia nowej regulacji pojecie
cyberbezpieczenstwa zostalo zdefiniowane w art. 2 pkt 4
KrajSysCybU. W mysl tego przepisu cyberbezpieczenstwo
oznacza odporno$¢ systeméw informacyjnych na dziatania
naruszajace poufnoé¢, integralnosé¢, dostepnosé i autentycz-
no$¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy.

Dostawcy ustug cyfrowych
objeci Krajowym Systemem
Cyberbezpieczenstwa

Artykut 4 KrajSysCybU zawiera wyliczenie podmiotow,
ktore objete zostalty Krajowym Systemem Cyberbezpieczen-
stwa. Zgodnie z pkt 2 tego przepisu do tego systemu zalicza
sie takze dostawcow ustug cyfrowych.

Warto zwrdci¢ uwage, ze zgodnie z art. 1 ust. 2
KrajSysCybU jej przepiséw nie stosuje si¢ do przedsiebior-
céw telekomunikacyjnych* — w zakresie wymogéw doty-
czgcych bezpieczenstwa i zglaszania incydentow, a takze
do dostawcow ustug zaufania, ktorzy podlegaja wymogom
art. 19 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) Nr 910/2014 z 23.7.2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajacego
dyrektywe 1999/93/WE?, oraz podmiotéw wykonujacych
dziatalnos¢ lecznicza tworzonych przez Szefa Agencji Bezpie-
czefistwa Wewnetrznego lub Szefa Agencji Wywiadu.

W rozumieniu art. 17 ust. 1 KrajSysCybU dostawca ustugi
cyfrowej jest osoba prawna albo jednostka organizacyjna nie-
posiadajaca osobowos$ci prawnej majaca siedzibe lub zarzad
na terytorium Rzeczypospolitej Polskiej albo przedstawiciela
majacego jednostke organizacyjna na terytorium Rzeczypo-
spolitej Polskiej, $wiadczaca ustuge cyfrowg. Podobnie jak
w dyrektywie NIS, w ustawie o krajowym systemie cyber-
bezpieczenstwa za dostawcdw ustug cyfrowych, w mysl tego
przepisu, nie s3 uwazani mikroprzedsiebiorcy* i mali przed-
siebiorcy”. Powodem wylaczenia tych podmiotow z kategorii
dostawcow ustug cyfrowych moze by¢ fakt, ze wymagane
ustawg o krajowym systemie cyberbezpieczenstwa srodki
bezpieczenstwa oraz nalozone obowigzki moga stanowié¢
dla nich nieproporcjonalne obcigzenie®. Kolejno wskazaé
nalezy, ze w my$l art. 2 pkt 15 KrajSysCybU usluga cyfrowa

jest usluga $wiadczona drogg elektroniczng w rozumieniu
przepiséw ustawy z 18.7.2002 r. o $wiadczeniu ustug droga
elektroniczng®, wymieniona w zatgczniku Nr 2 do ustawy
o krajowym systemie cyberbezpieczenstwa.

Analiza ww. zalgcznika Nr 2 oraz przepiséw bedacych
przedmiotem odestania ustawowego pozwala na zdefiniowa-
nie ustugi cyfrowej jako ustugi, ktora jest ustuga internetowej
platformy handlowej, ustuga przetwarzania w chmurze lub
ustuga wyszukiwarki internetowej, i ktéra $wiadczona jest bez
jednoczesnej obecnosci stron (na odlegtos¢) poprzez przekaz
danych na indywidualne zadanie ustugobiorcy, przesylanej
i otrzymywanej za pomoca urzadzen do elektronicznego
przetwarzania, wlacznie z kompresjg cyfrows, i przechowy-
wania danych, ktéra jest w cato$ci nadawana, odbierana lub
transmitowana za pomocg sieci telekomunikacyjnej (w rozu-
mieniu prawa telekomunikacyjnego), tj. za pomocg systemow
transmisyjnych oraz urzadzen komutacyjnych lub przekie-
rowujacych, a takze innych zasobéw, w tym nieaktywnych
elementdéw sieci, ktére umozliwiajg nadawanie, odbiér lub
transmisje sygnalow za pomoca przewodow, fal radiowych,
optycznych lub innych $rodkéw wykorzystujacych energie
elektromagnetyczna, niezaleznie od ich rodzaju.

Przywolane w powyzszej definicji kategorie ustug cyfro-
wych zostaly zdefiniowane ustawowo w zalaczniku Nr 2 do
ustawy o krajowym systemie cyberbezpieczenstwa. Zgod-
nie z tym zalgcznikiem internetowa platforma handlowa to
ustuga, ktdra umozliwia konsumentom lub przedsiebiorcom
zawieranie umoéw droga elektroniczng z przedsiebiorcami na

2 Art. 1 ust. 1 KrajSysCybU.

# Art. 3 KrajSysCybU.

2O ktorych mowa w ustawie z 16.7.2004 r. — Prawo telekomunikacyjne,
t.j. Dz.U. z 2018 r. poz. 1954 ze zm.

» Dz.Urz. UE L Nr 257, s. 73; dalej jako: rozporzadzenie eIDAS. Ustugi
zaufania to zgodnie z art. 3 pkt 16 rozporzadzenie eIDAS ustugi elektro-
niczne zazwyczaj $wiadczone za wynagrodzeniem i obejmujace: a) two-
rzenie, weryfikacje i walidacje podpiséw elektronicznych, pieczeci elek-
tronicznych lub elektronicznych znacznikéw czasu, ustug rejestrowanego
doreczenia elektronicznego oraz certyfikatow powigzanych z tymi ustuga-
mi; lub b) tworzenie, weryfikacje i walidacje certyfikatéw uwierzytelniania
witryn internetowych; lub ¢) konserwacje elektronicznych podpiséw, pie-
czeci lub certyfikatéw powigzanych z tymi ustugami.

% ‘W myél art. 7 ust. 1 pkt 1 ustawy z 6.3.2018 r. - Prawo przedsiebior-
cow (Dz.U. poz. 646 ze zm.; dalej jako: PrPrzedsU) mikroprzedsi¢biorcy
to przedsiebiorcy, ktorzy w co najmniej jednym roku z dwoch ostatnich
lat obrotowych zatrudniali $redniorocznie mniej niz 10 pracownikéw oraz
osiggneli roczny obrot netto ze sprzedazy towardw, wyrobow i ustug oraz
z operacji finansowych nieprzekraczajacy réwnowartosci w ztotych 2 mln
euro, lub sumy aktywdéw ich bilansu sporzadzonego na koniec jednego
z tych lat nie przekroczyly rownowarto$ci w zlotych 2 mln euro.

¥ Zgodnie z art. 7 ust. 1 pkt 2 PrPrzedsU mali przedsigbiorcy to przed-
siebiorcy, ktérzy w co najmniej jednym roku z dwéch ostatnich lat obroto-
wych zatrudniali $redniorocznie mniej niz 50 pracownikéw oraz osiagneli
roczny obrot netto ze sprzedazy towaréw, wyrobow i ustug oraz z operacji
finansowych nieprzekraczajacy réwnowartosci w ztotych 10 mln euro, lub
sumy aktywow ich bilansu sporzadzonego na koniec jednego z tych lat nie
przekroczyly réwnowartosci w ztotych 10 mln euro, i ktorzy nie sg mi-
kroprzedsigbiorcami.

# M.-T. Holzleitner, ]. Reichl, European provisions for cyber security in the smart
grid — an overview of the NIS-directive, Springer Verlag Wien 2017.

# Dz.U.z 2017 r. poz. 1219 ze zm.
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stronie internetowej platformy handlowej albo na stronie in-
ternetowej przedsigbiorcy korzystajacej z ustug $wiadczonych
przez internetowg platforme handlows. Ustuge przetwarzania
w chmurze ustawodawca zdefiniowat jako ustuge umozliwia-
jaca dostep do skalowalnego i elastycznego zbioru zasobow
obliczeniowych do wspolnego wykorzystywania przez wielu
uzytkownikéw, natomiast wyszukiwarka internetowa to ustu-
ga, ktora umozliwia uzytkownikom wyszukiwanie wszystkich
stron internetowych lub stron internetowych w danym jezyku
za pomocg zapytania przez podanie stowa kluczowego, wyra-
zenia lub innego elementu, przedstawiajaca w wyniku odno-
$niki odnoszgce si¢ do informacji zwigzanych z zapytaniem.

Nalezy zauwazy¢, ze przytoczona powyzej ustawowa de-
finicja internetowej platformy handlowej jest stosunkowo
nieostra i jej interpretacja w praktyce moze budzi¢ zasadnicze
watpliwoéci. W celu jej uzupelnienia nalezy siegnaé positko-
wo do tre$ci motywu 15 preambuly dyrektywy NIS, zgodnie
z ktérym internetowa platforma handlowa umozliwia kon-
sumentom i przedsiebiorcom handlowym zawieranie uméw
sprzedazy lub umoéw o $wiadczenie ustug online z przedsie-
biorcami handlowymi i jest ostatecznym miejscem zawiera-
nia tych umoéw. W przypadku gdy mozliwe jest ostateczne
zawarcie umowy, nie powinna ona obejmowac ustug online,
ktére spetniajg wylacznie funkcje posredniczacg wobec ustug
stron trzecich. Nie powinna zatem obejmowac¢ ustug online,
ktére poréwnuja cene poszczegélnych produktéw lub ustug
réznych przedsigbiorcéw handlowych, a nastepnie przekiero-
wujg uzytkownika do preferowanego przedsigbiorcy handlo-
wego w celu zakupu produktu. W opinii autorki, w kontekscie
tresci motywu 15 dyrektywy 2016/1148, a takze z uwagi na
ratio legis analizowanej regulacji, nalezy réwniez uzna¢, ze
dzialalnos$¢ przedsigbiorcéw handlowych posredniczacych
w sprzedazy towardw i $wiadczeniu ustug za posrednictwem
wlasnej internetowej platformy handlowej, ktdra jest ostatecz-
nym miejscem zawierania uméw, we wskazanym zakresie
zawiera sie w istocie rzeczy w definicji ustugi cyfrowej inter-
netowej platformy handlowe;.

Jak rozumie¢ definicje ustugi przetwarzania w chmurze?
Po pierwsze, positkujac si¢ motywem 17 dyrektywy NIS,
mozna przyjacé, ze zakres pojecia ,,zasoby obliczeniowe” obej-
muje sieci, serwery lub inna infrastrukture, pamigé, aplika-
cje i ustugi. Zgodnie z tym motywem pojecie ,,skalowalne”
odnosi sie do zasobéw komputerowych, ktére sg elastycznie
przydzielane przez dostawce ustugi niezaleznie od polozenia
geograficznego zasobdw, jako reakcja na fluktuacje zapotrze-
bowania. Natomiast pojecie ,,elastyczny zbidr” charakteryzuje
zasoby obliczeniowe, ktore sg przydzielane i uwalniane zalez-
nie do zapotrzebowania, aby szybko zwieksza¢ i zmniejszaé
dostepne zasoby w zaleznosci od obcigzenia. ,Wspdlne wyko-
rzystywanie przez wielu uzytkownikéw” polega natomiast na
dzieleniu przez wielu uzytkownikéw wspolnego dostepu do
ustugi, jednak przetwarzanie w ramach tej ustugi odbywa sie
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oddzielnie dla kazdego z uzytkownikéw, przy jednoczesnym
$wiadczeniu ustugi z tego samego sprzetu elektronicznego.

Jak z kolei wskazano w motywie 16, definicja wyszuki-
warki internetowej nie powinna obejmowac¢ funkcji wyszu-
kiwania, ktore ograniczajg si¢ do tre$ci na konkretnej stronie
internetowej, bez wzgledu na to, czy funkcja wyszukiwania
jest zapewniana przez wyszukiwarke zewnetrzng. Co wigcej,
podobnie jak w przypadku definicji internetowej platformy
handlowej, tak réwniez w zakresie definicji wyszukiwarki
internetowej nie powinny znajdowac sie ustugi online, ktére
poréwnuja cene poszczegdlnych produktéw lub ustug réz-
nych przedsiebiorcéw handlowych, a nastepnie przekierowu-
ja uzytkownika do preferowanego przedsigbiorcy handlowe-
go, aby tam dokonal zakupu produktu.

Obowiazki dostawcow ustug
cyfrowych

Wskaza¢ nalezy wiec, ze zgodnie z art. 17 ust. 2 zd. 1
KrajSysCybU dostawca ustugi cyfrowej jest obowigzany po-
dejmowac wlasciwe i proporcjonalne srodki techniczne i or-
ganizacyjne w celu zarzadzania ryzykiem, na jakie narazone
s systemy informacyjne wykorzystywane do $wiadczenia
ustugi cyfrowej. Srodki zarzadzania ryzykiem zostaly okreslo-
ne w rozporzadzeniu wykonawczym Komisji (UE) 2018/151
2 30.1.2018 r. ustanawiajagcym zasady stosowania dyrektywy
Parlamentu Europejskiego i Rady (UE) 2016/1148 w odnie-
sieniu do dalszego doprecyzowania elementéw, jakie majg by¢
uwzglednione przez dostawcéw ustug cyfrowych w zakresie
zarzadzania istniejacymi rodzajami ryzyka dla bezpieczen-
stwa sieci i systemow informatycznych oraz parametrow
stuzacych do okreslenia, czy incydent ma istotny wplyw™.
W rozporzadzeniu tym doprecyzowane zostaly rowniez
elementy, jakie maja zosta¢ uwzglednione przez dostawcow
ustug cyfrowych przy okreslaniu i przedsigbraniu srodkéow
majacych na celu zapewnienie poziomu bezpieczenstwa sieci
i systemow informatycznych wykorzystywanych przez nich
w kontekscie oferowania ustug cyfrowych, jak réwniez pa-
rametry, ktdre nalezy wzia¢ pod uwage w celu ustalenia, czy
incydent ma istotny wplyw na $wiadczenie tych ustug.

W myslart. 17 ust. 2 zd. 2 KrajSysCybU srodki zarzadza-
nia ryzykiem, a wigc skoordynowane dziatania w zakresie
zarzadzania cyberbezpieczenstwem w odniesieniu do oszaco-
wanego ryzyka® zapewniajg cyberbezpieczenstwo odpowied-
nie do istniejgcego ryzyka oraz uwzgledniaja bezpieczenstwo
systemow informacyjnych i obiektéw, postepowanie w przy-
padku obstugi incydentu, zarzadzanie ciggtoscia dziatania
dostawcy w celu $wiadczenia ustugi cyfrowej, monitorowanie,
audyt i testowanie, najnowszy stan wiedzy, w tym zgodnos¢

¥ Dz.Urz. UE L Nr 26, s. 48; dalej jako: rozporzadzenie Nr 2018/151.
31 Art. 2 pkt 19 KrajSysCybU.
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z normami, miedzynarodowymi, o ktérych mowa w rozpo-
rzadzeniu Nr 2018/151.

1. Bezpieczenstwo systemow
informacyjnych i obiektow

W mysl art. 2 ust. 1 rozporzadzenia Nr 2018/151 bezpie-
czenistwo sieci i systemdéw informatycznych oraz ich $rodo-
wiska fizycznego obejmuje nastepujace elementy:

— systematyczne zarzadzanie sieciami i systemami informa-
tycznymi, co oznacza mapowanie systemow informatycz-
nych oraz ustanowienie zestawu odpowiednich polityk
w zakresie zarzadzania bezpieczenstwem informacji,
w tym analiz ryzyka, zasobow ludzkich, bezpieczenstwa
operacji, architektury bezpieczenstwa, zabezpieczenia
danych i zarzadzania cyklem zycia systemu oraz, w sto-
sownych przypadkach, szyfrowania i zarzadzania nim;

— bezpieczenstwo fizyczne i srodowiskowe, ktore oznacza
dostepnos¢ zestawu srodkéw majacych na celu ochrone
bezpieczenistwa sieci i systemdéw informatycznych dostaw-
cow ustug cyfrowych przed szkodami z zastosowaniem
calosciowego podejscia do kwestii zagrozen opartego na
analizie ryzyka, ktére uwzglednia np. awarie systemu,
bledy ludzkie, dziatania zfosliwe badz zjawiska naturalne;

— bezpieczenstwo dostaw oznacza ustanowienie oraz utrzy-
mywanie odpowiednich polityk w celu zagwarantowania
dostepnosci oraz, w stosownych przypadkach, identyfi-
kowalnosci krytycznych dostaw wykorzystywanych do
$wiadczenia ustug;

— kontrole dostepu do sieci i systeméw informatycznych,
co oznacza dostepnos¢ zestawu srodkow, ktore maja za-
gwarantowad, ze dostep fizyczny i dostep logiczny do
sieci i systemdw informatycznych, w tym administracyj-
ne bezpieczenstwo sieci i systemoéw informatycznych, sg
uprawnione i ograniczone w oparciu na wymogi doty-
czace prowadzenia dzialalnosci i bezpieczenstwa.

2, Postepowanie w przypadku obstugi
incydentu

Zgodnie z art. 2 ust. pkt 10 KrajSysCybU obstuga incy-
dentu to czynnosci umozliwiajace wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie
dziatan naprawczych i ograniczenie skutkéw incydentu. W od-
niesieniu do postepowania w przypadku incydentu $rodki
przedsiebrane przez dostawce ustug cyfrowych, zgodnie z art. 2
ust. 2 rozporzadzenia Nr 2018/151, obejmuja:

— utrzymywanie i testowanie proceséw oraz procedur wy-
krywania w celu zapewnienia terminowej i odpowiedniej
wiedzy na temat nietypowych zdarzen;

— procesy i polityki dotyczace zglaszania incydentéw oraz
identyfikowania niedociagnie¢ i stabych punktéw w jego
systemach informatycznych;

— reagowanie zgodnie z ustanowionymi procedurami oraz
sktadanie sprawozdan z wynikéw przedsiewzietych srod-
kéw;

— ocene powagi danego incydentu, dokumentowanie wie-
dzy uzyskanej z analizy incydentéw oraz gromadzenie
odpowiednich informacji, ktére mogg stanowi¢ dowody
i wspieraé proces ciagltego doskonalenia.

3. Zarzadzanie ciggloscia dziatania dostawcy
w celu Swiadczenia ustugi cyfrowe;j

Zarzadzanie ciagloécig dziatania, w mysl art. 2 ust. 3 roz-
porzadzenia wykonawczego 2018/151, oznacza zdolno$¢ do
utrzymania lub, w razie potrzeby, przywrdcenia realizacji
ustug na uprzednio okreslonych dopuszczalnych poziomach,
po wystapieniu zakldcenia, i obejmuje:

— ustanowienie i stosowanie planéw awaryjnych w opar-
ciu o analize wplywu na dzialalno$¢ w celu zapewnienia
ciagto$ci ustug $wiadczonych przez dostawcéw ustug
cyfrowych, co jest oceniane i testowane w regularnych
odstepach czasu, np. przez ¢wiczenia;

— zdolnosci w zakresie przywracania gotowosci do pracy po
katastrofie, ktdre sg oceniane i testowane w regularnych
odstepach czasu, na przyktad przez ¢wiczenia.

4. Monitorowanie, audyt i testowanie

Monitorowanie, audyt i testowanie, w mysl art. 2 ust. 4
rozporzadzenia wykonawczego 2018/151, obejmuja ustano-
wienie i utrzymywanie polityk w zakresie:

— przeprowadzania zaplanowanej sekwencji obserwacji lub
pomiaréw w celu dokonania oceny, czy sieci i systemy
informatyczne dzialajg zgodnie z zamierzeniem;

— inspekeji i weryfikacji majacych na celu sprawdzenie,
czy stosuje sie norme lub zbidr wytycznych, czy rejestry
sa dokladne, a takze czy realizowane sa cele w zakresie
efektywnosci i skutecznosci;

— procesu majacego na celu ujawnienie wad mechanizmoéw
bezpieczenstwa sieci i systemow informatycznych, ktore
stuza ochronie danych i utrzymaniu funkcjonalnosci zgod-
nie z zamierzeniem. Tego rodzaju proces obejmuje procesy
techniczne i personel zaangazowany w przeplyw operacji.

5. Najnowszy stan wiedzy, w tym zgodnos¢
z normami miedzynarodowymi

Normy miedzynarodowe, zgodnie z art. 2 ust. 5 rozporza-
dzenia Nr 2018/151, oznaczajg normy przyjete przez miedzy-
narodowg jednostke normalizacyjna, o ktdrej mowa w art. 2
ust. 1 lit. a) rozporzadzenia Parlamentu Europejskiego i Rady
(UE) Nr 1025/2012, tj. Migdzynarodowa Organizacj¢ Nor-
malizacyjna (ISO), Miedzynarodowa Komisje Elektrotech-
niczng (IEC) i Miedzynarodowy Zwiazek Telekomunikacyjny
(ITU). Stosowane mogg by¢ réwniez europejskie lub uznane
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miedzynarodowe normy i specyfikacje majace znaczenie dla
bezpieczenstwa sieci i systeméw informatycznych, w tym
istniejace normy krajowe.

6. Srodki zapobiegajace i minimalizujace
wplyw incydentow na ustuge cyfrowa

W mygél art. 17 ust. 3 KrajSysCybU dostawca ustugi cyfro-
wej podejmuje ponadto srodki zapobiegajace i minimalizuja-
ce wplyw incydentdw na ustuge cyfrowa w celu zapewnienia
ciggltosci $wiadczenia tej ustugi. Ciaglo$¢ ta moze mie¢ wpltyw
na kluczowa dziatalno$¢ gospodarczg i spoteczng w UE,
wszak zakl6cenie ustug cyfrowych mogloby uniemozliwi¢
$wiadczenie innych ustug, ktore sg od nich zalezne®. W dzi-
siejszych czasach, gdy z ustug cyfrowych korzystaja niemal
wszyscy przedsiebiorcy, przerwanie ciagtosci swiadczenia
takich ustug mogtoby znaczaco utrudni¢ funkcjonowanie
takich przedsiebiorcéw, a takze, co réwniez podkreslono
w motywie 48 preambul dyrektywy NIS, znaczaco wplynaé
na ich uczestnictwo w rynku wewnetrznym i handlu trans-
granicznym w Unii.

Pozostate obowigzki zwigzane
z wystapieniem incydentow

w cyberprzestrzeni orazich
odmiennos¢ w zaleznosci od
rodzajow incydentow

Nalezy zauwazy¢, Ze na gruncie przepisow ustawy o kra-
jowym systemie cyberbezpieczenstwa szczegdlng role od-
grywaja obowiazki dostawcédw ustug cyfrowych dotyczace
reakcji na wystapienie incydentéw. W pierwszej kolejnosci
nalezy wskazad, ze zgodnie z art. 18 ust. 1 pkt 1 KrajSysCybU,
dostawca ustugi cyfrowej przeprowadza czynnosci umozli-
wiajace wykrywanie, rejestrowanie, analizowanie oraz klasy-
fikowanie incydentow.

W rozumieniu art. 2 pkt 5 KrajSysCybU incydentem jest
zdarzenie, ktére ma lub moze mie¢ niekorzystny wplyw na
cyberbezpieczenstwo. Ustawa o krajowym systemie cyber-
bezpieczenstwa definiuje takze szczegdlne kategorie incy-
dent6w, ktore moga mie¢ niekorzystny wplyw na odpornosé
systemow informacyjnych dostawcow ustug cyfrowych.

Po pierwsze, wyrdznia sie¢ incydent istotny, czyli taki, kto-
ry ma istotny wplyw na $wiadczenie ustugi cyfrowej w rozu-
mieniu art. 4 rozporzadzenia Nr 2018/151%. Zgodnie z tym
przepisem dany incydent uznaje si¢ za majacy istotny wplyw,
jezeli zaistniata co najmniej jedna z wymienionych w nim
przestanek. Bedziemy mie¢ zatem do czynienia z incyden-
tem istotnym, gdy ustuga $wiadczona przez dostawce ustug
cyfrowych byla niedostepna przez ponad 5 000 000 uzytkow-
nikogodzin* badz tez gdy incydent doprowadzil do utraty
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integralno$ci, autentycznosci lub poufnosci przechowywa-
nych lub przekazywanych badz przetwarzanych danych lub
powiazanych ustug, oferowanych badz dostepnych poprzez
sieci i systemy informatyczne dostawcy ustug cyfrowych,
ktéra dotknela ponad 100 000 uzytkownikéw w UE. Incy-
dent istotny nastapi takze wtedy, gdy spowoduje ryzyko dla
bezpieczenstwa publicznego lub ryzyko wystapienia ofiar
$miertelnych lub gdy wyrzadzit co najmniej jednemu uzyt-
kownikowi w UE strate materialng, ktorej wysoko$¢ prze-
kracza 1 000 000 euro.

Po drugie, ustawa wprowadza rowniez kategorie incyden-
tu krytycznego. Jest to incydent skutkujacy znaczng szkoda
dla bezpieczenstwa lub porzadku publicznego, interesow
miedzynarodowych, intereséw gospodarczych, dziatania
instytucji publicznych, praw i wolnosci obywatelskich lub
zycia i zdrowia ludzi, klasyfikowany przez wlasciwy CSIRT
GOV, CSIRT MON, CSIRT NASK*.

Wreszcie na gruncie analizowanej regulacji wyrdzni¢
mozna rowniez kategorie incydentéw zwyklych, tj. takich
zdarzen, ktére maja lub moga mie¢ niekorzystny wplyw na
cyberbezpieczenstwo, ale nie sg ani incydentami krytyczny-
mi, ani incydentami istotnymi.

Szczegblng uwage zwrdci¢ nalezy na dodatkowe obowigz-
ki przedsigbiorcow zwiazane z wystgpieniem incydentéw
istotnych i incydentéw krytycznych. Stad odréznic¢ nalezy
dwa rodzaje postepowania w przypadku wystapienia incy-
dentow, w zaleznosci od tego, czy zachodzi incydent zwy-
Kkly, czy tez incydent istotny lub krytyczny. Dopiero bowiem
sklasyfikowanie incydentu jako incydentu istotnego czy tez
krytycznego pociaga za soba odmiennosci w zakresie poste-
powania z nim w postaci dodatkowych obowiazkéw omo-
wionych w dalszej czedci rozwazan.

W mysl art. 18 ust. 2 KrajSysCybU w celu sklasyfikowania
incydentu jako istotnego dostawca ustugi cyfrowej uwzgled-
nia w szczegdlnosci liczbe uzytkownikow, ktérych dotyczy
incydent, w szczegdlnosci uzytkownikow zaleznych od ustugi
na potrzeby $wiadczenia ich wlasnych ustug; czas trwania
incydentu; zasieg geograficzny obszaru, ktérego dotyczy incy-
dent; zakres zaktdcenia funkcjonowania ustugi; zakres wply-
wu incydentu na dziatalno$¢ gospodarczg i spoleczng. Do-
stawca ustugi cyfrowej, zgodnie z art. 18 ust. 3 KrajSysCybU,
klasyfikujac incydent jako istotny, ocenia istotnos¢ wpltywu
incydentu na $wiadczenie ustugi cyfrowej na podstawie para-
metréw, o ktérych mowa powyzej, oraz progéw okreslonych
w rozporzadzeniu wykonawczym 2018/151.

32 Motyw 48 preambuly dyrektywy NIS.

3 Art. 1 pkt 7 KrajSysCybU.

* Pojecie ,uzytkownikogodziny” odnosi sie do liczby dotknietych incy-
dentem uzytkownikéw w Unii przez okres szes¢dziesieciu minut

* Art. 1 pkt 6 KrajSysCybU.
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Tab. 1. Parametry i odpowiednie progi, jakie nalezy wzig¢ pod uwage w celu okreslenia, czy wplyw incydentu jest istotny

Parametr

Progi

Liczba uzytkownikdw, ktorych dotyczy incy-
dent, w szczegdlnosci uzytkownikow zalez-

nych od ustugi na potrzeby swiadczenia ich

wtasnych ustug

Dostawca ustug cyfrowych musi by¢ w stanie oszacowac jedng z naste-
pujacych liczb: 1) liczba dotknietych incydentem osdb fizycznych i 0séb
prawnych, z ktérymi zawarto umowe na Swiadczenie danej ustugi, lub
2) liczba dotknietych incydentem uzytkownikéw, ktorzy korzystali z tej
ustugi, na podstawie w szczegdlnosci wczesniejszych danych o ruchu.

Czas trwania incydentu

Dostawca ustug cyfrowych musi ustali¢ okres, jaki uptywa od zaktécenia
wiasciwego Swiadczenia ustugi pod wzgledem jej dostepnosci, auten-
tycznosci, integralnosci lub poufnosci, do czasu przywrdcenia stanu
normalnego.

Zasieg geograficzny obszaru, ktérego dotyczy
incydent

Dostawca ustug cyfrowych musi by¢ w stanie ustali¢, czy dany incydent
ma wptyw na $wiadczenie jego ustug w poszczegdlnych panstwach
cztonkowskich.

Zakres zaktdcenia funkcjonowania ustugi

Zakres ten dostawca ustug cyfrowych powinien mierzy¢ w odniesieniu
do jednego lub wiekszej liczby nastepujgcych aspektow ostabionych
w wyniku danego incydentu: dostepnosé, autentycznosé, integralnosé
lub poufnos¢ danych lub powigzanych ustug.

Zakres wptywu incydentu na dziatalno$é go-
spodarczg i spoteczng

Dostawca ustug cyfrowych musi by¢ w stanie — w oparciu na wskazéwki,
takie jak charakter jego stosunkéw umownych z klientem lub, w sto-
sownych przypadkach, potencjalna liczba uzytkownikéw dotknietych
incydentem — stwierdzi¢, czy incydent spowodowat znaczne straty ma-
terialne badz niematerialne dla uzytkownikéw, na przyktad odnosnie do

zdrowia, bezpieczenstwa lub uszkodzenia mienia.

W przypadku gdy analiza powyzszych parametréw po-
zwoli na ustalenie, iz dany incydent nie spelnia przestanek
uznania go za incydent istotny, uzna¢ nalezy, ze zaistniale
zdarzenie ma charakter incydentu zwyklego i konsekwentnie
nie rodzi ono po stronie dostawcy ustugi cyfrowej zadnych
obowiazkéw ponad te, jakie wynikajg z przedstawionej po-
wyzej definicji obstugi incydentu. Powyzsze oznacza, ze w sy-
tuacji uznania zdarzenia za incydent zwykly dostawca ustug
cyfrowych obowigzany bedzie wylgcznie dokona¢ priorytety-
zacji, a takze podja¢ dziatania naprawcze i ograniczy¢ skutki
incydentu zgodnie z procedurami, ktére wdrozyt, realizujac
obowigzek, o ktérym mowa w art. 17 ust. 2 pkt 2 oraz art. 17
ust. 3 KrajSysCybU.

Szczegolne obowiazki dostawcow
ustug cyfrowych zwigzane z kategorig
incydentow istotnych i incydentéw
krytycznych

Zgodnie z art. 18 KrajSysCybU dostawca ustugi cyfrowej
klasyfikujac incydent jako istotny jest obowigzany zglosi¢ go
niezwlocznie, nie pdzniej niz w ciggu 24 godzin od momen-
tu wykrycia, do wlasciwego organu, tj. CSIRT GOV, CSIRT
MON lub CSIRT NASK. Zgtoszenie, o ktérym mowa powy-
zej, jest przekazywane w postaci elektronicznej, a w przypad-
ku braku mozliwosci przekazania go w postaci elektronicznej
- przy uzyciu innych dostepnych $rodkéw komunikacji*s.

Informacje, ktore przedsiebiorca musi zawrze¢ w zgloszeniu,
wskazano wart. 19 ust. 1 KrajSysCybU. Zglaszajac incydent,
nalezy przede wszystkim opisac przyczyne i Zrédlo incydentu,
jego wplyw na $wiadczenie uslugi cyfrowej, w tym liczbe
uzytkownikow, ktérych dotknal, czas trwania incydentu,
jego zasieg geograficzny, zakres zaktdcenia funkcjonowania
ustugi cyfrowej oraz zakres wplywu incydentu na dziatalnos¢
gospodarcza i spoteczna. Oprocz tego przedsiebiorca ma obo-
wiazek przedstawi¢ w zgloszeniu informacje umozliwiajgce
wiasciwemu CSIRT okreslenie, czy incydent istotny dotyczy
dwdch lub wiekszej liczby panstw cztonkowskich UE. Wresz-
cie nalezy takze przedstawi¢ podjete dziatania zapobiegawcze
i naprawcze.

Nalezy podkresli¢, ze dostawca ustugi cyfrowej obowia-
zany jest przekaza¢ informacje znane mu w chwili dokony-
wania zgloszenia. Informacje te dostawca ustug cyfrowych
uzupelnia nastepnie w trakcie obstugi incydentu istotnego®.
Co wazne, jak wynika z brzmienia art. 19 ust. 3 KrajSysCybU,
obowiazek przekazania w niezbednym zakresie informacji
stanowigcych tajemnice prawnie chronione, w tym stano-
wigcych tajemnice przedsiebiorstwa, powstaje, wylacznie
gdy jest to konieczne do realizacji zadan wiasciwego CSIRT
MON, CSIRT NASK lub CSIRT GOV. Wtasciwy CSIRT moze
zwrocic sie do dostawcy ustugi cyfrowej o uzupelnienie zgto-

* Art. 18 ust. 5 KrajSysCybU.
7 Art. 19 ust. 2 KrajSysCybU.
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szenia o informacje, w tym informacje stanowigce tajemnice
prawnie chronione, w zakresie niezbednym do realizacji za-
dan ustawowych. Nalezy pamieta¢, ze informacje stanowigce
tajemnice prawnie chronione, w tym stanowiace tajemnice
przedsiebiorstwa, dostawcy ustug cyfrowych maja obowiazek
odpowiednio oznaczy¢ w zgtoszeniu®.

Podkreélenia wymaga fakt, ze zgodnie z brzmieniem
art. 18 ust. 4 KrajSysCybU dostawca ustugi cyfrowej nie ma
obowigzku dokonania zgloszenia, o ktérym mowa wyzej, gdy
nie posiada informacji pozwalajacych na ocene istotnosci
wplywu incydentu na $wiadczenie ustugi cyfrowej. Powyzsze
oznacza, ze w braku mozliwosci oceny istotnosci wpltywu
incydentu na $wiadczenie ustugi cyfrowej incydent bedzie
obstugiwany tak jak incydent zwykty.

Zgodnie z art. 18 ust. 1 pkt 5 KrajSysCybU dostawca ustug
cyfrowych zapewnia obstuge incydentu istotnego we wspot-
pracy z wlasciwym CSIRT MON, CSIRT NASK lub CSIRT
GOV, przekazujac niezbedne dane, w tym dane osobowe.

Na dostawcy ustugi cyfrowej spoczywa réwniez obowia-
zek usuniecia, w wyznaczonym terminie, podatnosci, czyli
wlasciwosci systemu informacyjnego, ktére moga by¢ wyko-
rzystane przez zagrozenie cyberbezpieczenstwa, tj. przez po-
tencjalna przyczyne wystapienia incydentu®, a ktére dopro-
wadzity lub moglyby doprowadzi¢ do incydentu istotnego, na
wezwanie organu wlasciwego do spraw cyberbezpieczenstwa,
jesli z wnioskiem o takie wezwanie w trakcie koordynacji
obstugi incydentu istotnego wystapi CSIRT MON, CSIRT
NASK lub CSIRT GOV*. W przypadku uznania zgloszonego
incydentu istotnego za incydent krytyczny przez wlasciwy
CSIRT MON, CSIRT NASK lub CSIRT GOV dostawca ustug
cyfrowych jest obowigzany ponadto zapewni¢ w niezbednym
zakresie dostep do informacji dla wtasciwego CSIRT MON,
CSIRT NASK lub CSIRT GOV o incydentach zakwalifikowa-
nych jako krytyczne*'. Co wigcej, w mysl art. 18 ust. 1 pkt 7
KrajSysCybU dostawca ustugi cyfrowej przekazuje operato-
rowi ustugi kluczowej, ktéry $wiadczy ustuge kluczows za
posrednictwem tego dostawcy ustugi cyfrowej, informacje
dotyczace incydentu majacego wplyw na ciaglo$¢ swiad-
czenia ustugi kluczowej tego operatora. Operatorem ustugi
kluczowej jest podmiot, o ktérym mowa w zalaczniku nr 1
do ustawy (m.in. przewoznicy lotniczy, przedsiebiorstwa
energetyczne, banki krajowe, podmioty lecznicze), posiada-
jacy jednostke organizacyjng na terytorium Rzeczypospolitej
Polskiej, wobec ktorego organ wlasciwy do spraw cyberbez-
pieczenstwa wydal decyzje o uznaniu za operatora ustugi
kluczowej*2. Nalezy wskaza¢ réwniez, ze ustuga kluczows jest
ustuga, ktora ma kluczowe znaczenie dla utrzymania krytycz-
nej dzialalnos$ci spolecznej lub gospodarczej, wymieniona
w wykazie ustug kluczowych®, tj. m.in. transport lotniczy
pasazerski, udzielanie opieki zdrowotne;.

Warto ponadto zwrdci¢ uwage na mozliwos$¢ dobro-
wolnego przekazywania wlasciwym CSIRT MON, CSIRT
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NASK lub CSIRT GOV informacji nieobjetych ustawowym
obowigzkiem informacyjnym. W mysl art. 20 KrajSysCybU
dostawca ustugi cyfrowej moze przekazywaé do wlasciwego
CSIRT MON, CSIRT NASK lub CSIRT GOV réwniez infor-
macje o incydentach innych niz istotne (tj. o incydentach
zwyklych), a takze o zagrozeniach cyberbezpieczenstwa,
szacowaniu ryzyka, podatnosciach oraz wykorzystywanych
technologiach. Informacje te sg przekazywane w postaci elek-
tronicznej, a w przypadku braku mozliwosci przekazania ich
w postaci elektronicznej — przy uzyciu innych dostepnych
$rodkéw komunikacji.

Kary za niedopetnienie obowigzkow

Nalezy podkresli¢, ze w przepisach ustawy o krajowym
systemie cyberbezpieczenstwa przewidziane zostaly kary
pieniezne, nakladane w drodze decyzji organu wlasciwego
do spraw cyberbezpieczenistwa za naruszenie przez dostaw-
ce ustug cyfrowych ustawowo okreslonych obowigzkdow.
W przypadku gdy dostawca ustug cyfrowych nie wykonuje
obowiazku zgloszenia incydentu istotnego, podlega karze pie-
nieznej do 20 000 zt za kazdy stwierdzony przypadek niezgto-
szenia incydentu istotnego*. Jezeli dostawca ustug cyfrowych
nie wykonuje obowigzku obstugi incydentu istotnego i incy-
dentu krytycznego we wspotpracy z wlasciwym CSIRT MON,
CSIRT NASK lub CSIRT GOV, m.in. obowigzku przekazania
niezbednych danych, w tym danych osobowych, podlega
karze pienie¢znej do 20 000 zt*. Ponadto gdy dostawca ustug
cyfrowych nie usuwa w wyznaczonym terminie podatno-
$ci, ktére doprowadzily lub moglyby doprowadzi¢ do incy-
dentu istotnego, na wezwanie organu wilasciwego do spraw
cyberbezpieczenistwa, jesli z wnioskiem o takie wezwanie
w trakcie koordynacji obstugi incydentu istotnego wystapi
CSIRT MON, CSIRT NASK lub CSIRT GOV, podlega karze
pienieznej do 20 000 zt*. Co istotne, kary, o ktérych mowa
powyzej, moga zosta¢ nalozone, rowniez w przypadku gdy
podmiot zaprzestal naruszania prawa lub naprawit wyrza-
dzong szkode, jezeli organ wiasciwy do spraw cyberbezpie-
czenstwa uzna, ze przemawiajg za tym czas trwania, zakres
lub skutki naruszenia®’.

Jakkolwiek okreslone powyzej przypadki naruszen sta-
nowig katalog zamkniety, a konsekwentnie niedopelnienie
innych obowiazkéw niz wskazane powyzej co do zasady nie

¥ Art. 19 ust. 4 i 5 KrajSysCybU.

¥ Art. 2 pkt 11 i 17 KrajSysCybU.

10 Art. 18 ust. 1 pkt 6 KrajSysCybU.

1 Art. 18 ust. 1 pkt 2 KrajSysCybU.

2 Art. 5 ust. 1 KrajSysCybU.

5 Art. 2 pkt 16 KrajSysCybU.

“ Art. 73 ust. 2 pkt 1 w zw. z art. 73 ust. 3 pkt 12 KrajSysCybU.
* Art. 73 ust. 2 pkt 2 w zw. z art. 73 ust. 3 pkt 13 KrajSysCybU.
6 Art. 73 ust. 2 pkt 3 w zw. z art. 73 ust. 3 pkt 13 KrajSysCybU.
7 Art. 76 KrajSysCybU.
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pociaga za sobg odpowiedzialno$ci finansowej, w przepisach
ustawy o krajowym systemie cyberbezpieczenstwa przewi-
dziana zostata wyjatkowa odpowiedzialnos¢ uzalezniona od
czasu trwania naruszenia i jego skutkéw. Nalezy bowiem pod-
kresli¢, ze jesli w wyniku kontroli organ wlasciwy do spraw
cyberbezpieczenstwa stwierdzi, ze operator ustugi kluczowej
albo dostawca ustugi cyfrowej uporczywie narusza przepisy
ustawy, powodujac: 1) bezposrednie i powazne zagrozenie cy-
berbezpieczenstwa dla obronnosci, bezpieczenstwa panstwa,
bezpieczenstwa i porzadku publicznego lub zycia i zdrowia
ludzi; 2) zagrozenie wywolania powaznej szkody majatkowej
lub powaznych utrudnien w $wiadczeniu ustug kluczowych
- organ wlasciwy do spraw cyberbezpieczenstwa naklada
kare w wysokosci do 1 000 000 zt*5. Literalne brzmienie po-
wyzszego przepisu (mozliwos¢ jego zastosowania w wypad-
ku ,,uporczywego naruszenia przepisoéw ustawy”) uzasadnia
poglad, ze dotyczy on naruszenia jakichkolwiek przepiséw,
jesli naruszenie to jest uporczywe i wypelnia chociazby jedna
z przestanek wskazanych w pkt 1 lub 2 powyze;j.

Podsumowanie

Analiza przepiséw ustawy o krajowym systemie cyber-
bezpieczenstwa implementujacej dyrektywe NIS prowadzi
do wniosku, ze wiele podmiotéw sektora prywatnego spet-
nia przestanki kwalifikujace ich uznanie za dostawce ustug
cyfrowych w rozumieniu przepiséw ustawy. Konstatacja ta
pociaga za soba konsekwencje w postaci objecia tej kategorii
dostawcow ustug cyfrowych krajowym systemem cyberbezpie-
czenistwa i nalozenia nan obowigzkow w zakresie zarzadzania
ryzykiem, zapobiegania i minimalizacji wptywu incydentéw na
ustuge cyfrows, a takze ich obstugi. Pamietad nalezy, ze celem

regulacji ustawowej jest wypracowanie niezbednych regut po-
stepowania w celu lepszego zapewnienia cyberbezpieczenstwa,
a przez to zapewnienie cigglo$ci $wiadczenia ustug cyfrowych.
Nawet jesli ustugi cyfrowe §wiadczone przez dostawcéw sekto-
ra prywatnego nie s3 ustugami podstawowymi dla ogétu lud-
nosci, zapewnienie ich ciaglosci moze mie¢ wptyw na kluczowa
dziatalno$¢ gospodarczg i spoteczna nie tylko konkretnego
kraju UE, ale takze catej wspolnoty. Nie moze umknaé uwadze,
ze zakldcenie ustug cyfrowych mogloby uniemozliwi¢ $wiad-
czenie innych ustug, ktére sa od nich zalezne, a ktére to moga
by¢ ustugami podstawowymi dla gospodarki i spoteczenstwa
UE. W poréwnaniu do RODO, ktérego gtéwnym celem jest
ochrona danych osobowych podmiotéw prywatnych, ustawa
o krajowym systemie cyberbezpieczenstwa kladzie glowny
nacisk na zapewnienie bezpieczenstwa sieci i systemow te-
leinformatycznych. W akcie tym ustawodawca stosuje wiele
podobnych mechanizméw zwigzanych z identyfikowaniem,
szacowaniem i zarzadzaniem ryzykiem oraz powiela znacz-
na cze$¢ obowiazkow okreslonych w RODO. Istotna réznica
dotyczy wylaczenia w ustawie o krajowym systemie cyberbez-
pieczenstwa mikroprzedsigbiorcow i matych przedsiebiorcow
zkoniecznosci stosowania srodkéw bezpieczenstwa i realizacji
obowigzkéw tam okreslonych. Fakt ten moze wynikac z nie-
proporcjonalnosci obowiazkéw i zwigzanych z nimi nieroze-
rwalnie cigzaréw, ktére to bylyby za wysokie w odniesieniu
do wielkosci tych przedsiebiorcéw. Trudno zatem stwierdzic,
ze nalozone obowigzki beda wysoce uciazliwe dla okre$lonej
w ustawie o krajowym systemie cyberbezpieczenstwa kategorii
dostawcow ustug cyfrowych.

8 Art. 73 ust. 5 KrajSysCybU.

Stowa kluczowe: cyberbezpieczenstwo, dostawcy ustug cyfrowych, krajowy system cyberbezpieczenstwa, obowiazki dostaw-
cow ustug cyfrowych

Obligations of digital service providers under the act on the
national cybersecurity system as an element of improvement of
security in the digital world and prevention of cybercrime

The aim of the present study is to systematize and analyze the obligations of digital service providers under the national cyber-
security system. The study also focuses on identifying which entities are considered as providers of digital services within the
meaning of this act. The analysis of the obligations refers to the relevant provisions of EU law. The author also pays attention
to the differences in the scope of obligations necessary to perform which are related to the occurrence of events that may have
a negative impact on cybersecurity connected with qualifications of such incidents as significant or critical and to penalties
that may result from the failure of digital service providers to fulfil their obligations under the act.

Keywords: cybersecurity, digital service providers, national cybersecurity system, obligations of digital service providers.
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Critical Analysis of the ,Mosaic Principle” Under Art. 7
Para 2 Brussels Ibis Regulation for Disputes Arising out
of Non-Contractual Obligations on the Internet’

Ph.D. Tereza Kyselovskd?

This article analyzes the, ,mosaic principle” under Art. 7 Para 2 Brussels Ibis Regulation for disputes arising out of non-con-
tractual obligations on the Internet, online defamation and online infringements of copyright in particular. The subject
of the analysis are decisions of the Court of Justice of the EU, namely Shevill, eDate, Bolagsupplysningen, Pinckney and
Hejduk. The aforementioned decisions are critically analyzed in terms of the nature of dissemination of information on
the Internet and the appropriateness and usefulness of their interpretation in the context of the objectives and principles

underlying the Brussels Ibis Regulation.

Introduction

Internet and modern communication technologies have
changed the way information is distributed and shared. In
the ,,printed age” it was possible to predict and limit reach
of published information. Nowadays, in the ,Internet age”,
the dissemination of information is relatively easy and fast;
it is possible to share information with unlimited number
of people. On the Internet, there are no borders as we know
them from the ,,physical” world. This development creates
many legal challenges. On the Internet, it is relatively ,easy” to
enter into private law relationship with international (cross-
border) element. These legal relationships are governed by
the private international law rules (hereinafter referred to
as PIL). The PIL rules are deeply rooted in the principle of
territoriality; they ,,anchor” legal conduct to a territory of
a particular state in order to determine competent court and
law applicable. This is particularly difficult in case of legal
conduct on the Internet’.

This article is aimed at the analysis of one of the
problematic areas, i.e. jurisdictional rules for disputes arising
out of non-contractual obligations on the Internet (online
infringements of privacy, online defamation and online
infringements of copyright). In order to determine the court,
which has international jurisdiction, it is necessary to answer
following questions: Where can the claimant sue the infringer
for alleged online infringement if the infringed information
is accessible everywhere on the Internet? What types of
remedies and amount of damages is possible to claim at that
forum? In case of damage that occurred on the territory of
several states, how could the remedy be divided among all
potential forums?

To answers these questions it is necessary to analyze
PIL and jurisdictional rules*. However, the majority of EU
PIL rules were created in the ,,print age”. For this reason,
these rules are ,,technologically neutral” and do not consider
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rather specific characteristics of the Internet. Therefore, it is
necessary to turn to case law of the Court of Justice of the
European Union (hereinafter referred to as ,CJEU”) and its
interpretation of the relevant jurisdictional rules contained
in relevant EU jurisdictional rules.

The aim of this article is a critical analysis of the case law
of the CJEU regarding interpretation of jurisdictional rules
for disputes arising out of non-contractual obligations on the
Internet. This analysis will be focused in Article 7 Para 2 of the
Brussels Ibis Regulation® containing jurisdictional rule ,,place
where the harmful event occurred or may occur”. According
to the CJEU, this rule consists of the place of the casual event
and place of the damage. The ,,place of the damage” criterion
is highly problematic. On numerous occasions, the CJEU has
interpreted it as every place where the Internet content can
be accessed, i.e. using ,,the mosaic principle”. The aim of this
article is to test this criterion with regards to the principles
the EU jurisdictional rules and Brussels Ibis Regulation.

' This article is part of a project of the Masaryk University MU-
NI/A/1141/2017.

>The author holds position of associate professor at the Department of In-
ternational and European Law, Faculty of Law, Masaryk University in Brno,
Czech Republic. In her research, she specializes in private international law,
intellectual property rights and electronization. She teaches courses in Euro-
pean private international law, international commercial law and arbitration.

* For analysis of other challenges the PIL faces in the Internet era, see
for instance T. Kyselovskd, Piisobnost prava na internetu, [in:] R. Polédk et
al,, Pravo informac¢nich technologii, Praha 2018, s. 29-64, p. 36; T. Kyse-
lovskd, Elektronizace a jeji vliv na vybrané aspekty evropského mezinarod-
niho prava soukromého, [in:] N. Rozehnalovd, J. Valdhans, K. Drlickovd,
T. Kyselovskd, Mezinarodni pravo soukromé Evropské unie (Nafizeni
Rim I, Natizen{ Rim II, Natizeni Brusel I), Praha 2013, p. 411-439; T. Kyse-
lovskd, Vybrané otazky vlivu elektronizace na evropské mezinarodni pravo
soukromé a procesni: (se zaméfenim na princip teritoriality a pravidla pro
zaloZeni mezindrodni prislu$nosti soudu ve sporech vyplyvajicich ze sm-
luvnich zévazkovych vztaht), Brno 2014, p. 228. Spisy Pravnické fakulty
Masarykovy univerzity, fada teoretickd, Edice Scientia; sv. ¢. 487.

*This article deals only with European private international law rules, i.e.
relevant EU regulations.

*Regulation (EU) No 1215/2012 of the European Parliament and of the
Council of 12 December 2012 on jurisdiction and the recognition and en-
forcement of judgments in civil and commercial matters.
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This article will focus on the most relevant judgments,
namely Bier,® Shevill,” eDate,® Bolagsupplysningen’® (for online
defamation); and Pinckney' and Hejduk! (for infringements
of copyright).

For the purposes of this article, five research questions will
be analyzed: Is the interpretation of the CJEU in compliance
with the goals and principles of the Brussels Ibis Regulation
and its provisions? Has the CJEU taken into account the
specific characteristics of the Internet and the way in which
information is distributed online? Is the mosaic principle
in compliance with the principles of legal certainty and
predictability under the Brussels Ibis? Does the interpretation
of the CJEU result in favoring special jurisdictional rules in
Article 7 Para 2 instead of the general jurisdictional rule in
Article 4 of the Brussels Ibis Regulation?

Based on these five research questions, the goal of this
article is to verify or refuse following working hypothesis:
The mosaic approach used in Article 7 Para 2 Brussels Ibis
Regulation is contrary to the principles of legal certainty and
predictability for disputes arising out of non-contractual
obligations on the Internet.

Structure of this article follows the research questions
and working hypothesis. The article is structured into six
parts. In the second part, brief description of jurisdictional
rules in the Brussels Ibis Regulation for disputes arising out
of non-contractual relationships is introduced. The third part
deals with the development of the CJEU case law regarding
interpretation on Art. 7 Para 2 (defamation in printed media,
defamation on the Internet, infringement of copyright on
the Internet). The fourth part contains critical analysis of the
mosaic principle. The fifth part introduces possible solutions
instead of the mosaic principle. The sixth part contains
conclusion and verification of the working hypothesis.

The author of this article hopes this text will contribute to
the discussion in this area of law and will be a relevant asset
for both legal theory and practice.

International jurisdiction of courts
in disputes arising out of non-
contractual obligations

Rules for international jurisdiction of courts for disputes
arising out of non-contractual obligations with international
element are provided for in Article 4 and Article 7 Para 2
Brussels Ibis Regulation.

Article 4 Brussels Ibis Regulations contains general rule
of jurisdiction. The general rule is based on the domicile of
the defendant. Domicile of legal persons is autonomously
defined in Art. 63. Domicile of natural persons is determined
under Art. 62 Para 1 according to lex fori.

The Brussels Ibis Regulation allows for several exemptions
from the general rule. One of these exemptions is special
jurisdictional rule in Article 7'

Article 7 Para 2 Brussels Ibis Regulation prescribes rules
for international jurisdiction of courts in matters relating
to tort, delict or quasi-delict. It is applicable, inter alia, to
disputes arising out defamation and violations of privacy
and infringements of intellectual property rights. Under
this provision, a person domiciled in a Member State may
be sued in the courts of another Member State ,where the
harmful event occurred or may occur”. The reason for this
special (alternative) rule is a close connection between
the court and the action. Its objective is to ensure legal
certainty and predictability for the defendant'¥; sound
administration of justice, effectivity in evidentiary matters'®
and procedural economy'®. This provision shall be interpreted
autonomously”. It derogates from the general rule of the
defendant’s domicile; therefore, it shall be interpreted also
restrictively and in consideration of the purpose of the special
jurisdictional rules's.

¢Judgment of the Court of 30 November 1976. Handelskwekerij G.]J. Bier
BV v. Mines de potasse d'Alsace SA. Case 21-76.

7 Judgment of the Court of 7 March 1995. Fiona Shevill, Ixora Trading
Inc., Chequepoint SARL and Chequepoint International Ltd v Presse Alli-
ance SA. Case C-68/93(hereinafter referred to as Shevill).

8 Judgment of the Court (Grand Chamber) of 25 October 2011. eDate
Advertising GmbH and Others v X and Société MGN LIMITED. Joined
Cases C-509/09 and C-161/10 (hereinafter referred to as eDate).

° Judgment of the Court (Grand Chamber) of 17 October 2017. Bolag-
supplysningen OU and Ingrid Ilsjan v Svensk Handel AB. Case C-194/16
(hereinafter referred to as Bolagsupplysningen).

1 Judgment of the Court (Fourth Chamber) of 3 October 2013. Peter
Pinckney v KDG Mediatech AG. Case C-170/12 (hereinafter referred to as
Pinckney).

""Judgment of the Court (Fourth Chamber) of 22 January 2015. Pez He-
jduk v EnergieAgentur.NRW GmbH. Case C-441/13 (hereinafter referred
to as Hejduk).

12This type of jurisdiction is in the Czech legal literature called as alterna-
tive jurisdiction, because it better describes its meaning and purpose, [in:]
J. Valdhans, Natizeni Brusel I (alternativni ptislusnost), [in:] N. Rozehnal-
ovd, J. Valdhans, K. Drlickovd, T. Kyselovskd, Mezinarodni pravo soukromé
Evropské unie (Nafizeni Rim I, Nafizeni Rim II, Nafizeni Brusel I), Pra-
ha 2013, p. 224-265. Also, see Preamble to the Brussels Ibis Regulation,
Para 16, where the term ,alternative grounds of jurisdiction” is used.

13 This Article is based on the analysis of the CJEU case law regarding
»predecessors” of the Brussels Ibis Regulation. Legal rules contained in Art.
7 Para 2 Brussels Ibis Regulation is similar to the Art. 5 Para 3 Council
Regulation (EC) No 44/2001 of 22 December 2000 on jurisdiction and the
recognition and enforcement of judgments in civil and commercial mat-
ters (Brussels I Regulation); resp. Art. 5 Para 3 1968 Brussels Convention
on jurisdiction and the enforcement of judgments in civil and commercial
matters (Brussels I Convention).

' This objective is important, in particular, in disputes concerning
non-contractual obligations arising out of violations of privacy and rights
relating to personality, including defamation, [in:] Preamble to the Brussels
Ibis Regulation, Para 16.

'*Bolagsupplysningen, Para 27, Pinckney, Paras 27-28.

' Preamble to Brussels Ibis Regulation, Para 16. From case law, see for
instance Bier, Para 11; Shevill, Para 19; eDate, Para 40; Bolagsupplysningen,
Para 26.

'7Bolagsupplysningen, Para. 25; eDate, Para 38; Pinckney, Para 23.

'8]. Valdhans, Natizeni..., p. 224; Hejduk, Para 17; Pinckney, Paras 24-25.
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Development of the CJEU case law

The Court of Justice of the EU has had several opportunities
to interpret the criterion ,place where the harmful event
occurred or may occur’. First, in judgment Bier, the CJEU laid
down the fundamental principle underlying this provision.
In judgment Shevill the interpretation was further developed
for disputes arising out of defamation and violations of
privacy in print media. In case of online defamation and
violations of privacy the CJEU interpreted this provision in
judgments eDate and Bolagsupplysningen. For infringements
of intellectual property rights and copyright in particular,
judgments in Pinckney and Hejduk will be also critically
analyzed.

1. Setting the Scene - Judgments in Bier and
Shevill

The expression ,,place where the harmful event occurred
or may occur” was interpreted for the first time in 1976 in
judgment Bier. According to the CJEU, this expression was
intended to cover both the place where the damage occurred
(forum damni infecti) and the place of the event giving rise
to it (forum delicti commissi). It is up to the claimant, which
courts he would choose; he has the option for either of
these places'. Thus, the claimant has an ,alternative within
alternative jurisdictional rules”.

This interpretation was further developed in 1996 in
judgment Shevill. The Shevill case concerned defamation in
printed media (newspaper) that were distributed in several
Member States. The CJEU confirmed that the claimant could
bring an action before courts where the illegal conduct
occurred®. Courts of the place of the illegal conduct are
competent to decide on the entire harm and damages. As
another possibility, the claimant could bring an action for
damages against the publisher also before the courts of each
Member State in which the publication was distributed
and where the victim claimed to have suffered injury to
his reputation. These courts, however, have jurisdiction to
rule solely in respect of the harm caused on the Member
State of the court seized?'. This type of territorially limited
jurisdiction for damages is called ,the mosaic principle”
(Mosaiktheorie)?.

The CJEU was aware of possible problems and challenges
the mosaic approach might bring; courts in different Member
States would decide about different aspects of one dispute.
The CJEU, however, reasoned that the claimant has the
possibility to file an action claiming full amount of damages
before either court of the publisher’s domicile (Art. 4) or the
court of place where the event giving rise to the damages
occurred, generally at the place of the publisher’s domicile
(Art. 7 Para 2), again claiming full amount of damages®.
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To sum up, in disputes arising out of defamation and
violations of personality rights in printed media, combining
outcomes of the judgments in Bier and Shevill, the claimant
could bring proceedings before following courts:

1) Article 4: defendant’s domicile - full amount of damages.

2) Article 7 Para 2: place of the illegal conduct giving rise
to damage (i.e. place of publication) - full amount of
damages.

3) Article 7 Para 2: place of the actual damage (i.e. states
of distribution; place, where the claimant has suffered
injury to his reputation) - territorially limited amount
of damages.

2.The Scene is Set for Online
Defamation - Judgments in eDate and
Bolagsupplysningen

With the widespread use of the Internet, distribution and
publication of information has changed. As Advocate General
Bobek ironically stated: ,,As inevitably happens in the era
of anonymous Internet bravery, universally known for its
genteel style, subtle understanding, and moderation...”, on
the Internet, any data can be distributed freely and without
any limitations.

In 2011, for the first time, the CJEU dealt with the
applicability and interpretation of the special jurisdictional
rules in Art. 7 Para 2 Brussels Ibis Regulation for disputes
arising out of online defamation and violations of privacy
on the Internet in judgment eDate. Thus, the CJEU had the
opportunity to be both the ,,inventor of new and innovator
of existing rules™.

! Pinckney, Para 18; Coty German, Para 46; P Mankowski, Art. 5, [in:]
U. Magnus, P. Mankowski, Brussels I Regulation. European Commentar-
ies on Private International Law. Sellier. European Law Publishers 2007,
p. 190.

» Place of the illegal conduct will be, in most cases, the same as the place
of the defendant’s domicile. For the purpose of the ,place of the harmful
act” is essential the place the wrongdoer, not the place of the actual publi-
cation. Shevill, Para 24.

For online cases, the CJEU has repeatedly adjudicated that the place of
the casual event is identical with the place of domicile of an information
society service provider. See Hejduk, Paras 23-26; Wintersteiger, Pa-
ras 34-38; eDate, Paras 42-43.

2! Shevill, Paras 30-31; Bolagsupplysningen, Para 31; T. Rauscher, Eu-
ropiisches Zivilprozess- und Kollisionsrecht EuZPR/EUIPR. Kommentar.
Band I. Briissel Ia-VO. 4. Auflage, Koln 2016, p. 343.

2 According to P Mankowski: ,The mosaic principle provides a very ef-
fective counter-incentive against forum shopping by supposed or alleged
victims and thus effectively safeguards the legitimate jurisdictional inter-
ests on the alleged wrongdoer’s side” [in:] P Mankowski, Art. 5..., p. 194.

2 Shevill, Para 32.

2 Opinion of Advocate General Michal Bobek delivered on 13 July
2017. Bolagsupplysningen OU a Ingrid Ilsjan against Svensk Handel AB.
C-194/16. Para 1.

25 In this case, the CJEU is indeed both an inventor and innovator. [...]
the CJEU may be said to adhere to proactive innovation rather than re-
active’, [in:] U Maunsbach, The CJEU as an Innovator — a New Perspec-
tive on the Development of Internet Related Case law. Masaryk Universi-
ty Journal of Law and Technology [online]. 2017, vol. 11:1, p. 85-86 [cit.
12.8.2018]. Available at: https://journals.muni.cz/mujlt/article/view/6669.
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In eDate, the CJEU confirmed the applicability of
jurisdictional criterion in Art. 7 Para 2 for disputes arising
out of defamation and privacy violations on the Internet.
According to the CJEU, it is possible to bring proceedings to
courts of the place of the damage (i.e. the mosaic principle)
or courts of the place of the event giving rise to the damage
(place of the publication)®.

However, problem with the mosaic principle on the
Internet is, that following the place of the damage criterion it
is possible to bring proceedings to courts of every State from
which territory of the information was accessible?”. These
courts can rule only on the amount of damages that occurred
within their territory*. The CJEU, somehow, tried to respond
to the worldwide distribution of information on the Internet,
the seriousness of the damage and protection of fundamental
rights and freedoms®. For these reasons, the CJEU created
a third jurisdiction ,,limb” for the Art. 7 Para 2, the ,,center
of interest”, ,Mittelpunkt der Interessen” of the claimant®.
Center of interest of the claimant (natural person) will usually
be in the Member State of his domicile. However, it could
also be a State where the person does not have his habitual
residence, but pursues a professional activity or established
any other particularly close link with that State. Courts in the
State of the center of interest have jurisdiction in respect to
all the damage caused™.

To summarize this decision, in disputes arising out of
defamation and violations of personality rights on the Internet
via website, combining judgments in Bier, Shevill and eDate,
the claimant could choose and bring action before four courts.
In three courts it is possible to claim full damages, in third
court it is possible to claim only territorially limited damages.
1) Article 4: defendant’s domicile - full amount of damages.
2) Article 7 Para 2: place of the illegal conduct giving rise

to damage (i.e. place of publication) - full amount of

damages.

3) Article 7 Para 2: place of the actual damage (i.e. states
of distribution; place, where the claimant has suffered
injury to his reputation) - territorially limited amount
of damages.

4) Article 7 Para 2: center of interest® — full amount of
damages.

Judgment in eDate has been criticized. Firstly, the CJEU
automatically applied the mosaic principle to the Internet,
without considerations as to the practical problems with
determination of the amount of damages for the respective
territory; strengthening possible forum shopping and pro-
claimant approach®. In this decision, The CJEU weakened
the principle of actor sequitur forum rei; the center of interest
allows claimant to bring proceedings claiming full amount of
damages to his ,home” court. In the vast majority of cases,
the center of interest will be situated in the place where the
claimant (the harmed person) is domiciled. Thus, the CJEU

stressed the application of the principle forum actoris*. The
decision of the CJEU might be interpreted that the victim
has only one center of interest. However, this is not entirely
correct view; one person could have more than one center
of interest in different States®.

In 2017, the CJEU further developed its interpretation
of ,,place of the harmful act” in case of online defamation in
Bolagsupplysningen. This case differs from the previous one in
two important aspects: a legal person (not a natural person)
claimed primarily rectification and removal of information
made accessible on the Internet and only secondarily claimed
damages for the alleged harm to their reputation®.

In Bolagsupplysningen, the CJEU decided on the material
scope of Art. Para 2 Brussels Ibis Regulation. The CJEU
confirmed that the special jurisdictional rule is applicable,
regardless whether the damage allegedly suffered is material
or non-material in nature®; and that the criterion center of
interest is applicable to both natural and legal persons*. For

* eDate, Para 41; Bolagsupplysningen, Para 29.

? eDate, Para 51. The CJEU in this respect changed its initial interpreta-
tion. In Shevill, the information should have been actively distributed in
printed form and be available on the territory on the state; in eDate, it was
sufficient that the information is or has been available.

28 eDate, Paras 51-52.

» Opinion of Advocate General Cruz Villalon delivered on 29 March
2011. eDate Advertising GmbH vs. X (C-509/09) and Olivier Martinez and
Robert Martinez vs. MGN Limited (C-161/10). Joined cases C-509/09 and
C-161/10; Opinion of AG Michal Bobek in Bolagsupplysningen, Para 36.

* According to U. Maunschach, the CJEU found inspiration for ,,centre
of interest” in common law and its principles, [in:] U. Maunsbach, The
CJEU..., p. 85.

*eDate, Para 52; Bolagsupplysningen, Para 32.

*2Questionable in this respect is whether the criterion ,,centre of interest”
creates a third, independent jurisdictional rule within the Article 7 Para 2,
or is it a second ,,limb” of the place of damage. In the first case, we had to
question what is the legal base for this new jurisdictional rule. This is more
of a theoretical and doctrinal issue that has no real consequences for the
result in this case. However, it is interesting and important question in the
context of the approach of the CJEU to the interpretation of the special
jurisdictional rules in the Brussels Ibis Regulation, [in:] T. Lutzi, Internet
Cases in EU Private International Law — Developing a Coherent Approach.
International and Comparative Law Quarterly [online]. 2017, vol. 66,
p. 695 [last visited 18.12.2018]. Available at: https://papers.ssrn.com/sol3/
papers.cfm?abstract_id=2988596.

#eDate, Para 49.

* Opinion of AG Villal6n in Hejduk, Para 26. The structure of jurisdic-
tional rules in the Brussels Ibis Regulation does not, with the exception of
the special jurisdiction, prioritize the domicile of the claimant. T. Lutzi,
Internet..., p. 696.

*In eDate, the CJEU used the term ,center of interest” as one single
center, not ,,centers’, which would indicate possible multiplicity of these
centers. However, the Advocate General Bobek stated that both natural
and legal persons might have more than one center of interest in respect of
a particular claim. This interpretation could lead to further fragmentation
of claims, thus decreasing legal predictability and certainty of the parties.
Opinion of AG Bobek in Bolagsupplysningen, Para 116.

*In Shevill and eDate it was natural persons who claimed primarily dam-
ages for violations of privacy and defamation.

¥ Bolagsupplysningen, Para 36.

* AG Bobek extensively analyzed the issue whether legal persons also
have some personality rights. Based on analysis of the case law of the
European Court of Human Rights and CJEU, he concluded that they do;
some Member States even expressly protect their good name or reputation.
Opinion of AG Bobek in Bolagsupplysningen, Para 58.
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natural persons, their center of interest generally corresponds
to the Member State of their habitual residence (unless other
factors establish particularly close link with another Member
State)*. For legal persons, in general, it is the place where
their commercial reputation is most firmly established. In
other words, where they carry out the main part of their
economic activities. This place will generally coincide with
the place of their registered office or seat; the location of that
office is not, however, in itself, a conclusive criterion for the
purpose of the center of interest*.

Secondly, the CJEU decided on the jurisdictional rule
itself and confirmed the previous decision in eDate. The CJEU
maintained (to some degree) the mosaic principle. The claimant
may bring his action before the courts of each Member State of
which territory online content is or has been available. These
courts have jurisdiction only in respect of the harm caused in
the territory of the Member State of the court seized*'. However,
the CJEU took into consideration the ubiquitous nature of
content place online and universal scope of distribution of
information. The application for the rectification and removal
of information published online could be only a single and
indivisible act. Therefore, such a request can only be made
before a court with jurisdiction to rule on the entirety of an
application for compensation for the damage*”. The claim for
rectification and removal of information placed online cannot
be brought before the courts of each Member State in which
the information is or was accessible®.

To summarize the decision in Bolagsupplysningen, the
CJEU confirmed and slightly adjusted its interpretation in
Shevill and eDate. The claimant could choose and bring the
action before four courts. In three courts, it is possible to
claim full damages, including rectification and removal of
information placed online. Jurisdiction of the fourth court
to decide on damages is territorially limited.

1) Article 4: defendant’s domicile - full amount of damages,
including rectification and removal of content placed
online.

2) Article 7 Para 2: place of the illegal conduct giving rise
to damage (i.e. place of publication) - full amount of
damages, including rectification and removal of content
placed online.

3) Article 7 Para 2: place of the actual damage (i.e. states
of distribution; place, where the claimant has suffered
injury to his reputation) - territorially limited amount
of damages.

4) Article 7 Para 2: center of interest — full amount of
damages, including rectification and removal of content
placed online.

The decision in Bolagsupplysningen has also been
criticized**. The main issue is that the CJEU maintained
the mosaic principle, even if in modified form. The CJEU
unfortunately did not follow AG Bobek’s suggestion to
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revisit the scope of Art. 7 Para 2 and to disregard the mosaic
principle all-together*.

3. The Curious Case Continues for Online
Infringements of Copyright - Judgments
in Pinckney and Hejduk

The interpretation of ,place of the harmful act” for
disputes arising out of the infringement of copyright on the
Internet was the core of two decisions of the CJEU. In 2013,
the CJEU rendered judgment in Pinckney; in 2015, judgment
in Hejduk. In both cases, the CJEU followed the previous case
law in Shevill and eDate, with emphasis on the difference
between intellectual property rights and personality rights.

In Pinckney, the claimant (author and composer residing
in France) claimed infringement of his copyright to 12 songs
recorded on a vinyl record. These songs were reproduced
without his consent on a CD pressed in Austria by company
Mediatech; then marketed in UK company through different
Internet websites accessible in France. The claimant brought
proceedings against Madiatech in France according to Art. 7
Para 2 Brussels Ibis Regulation, seeking compensation
for damage sustained because of the infringement of his
copyright.

In Hejduk, the claimant, a professional photographer
residing in Austria, claimed infringement of her copyright
on her photographs, which were made available on a German
website by the German based defendant without her consent.
The claimant brought proceedings in her home court in
Austria, arguing the jurisdiction was based on the Art. 7
Para 2.

In both cases, the CJEU pointed out that the copyright law
is in the EU harmonized according to the Directive 2001/29
and they are subject to the principle of territoriality*. As to
the application of the Art. 7 Para 2, the CJEU followed its
judgment in Wintersteiger*’ and stated that the casual event

* Bolagsupplysningen, Para 40; eDate, Para 49.

0 Bolagsupplysningen, Para 41.

"1 Bolagsupplysningen, Para 47.

2 Bolagsupplysningen, Para 48.

# Bolagsupplysningen, Para 49.

* For more in-depth analysis and criticism of this CJEU judgment, see
T. Kyselovskd, Kritickd analyza judikatury Soudniho dvora EU ve vécech
urceni mezindrodni piislu$nosti soudii v piipadé pomluvy a poruseni osob-
nostnich prav na internetu, Casopis pro pravni védu a praxi, Masarykova
univerzita, 2018, XXVI, 4/2018, p. 589-610. doi:10.5817/CPVP2018-4-1.

* Advocate General Bobek argued that the place where the harm
occurred should be limited to one jurisdiction. That is, before the courts of
the Member State in which its center of interests is located. At these courts,
the claimant could claim the entirety of the harm sustained. Opinion of AG
Bobek in Bolagsupplysningen, Paras 96-97.

¢ Hejduk, Para 22; Pinckney, Para 39.

¥ Judgment of the Court, 19 April 2012. Wintersteiger AG v Products 4U
Sondermaschinenbau GmbH. Case C-523/10.
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took place at the seat of the infringing company*; i.e. Austria

and the UK in Pinckney, and Germany in Hejduk.

The crucial question, however, was, where is the place of
the actual damage; i.e. whether it is France in Pinckney, resp.
Austria in Hejduk. The CJEU stated that the location of the
place where the damage occurred in a particular Member
State is subject to the right whose infringement is alleged is
protected in that Member State®. The CJEU further stated
that if the infringement is being made through a publication
on a website, there is no requirement that this website is
»directed” to the Member State where the damage occurred™.
The mere accessibility of the content protected by copyright
is sufficient®".

In this judgment, the CJEU confirmed the applicability
of the mosaic principle. The court, seized on the basis of the
place where the alleged damage occurred, has jurisdiction
only to rule on the damage caused within that Member State™.

To summarize, the Pinckney and Hejduk judgments, in
disputes arising out of online infringements of copyright, the
claimant could choose and bring action before three courts.
In two courts it is possible to claim full damages, in third
court it is possible to claim only territorially limited damages.
1) Article 4: defendant’s domicile - full amount of damages.
2) Article 7 Para 2: place of the illegal conduct giving rise

to damage (i.e. place of the infringing company) - full

amount of damages.

3) Article 7 Para 2: place of the actual damage (i.e. states
where the content prohibited by copyright laws is
available) - territorially limited amount of damages.
These two decisions were substantially criticized. In

Hejduk, the CJEU blindly followed its ruling in Pinckney.

Unfortunately, the CJEU did not adopt more restrictive

interpretation of Art. 7 Para 2, as proposed by the Advocate

General Villalon®. The AG Villalon suggested that none of the

criteria — the center of interest of the alleged victim’s interest,

the direction of the website to a specific Member State and
the territoriality principle — should be applied*. Rather, he

proposed that in case of delocalized damage, the Art. 7 Para 2

shall be interpreted that the jurisdiction rests only with the

courts for the place where the event giving rise to the damage
occurred. This would be often the place where the defendant

(the infringer) is established or domiciled.

It is obvious, that the CJEU is building a system of
international jurisdiction in intellectual property cases.
However, the interpretation of Art. 7 Para 2 may vary
according to the nature of the right allegedly infringed®.
Therefore, the mosaic approach was not applied in the
Wintersteiger case, where an alleged online infringement
of a national trademark was at issue. The CJEU declined to
localize the place where the damage occurred at the place
where the relevant website can be accessed. The CJEU held
that the place where the damage occurred is the Member

State where the national trademark is registered; the entire
damage can be claimed only there.

Unlike national trademark rights, copyright law is
protected in every Member State according to the relevant
national law without registration. For copyright infringement,
the CJEU established the jurisdictional rule that the mere
accessibility of a website is sufficient to establish jurisdiction
under Art. 7 Para 2. This rule is not subjected to any
limitations, e.g. ,targeting” or ,,directing” of activities. Rather,
the CJEU upheld the mosaic principle created in Shevill as
a certain form of limitation.

Critical Analysis of the Mosaic
Principle for Online Infringements
of privacy rights and copyright law
— cui bono?

From the analysis in the previous parts, it is clear that
the mosaic approach was used primarily for damages in
connection with defamation and violations of privacy
and personality rights under Article 7 Para 2 Brussels Ibis
Regulation. Later, it was used for online infringements of
copyright law®. Presumably, it could be used also regarding
violations of other territorially protected IP rights®.

In the author’s opinion the mosaic principle causes more
practical problems, therefore, it is time to reconsider it. The
mosaic principle is very problematic; not only in the ,,offline”
context, but especially on the Internet.

To analyze this problem it is necessary to distinguish
the characteristics of privacy rights and copyright. Both
of these areas of law are governed by different principles.
Copyright is ubiquitous only in the sense that it is attached
to the right holder wherever he or she might be. It is
attached to the manifestation of the creation of human

*Hejduk, Para 26. Furthermore, ,the allegation of an infringement of an
intellectual and industrial property right, in respect of which the protection
granted by registration is limited to the territory of the Member State of
registration, must be brought before the courts of that State. It is the courts
of the Member State of registration which are the best placed to ascertain
whether the right at issue has been infringed”, [in:] Pinckney, Para 37.

*Hejduk, Para 29; Pinckney, Para 33. Copyright rights are protected in all
Member States subject to the territoriality principle. Hejduk, Para 30.

% Hejduk, Paras 31 to 33; Pinckney, Para 42.

' Hejduk, Para 34.

2Hejduk, Paras 35 to 37; Pinckney, Para 45.

% Opinion of Advocate General Villalén delivered on 11 September 2014.
Pez Hejduk v EnergieAgentur NRW GmbH. Case C-441/13. Para 33 et seq.

> Opinion of AG Villalon in Hejduk, Para 48.

> Hejduk, Para 26; Pinckney, Para 32.

% The mosaic principle was used also in unfair competition law disputes
in Judgment of the Court (Third Chamber) of 21 December 2016. Concur-
rence Sarl v Samsung Electronics France SAS and Amazon Services Europe
Sarl. Case C-618/15.

" The CJEU refused application of the mosaic principles in disputes aris-
ing out of infringements of trademarks in Wintersteiger, Para 25. See also
T. Lutzi, Internet..., p. 691.
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mind. It protects the exploitation of the copyright work
within a certain territory.

On the other hand, privacy rights and copyright share
some similarities. They are both ubiquitous rights, the nature
of which is linked to the person itself and are protected in
every Member State without the need for registration.

As was stated before, the territoriality principle® that the
mosaic principle relies on, is problematic™. Especially if mere
access to the website is sufficient to establish jurisdiction. This
could lead to excessive forum shopping. Therefore, the main
issue is the application of mosaic principle in the context of
the Internet.

In some legal literature it is still argued that if a person
posts or uploads information on the Internet, he does it
knowing that the information might reach a worldwide
audience; therefore, if a dispute arises, he can expect to be
sued in multiple fora and under multiple laws applicable®.

This argument is, in the author’s opinion, not valid
anymore. The mosaic principle was applied in Shevill for
distribution of information in the printed media. The harm
caused in offline infringement could be easily quantified.
In 1995, when Shevill judgment was rendered, the Internet
was not as widely used as today. Internet changed ,rules
of the game’, distribution is not relevant factor any more.
Internet changed the ways we share, publish and consume
information. Information on the Internet is readily
available, for unlimited number of people, in a wide range
of languages thanks to automatic translators, ,irrespective
of any intention on the part of the person who placed it in
regard to its consultation beyond that person’s Member State
of establishment and outside of that person’s control™'. Many
distribution channels, services and platforms are based on
the Internet and online activity®?. Services like Uber, AirBnB,
Wikipedia could not exist without the Internet. These services
are run not only by professionals. The fact that a person uses
the Internet to reach his customers does not automatically
mean that he intends to reach worldwide audience®.

Both private international law and intellectual property
rights (copyright) are traditionally rooted in the principle
of territoriality. Therefore, the idea of territorially limited
jurisdiction of courts (the mosaic principle) as to the
amount of claimed only on the territory of that particular
state, damages is, theoretically, in accordance with this
principle. On the other hand, the mosaic principle leads
to possible jurisdiction of courts of all 28 Member States.
Information published online is available, thus, capable of
infringing a person’s rights, in all of them. Even a few ,,hits”
on a website, where the information is published, might
establish jurisdiction of courts of that State®.

The mosaic principle creates a multiplicity of potential
forums. Thus, in the context of online activity, it is not
in accordance with several legal principles governing
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private international law and Brussels Ibis Regulation in
particular.

The multiplicity of potential forums is contrary to the
principle of legal certainty and predictability of jurisdictional
rules®. It gives the claimant an advantage to choose the
most suitable forum for him; i.e. his own forum or any of
the 28 Member States. It disproportionately supports forum
shopping®. The defendant cannot predict where he might be
sued. This amounts to the risk of harassment®. In practice,
it will not be as common for the claimant to file a suit at
multiple courts in different States; however it could be a part
of his deterrent procedural strategy.

The mosaic principle is contrary to the principle of actor
sequitur forum rei (the claimant must follow the forum of the
thing in the dispute, i.e. the defendant’s domicile)®.

The multiplicity of forums leads to multiplicity of applicable
laws. However, this problem is more relevant in defamation

% The territoriality principle was the key criterion in Wintersteiger,
Para 30; Pinckney, Para 39; and Hejduk, Para 22.

% Opinion of AG Villalén in Hejduk, Paras 33-40, Opinion of AG Jaéski-
nen in Coty Germany, Para 68.

% See Dow Jones & Company Inc. v. Gutnick (2002) 210 CLR 575, [in:]
D. Svantesson, Solving the Jurisdiction Puzzle, Oxford 2017, p. 97-98.

SleDate, Para 45.

2T, Lutzi, Internet..., p. 700. The accessibility ot information can be lim-
ited using geoblocking technologies, see D. Svantesson, Solving..., p. 201 et
seq. However, even these technologies are not without flaws and might lead
to restrictions on the EU internal market. For these reasons, the EU adopt-
ed Regulation (EU) 2018/302 of the European Parliament and of the Coun-
cil of 28 February 2018 on addressing unjustified geo-blocking and other
forms of discrimination based on customers’ nationality, place of residence
or place of establishment within the internal market and amending Regu-
lations (EC) No 2006/2004 and (EU) 2017/2394 and Directive 2009/22/EC

1t is possible to limit some types of services to a particular territory, e.g.
vis paid subscription (e-publications, e-books), registration (to research
databases), declaration of non-delivery (Amazon, eBay). Many services are
based on free access to information (e.g. Wikipedia, TripAdvisor etc.), [in:]
T. Lutzi, Internet..., p. 701.

¢ According to the AG Villalon: ,,While it is true that the number and
origin of ,hits” on a website may be indicative of a particular territorial
impact, they are, in any event, sources which do not provide sufficient
guarantees for the purpose of establishing conclusively and definitely that
unlawful damage has occurred” Opinion of AG Villalén in eDate, Para 50.
See also Hejduk, Para 34; Pinckney, Para 44.

% Preamble to Brussels Ibis Regulation, Para 15; Opinion of AG Bobek in
Bolagsupplysningen, Para 79.

% Forum shopping is usually associated with negative connotations. Such
an approach is not appropriate. Brussels Ibis Regulation provides for fo-
rum shopping, because apart from general jurisdictional rule it contains
also special jurisdictional rules (Art. 7) and prorogation of jurisdiction
(Art. 25). However, in the context of the Internet, the mosaic principle
leads to ad absurdum application of forum shopping. Therefore, it is contra-
ry to the principle of legal certainty and predictability.

¢ Opinion of AG Bobek in Bolagsupplysningen, Para 88; similarly,
C. Vanleenhove, The European Court of Justice in Bolagsupplysningen: The
Brussels I Recast Regulation’s jurisdictional rules for online infringement
of personality rights further clarified. Computer Law & Security Review
[online]. 2018, no. 34, p. 643 [cit. 17.8.2018]. Available at: https://biblio.
ugent.be/publication/8561503.

% The system of jurisdictional rules in the Brussels Ibis Regulation is
based on general rule (defendant’s domicile) and exceptions from this rule.
One of these exceptions is protection of a weaker party (sections 3 to 5).
These special rules take precedence before general rule. Preamble to the
Brussels Ibis Regulation, Para 18.
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and violations of privacy disputes® rather than in copyright
infringements (the latter being governed by lex loci protectionis
according to Article 8 Para 1 Rome II Regulation).

The mosaic principle is contrary to the principle of sound
administration of justice. The mere fact that the information
is accessible in every Member State leads to the risk of
defendant to be sued in any of these States.

According to some authors, the mosaic principle indicates
a degree of bias of the CJEU in favor of protecting the victim
(especially in defamation cases)”. However, interests of the
claimant and the defendant should be considered equally. The
aim of the special jurisdictional rules in Art. 7 is not to protect
the weaker party (as in the case of consumer or employment
contracts)”’. Their purpose is to offer alternative grounds of
jurisdiction based on a close connection between the court and
the action (“principle of proximity”) This goal, however, is
not ensured in case of 28 potential fora that the claimant might
choose from. Additionally, in case of information available
online, it is practically very difficult to establish the amount
of damage that occurred within the relevant territory of the
competent court. Due to the delocalized nature of the damage,
the courts could decide only ,,in respect of a fraction of damage
suffered, thereby depriving the court of an overall view of the
damage, which could impede the global assessment of the
context of the case of which that court is seized. The benefit
afforded by the proximity of the court to the facts of the case
thus disappears, and with it the usefulness of [Art. 7 Para 2
Brussels Ibis Regulation]™”.

The mosaic principle leads to fragmentation of the claims
within all the possible forums. Each court will be competent
to decide about the damages limited to the national territory
concerned. This, in the light of the Internet, is ,,difficult if not
impossible to exercise””.

The mosaic principle leads to an issue of dissonance
between the scope of the jurisdiction and the remedies sought
(e.g. court injunction, preliminary measures)”. Courts
that have jurisdiction to decide about territorially limited
damages cannot decide about removal of information from
the Internet. This can be done only once; it is not possible
to remove only a part of infringing content. In other words,
it limits the competent court in respect of types of remedies
that it may issue. In copyright infringements cases the
claimant usually claims for the material to be taken down.
The question is whether the partially competent court should
be also reflected at the level of partial competence to issue
an injunction. Is it possible to ask the defendant to delete
only a proportional part of the content? As AG Bobek clearly
stated, ,,provided that a court of a Member State is competent
to hear an extra-contractual/tortious action for damages, it
should also be entitled to rule on issue of all the remedies
that are available under national law [not only damages]”°.

Moreover, each of the competent courts will decide on
claims with the same object”. This could enhance the risk
of irreconcilable judgments. The Brussels Ibis Regulation

is based on the principle of procedure economy and
harmonious administration of justice” that is ensured by
rules on lis pendens (Arts. 29 to 34) and concentration of
claims (Art. 8). Question is how could the lis pendens rules
solve the situation if there is one proceeding claiming ,,full”
damages (in courts of the illegal conduct that lead to the
damage) and several proceedings claiming ,,partial” damages
(territorially limited damages claimed in courts where the
damage occurred)”.

Another problematic question is the effect res iudicata in
case of judgment awarding full amount of damages and its
relationship to possible subsequent claim for damages under
one or more of the partial jurisdictions®.

The mosaic principle is contrary to the requirement of
restrictive interpretation of special jurisdictional rules in the
Brussels Ibis Regulation. In the author’s opinion, the application
of the mosaic principle in the context of Internet infringements
is fruitless. The CJEU is trying to apply existing rules and their
interpretation to online activity. The main objection to the
mosaic principle is the multiplicity of forums it creates. The
CJEU should have resorted to its former case law; in case there
could be multiple possible forums or it could be difficult to
establish them, it is necessary to refuse the application of special
jurisdictional rules and ,,return” to the general jurisdictional
rule based on the defendant’s domicile®.

% Conflict-of-law rules for non-contractual relationships are contained in
Regulation (EC) No 864/2007 of the European Parliament and of the Coun-
cil of 11 July 2007, on the law applicable to non-contractual obligations
(Rome II Regulation). However, non-contractual obligations arising out of
violations of privacy and rights relating to personality, including defamation
are excluded from its scope (Art. 1 Para 2 letter g). The applicable law shall be
determined according to the national private international law rules.

" C. Vanleenhove, The European..., p. 646.

I Bolagsupplysningen, Para 39; similarly in Opinion of AG Bobek in
Bolagsupplysningen, Paras 61 to 69.

2 Bolagsupplysningen, Para 39.

7> Opinion of GA Villalon, Pez Hejduk, Para 44.

7 Opinion of AG Bobek, Bolagsupplysningen, Para 80.

7> Opinion of AG Bobek, Bolagsupplysningen, Para 123.

¢ Opinion of AG Bobek, Bolagsupplysningen, Para 129.

77T. Lutzi, Internet..., p. 695.

78 Preamble to Brussels Ibis Regulation, Para 21.

7 Lis pendens and related actions are regulated in Art. 30 et seq. Brus-
sels Ibis Regulation. See also Preamble to Brussels Ibis Regulation, Para 21;
T. Lutzi, Internet..., p. 695.

% Opinion of AG Bobek, Bolagsupplysningen, Para 82.

81 The requirement of restrictive interpretation of special jurisdictional
rules stems from, see e.g. Judgment of the Court of 19 February 2002. Besix
SA v Wasserreinigungsbau Alfred Kretzschmar GmbH & Co. KG (WA-
BAG) and Planungs- und Forschungsgesellschaft Dipl. Ing. W. Kretzsch-
mar GmbH & KG (Plafog). Case C-256/00.

This decision dealt with the interpretation of Art. 7 Para 1 letter a) Brus-
sels Ibis Regulation (jurisdiction for contractual relationships and criterion
place of performance). Nevertheless, its conclusions are applicable also to
Art. 7 Para 2. According to the CJEU, in case ,where the place of perfor-
mance of the obligation in question cannot be determined because it con-
sists in an undertaking not to do something which is not subject to any
geographical limit and is therefore characterized by a multiplicity of places
of performance. In such a case, jurisdiction can be determined only by ap-
plication of the general criterion laid down in the first paragraph of Article
[4 of the Brussels Ibis Regulation]”, [in:] Besix, Para 55.
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As resulting from the aforementioned analysis the
mosaic principle does not serve the legitimate interest of
any party and is contrary to the objectives of predictability
and sound administration of justice governing the Brussels
Ibis Regulation®.

Proposed de lege ferenda solutions
instead of the mosaic principle

The mosaic principle in the context of the Internet is
useless for both online defamation and online infringement
of copyright law. The claimant will usually claim the full
amount of damages in one court; there is no practical need
for partial damages at several different courts.

There is a need for a criterion limiting the EU-wide
jurisdiction which the CJEU created with the aforementioned
case law. The aim of this article is not only to criticize the
current status quo, but also present some ideas de lege ferenda.
In the author’s opinion the answer could be the judgment in
Bolagsupplysningen, resp. the Opinion of AG Bobek.

In case of delocalized damage on the Internet caused by
infringement of copyright the mosaic principle should be
abolished. The CJEU should exclude the possibility to sue
in the courts of the State where the damage occurred. The
CJEU should limit jurisdiction under Art. 7 Para 2 Brussels
Ibis Regulation only to the courts of the State, where the
event giving rise to the damage occurred. This exclusion still
allows the claimant to sue according to the Art. 4 Brussels Ibis
Regulation, i.e. in the defendant’s domicile (for full amount
of damages). In most of infringement cases, both criteria
(defendants domicile and place, where the illegal conduct
occurred) will lead to the same court®. As Lutzi pointed
out: ,Instead of bending and twisting the interpretation of
these provisions until they can be applied to Internet cases,
the approach [...] would allow the courts to disregard these
provisions altogether where their application would lead to
results that cannot be justified by the considerations that
underline them. Instead, one would naturally fall back to
criteria that do not raise these difficulties - the place of acting
in Article 7 (2), the place of establishment in Article 7 (5), or
the domicile of the defendant™*.

The main advantage of this solution would be for the
claimant to be able to claim the whole damage at one place
and would not be forced to initiate various proceedings in
order to receive compensation for the same infringement
which is almost impossible to be quantified.

Also, the claimant could sue at the place of his or her
»center of interest”. Admittedly, the ,,center of interest” criterion
was created for an infringement of personality rights. However,
as was stated before, personality rights and copyright share
many similarities. Under the ,,center of interest” criterion the
claimant is entitled to sue for full amount of damages, as would
be the majority of cases in practice.

Conclusion

The mosaic principle under Art. 7 Para 2 Brussels Ibis
Regulation brought many legal issues. Disregarding this
principle will increase legal predictability and certainty
determining jurisdiction in disputes arising out of
non-contractual obligations in general, and copyright
infringements in particular.

In the introductory part of this article several research
questions were presented. Based on the above analysis it is
possible to conclude that the interpretation of the CJEU in
eDate, Bolagsupplysningen, Pinckney and Hejduk is not in
accordance with goals and principles governing Brussels Ibis
Regulation. The CJEU did not consider the characteristics of
the Internet and the mode of distribution and accessibility
of the information online. The mosaic principle is contrary
to the principle of legal certainty and predictability. It
favors special jurisdictional rules before general rule and is
detriment to both claimant and defendant.

The analysis in this article verified the working hypothesis:
The mosaic approach used in Article 7 Para 2 Brussels Ibis
Regulation is contrary to the principles of legal certainty and
predictability for disputes arising out of non-contractual
obligations on the Internet.

8 Opinion of AG Bobek, Bolagsupplysningen, Para 90.
¥ Opinion of AG Villalén in Hejduk, Para 45.
8T Lutzi, Internet..., p. 711.

Keywords: Jurisdiction, Brussels Ibis Regulation, non-contractual obligations, place of harmful event, center of interest,
mosaic principle, defamation, infringement of personality rights, infringement of intellectual property rights, copyright,
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skie; odsylacz nalezy umiesci¢ bezposrednio po fragmencie, do
ktérego odnosi si¢ przypis (przed kropka konczaca zdanie);

« nalezy dolaczy¢ stowa kluczowe w jezyku polskim i angielskim;

o tytul powinien by¢ napisany czcionka Times New Roman
14 pkt (czcionka pogrubiona);

« tekst powinien sktadac¢ si¢ z nastepujacych czedci: lid (streszcze-
nie ok. 1500 znakow ze spacjami), uwagi wstepne, rozwiniecie
(z podzialem na zatytulowane cz¢éci), podsumowanie;

o do artykulu nalezy zalgczy¢ takze lid (streszczenie) w jezyku
angielskim (ok. 1500 znakdéw ze spacjami);

o $rodtytuty nie powinny by¢ numerowane, lecz pogrubione;

« nalezy dolaczy¢ note biograficzng (ok. 800 znakéw ze spacjami);

« prosimy o wskazanie afiliacji.

Powolywane w przypisach pozycje bibliograficzne prosimy

pisa¢ wedlug wzoru:

Inicjal. Nazwisko, Tytul, ew. numer wydania, tom, cze$¢ itp., miej-
sce i rok wydania, a nastgpnie cytowane strony skrétem ,,s., np.:
J. Kowalski, Jak pisa¢ przypisy?, t.2, Warszawa 2006, s. 12-13.

W przypadku kolejnego powotlania si¢ bezposrednio na cytowana

pozycie:

Ibidem, s. 15-16.

Powolanie kolejny raz, gdy cytujemy tylko jedna pozycje danego

autora:

J. Kowalski, op. cit., s. 29-20.

Kolejne powolanie, gdy cytuje si¢ kilka pozycji danego autora,

zawiera pierwsze wyrazy tytulu, np.:
J. Kowalski, Jak pisac..., s. 28-29.

W przypadku prac pod redakcja, jesli powotywana publikacja

stanowi cze$¢ calosci:

P, Igrek, Cytowanie, [w:] J. Kowalski (red.), Jak pisa¢ przypisy?,
t. 2, Warszawa 2006, s. 12-13.
W przypadku publikacji w czasopismach tytul czasopisma
zastepuje nazwe wydawnictwa, po nim nastgpuje rok (rocznik),
przecinek, nastgpnie numer (nr) w ramach rocznika ewentualnie
takze numer od poczatku wydawania pisma i numer strony:
J. Kowalski, Jak pisa¢ przypisy?, Wiadomosci Teksciarskie 2006,
Nr 28 (236), s. 7.

Kilka kwestii specjalistycznych:

1. Oczekiwane oznaczenie ustawy wyglada nastepujaco: Dz.U.
72006 r. Nr 28, poz. 456.

2. Publikator prosimy podawac jedynie przy pierwszym przy-
wolaniu aktu prawnego. Wowczas nazwe aktu i date (mie-
siac stownie) podajemy w tekécie gtéwnym (np. ustawa
z 13.4.2003 r. o zasadach pisania artykuléw), w przypisie za$
publikator (np. t.j. Dz.U. z 2006 r. Nr 28, poz. 456).

3. Zapisujac artykul, ustep, punkt aktu prawnego, skrotéw nie od-
dzielamy przecinkami, tak wigc: art. 28 ust. 59 pkt (bez kropki!)
36, a nie: art. 28, ust. 59, pkt. 36.

4. W przypadku orzeczen sagdowych prosimy o zastosowanie na-
stepujacych oznaczen: Wyrok SN z 11.5.2011 r., I CA 123/11,
OSNCP 2011, Nr 8, poz. 34. Nazwe orzeczenia i jego date pro-
simy poda¢ w tekscie gléwnym (np. wyrok SN z 11.5.2011 r.),
natomiast w przypisie publikator (I CA 123/11, OSNCP 2011,
Nr 8, poz. 34).

Harmonogram publikacji:

Nr 1 - teksty do konca stycznia, druk luty/marzec

Nr 2 - teksty do konca kwietnia, druk maj/czerwiec

Nr 3 - teksty do korica lipca, druk sierpien/wrzesien

Nr 4 - teksty do konca pazdziernika, druk listopad/grudzien

Osoba do kontaktu: dr Aleksandra Klich, e-mail: pme@beck.pl

EDITORIAL REQUIREMENTS:

« language of publication: Polish, English, German, Russian;

o text editor MS Word (.doc or .docx);

o font style: Times New Roman;

« font size: main text — 12 pts, footnote - 10 pts;

o line spacing: 1.5 line (for footnotes — 1 row);

o volume of the article: up to 30,000 characters with spaces;

o margins: standard - all 2.5 cmy

« footnotes: cross-referenced footnotes should be Arabic numerals;
reference should be placed immediately after the passage to which
the footnote regards (before the full stop ending a sentence);

« article must be attached with key words in Polish and English;

« the title should be written in Times New Roman 14 pts (bold);

o text should consist of following parts: lead (summary, around
1500 characters with spaces), initial comments, amplification
(with a division into parts with titles), summation;

« article should also be attached with a lead (summary) in Eng-
lish (around 1500 characters with spaces);

« intertitles should not be numbered, but bold;

« article must be attached with a biographical note (approx. 800
characters including spaces);

« please indicate affiliation.

The referenced sources should adhere to the following style:
Initial(s). Last name, Title, edition number if applicable, volume,
part, etc., place and year of publication, followed by the page(s)
referred to with the ‘p. (pp.)” abbreviation, e.g.: . Kowalski, How
to do references?, Vol. 2, Warszawa 2006, p. 12-13.

For subsequent reference made directly to the cited item:

Ibidem, p. 15-16.
Further reference, when several positions by a given author are
being cited, include the first words of the title, e.g.:

J. Kowalski, How to..., p. 28-29.

For edited volumes, when the publication referenced forms a part

of the whole:

P. Igrek, Citing, [in:] J. Kowalski (ed.), How to do references?,
Vol. 2, Warszawa 2006, p. 12-13.

For publications in periodicals, the title of the periodical replaces
the name of the publisher, followed by the year, comma, then the
number (No.) within the year, possibly the consecutive number
and page numbers:
J. Kowalski, How to do references?, Editorial news 2006, No. 28
(236) p. 7.

A few technical issues:

a. Expected indication of a legal act goes as follows:

Journal of Laws of 2006, No. 28, item 456. The publishing body
should only be provided when referring to the act for the first
time. Then the name and date of the act (month - in words)
shall be given in the body of the text (e.g. The Act of 13 April
on the rules of writing articles), and the publishing body shall
be given in the footnote (e.g. Journal of Laws of 2006, No. 28,
item 456).

b. When writing article, paragraph, point of a legal act, abbrevia-
tions should not be separated by commas, that is: art. 28 par. 59
point (no full stop!) 36, not: art. 28, par. 59, pt. 36).

c. For court judgements, please use the following indications: Jud-
gement of the Supreme Court of 11.5.2011,1 CA 123/11, OSNCP
2011, No. 8, item 34. Mind that the appelative of the judgement
and its date should be indicated in the main text (e.g. Judgement
of the Supreme Court of 11.5.2011), and the publishing body in
the footnote (I CA 123/11, OSNCP 2011, No. 8, item 34).

Publication schedule (deadlines):

No. 1 - submitting manuscripts — end of January (print — Febru-
ary/March)

No. 2 - submitting manuscripts — end of April (print - May/June)

No. 3 - submitting manuscripts — end of July (print - August/
September)

No. 4 - submitting manuscripts — end of October (print - No-
vember/December)

Contact Person: Aleksandra Klich PhD, e-mail: pme@beck.pl
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