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Szanowni Panstwo,

z przyjemnoscia przedstawiam trzeci w 2018 r. numer kwartalnika naukowego
Prawo Mediow Elektronicznych. Tradycyjnie zostat on po$wiecony problematyce
prawnej zwigzanej z prawem nowych technologii. W biezacym numerze
znajdziecie Panstwo artykuty dotyczace: ochrony danych osobowych w ramach
badan klinicznych — Natalii Kalinowskiej, Barttomieja Oreziaka i Marka Swier-
czynskiego; dopuszczalno$ci w procesie cywilnym dowodu bezprawnie
uzyskanego z korespondencji internetowej — BfaZeja Gadka; postanowien
portalu Facebook o dziedziczeniu tre$ci cyfrowych w kontekscie prawa
polskiego — Patrycji Budrewicz oraz recenzje monografii Filipa Radoniewicza
pt. Odpowiedzialno$¢ karna za hacking i inne przestepstwa przeciwko danym
komputerowym i systemom informatycznym, Piotra Siemkowicza.

Zapraszam do publikacji w ramach Prawa Mediéw Elektronicznych oraz do
kontaktu z nami pod adresem: pme@beck.pl.

Z powazaniem
prof. dr hab. Jacek Gofaczyriski
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l Badania kliniczne w swietle RODO

Natalia Kalinowska'

Barttomiej Oreziak?

Marek Swierczyriski®

Stosowane w praktyce modele ochrony o0so6b fizycznych w zwigzku z przetwarzaniem ich danych osobowych w badaniach
klinicznych budza wiele watpliwosci prawnych. Kwestia ta wymaga wyjasnienia w swietle rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.4.2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE*. W niniejszej
publikacji autorzy podejmujg prébe uzasadnienia interpretacji przepiséw RODO ufatwiajgcej prowadzenie badan klinicz-
nych w Polsce®. Zwracajg przy tym uwage na problematyke profilowania uczestnikéw badan klinicznych oraz badaczy
i innych cztonkéw zespotu badawczego, poniewaz jest to jedno z zagadnien budzacych obecnie najwiecej problemoéw

praktycznych.

Uwagi wstepne

Mimo ze w rozporzadzeniu Parlamentu Europejskiego
i Rady (UE) Nr 536/2014 z 16.4.2014 r. w sprawie badan
klinicznych produktéw leczniczych stosowanych u ludzi oraz
uchylenia dyrektywy 2001/20/WES® nie okreslono szczegéto-
wych zasad przetwarzania danych osobowych uczestnikow
badan, to w art. 93 wskazano, ze do przetwarzania danych
osobowych, ktére odbywa si¢ na podstawie tego rozporza-
dzenia, stosuje sie przepisy dyrektywy 95/46/WE Parlamen-
tu Europejskiego i Rady z 24.10.1995 r. w sprawie ochrony
0s6b fizycznych w zakresie przetwarzania danych osobowych
i swobodnego przeptywu tych danych’. Natomiast zgodnie
zart. 94 RODO, wszelkie odestania do uchylonej dyrektywy
nalezy traktowaé jako odeslania do RODO. Oznacza to, ze
przetwarzanie danych osobowych na podstawie rozporza-
dzenia 536/2014 powinno w pelni odpowiada¢ wymogom
wskazanym w RODO. Na tle art. 94 ust. 2 zd. 1 RODO po-
jawia sie natomiast watpliwo$¢, jak traktowaé odeslania nie
do calej tresci dyrektywy 95/46/WE, lecz do poszczegolnych
jej przepiséw®. W doktrynie niemieckiej’ zaproponowane
zostaly dwie mozliwo$ci wykfadni:

- przyjecie, ze takie odestania nalezy uznawac za nieistnie-
jace, albo

— poszukiwanie przepisu RODO, ktdry reguluje to samo
zagadnienie co wskazany w odestaniu przepis dyrektywy
95/46/WE.

W naszej ocenie nalezy podzieli¢ ten drugi poglad. W $wie-
tle art. 93 rozporzadzenia UE o badaniach klinicznych nale-
zy zauwazy¢, ze nowe przepisy maja wzmacnia¢ prawa oséb,
ktorych dane dotycza. Prawa te obejmujg prawo dostepu do
danych, do ich poprawiania i wycofywania. W rozporzadzeniu
podkreslono jednak, zZe pewne ograniczenie tych praw jest
niezbedne. Konieczne jest bowiem zapewnienie réwnowagi
pomiedzy wiarygodnoscig danych z badan klinicznych wyko-
rzystywanych do celéw naukowych, jak tez bezpieczeristwem

uczestnikéw badan klinicznych. Jednym z kluczowych roz-
wigzan przyjetych w ww. rozporzadzeniu jest zastrzezenie, ze
wycofanie $wiadomej zgody nie moze mie¢ wptywu na wyniki
przeprowadzonych juz dzialan, takich jak przechowywanie
i wykorzystywanie danych uzyskanych na podstawie §wiado-
mej zgody przed wycofaniem. Stosowanie RODO w badaniach
klinicznych wymaga wiec uwzglednienia powyzszej zasady
zachowania réwnowagi pomiedzy wiarygodnoscia danych

! Autorka jest doktorantka w Katedrze Prawa Cywilnego i Prawa Prywat-
nego Miedzynarodowego Wydzialu Prawa i Administracji Uniwersytetu
Kardynata Stefana Wyszynskiego w Warszawie.

% Autor jest doktorantem w Katedrze Ochrony Praw Czlowieka i Prawa
Migdzynarodowego Humanitarnego Wydziatu Prawa i Administracji Uni-
wersytetu Kardynata Stefana Wyszynskiego w Warszawie.

? Autor jest profesorem w Katedrze Prawa Cywilnego i Prawa Prywatnego
Miedzynarodowego Wydziatu Prawa i Administracji Uniwersytetu Kardy-
nata Stefana Wyszynskiego w Warszawie.

*Dz.Urz. UE L Nr 119, s. 1; dalej jako: RODO.

° Problemy ze stosowaniem przepisow o danych osobowych do badan
klinicznych byly wielokrotnie podnoszone w doktrynie, zob. m.in.: K. Fo-
rysiak, P. Zigcik, [w:] T. Brodniewicz (red.), Badania kliniczne, Warszawa
2015, s. 300-302; R. Stankiewicz, [w:] R. Stankiewicz (red.), Instytucje ryn-
ku farmaceutycznego, s. 99. Nie ulega watpliwosci, ze archaiczna i czgsto
blednie stosowana regulacja o ochronie danych osobowych w badaniach
klinicznych stanowila jedng z istotnych barier dla rozwoju badan klinicz-
nych w Polsce. Mowa tutaj o przepisach ustawy z 29.8.1997 r. o ochronie
danych osobowych (t.j. Dz.U. 2 2016 1. poz. 922 ze zm. — cze$ciowo uchylo-
na; dalej jako: ustawa z 1997 r.), rozporzadzeniu Ministra Spraw Wewnetrz-
nych i Administracji z 29.4.2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do prze-
twarzania danych osobowych (Dz.U. Nr 100, poz. 1024), rozporzadzeniu
Ministra Spraw Wewnetrznych i Administracji z 11.12.2008 r. w sprawie
wzoru zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych (Dz.U. Nr 229, poz. 1536), a takze innych
ustawach szczegélnych zawierajacych postanowienia odnoszace si¢ do za-
sad przetwarzania danych osobowych (np. ustawa z 6.11.2008 r. o prawach
pacjenta i Rzecznik Praw Pacjenta, t.j. Dz.U. z 2017 r. poz. 1318 ze zm.).

¢Dz.Urz. UE. L Nr 158, s. 1; dalej jako: rozporzadzenie UE o badaniach
Kklinicznych lub rozporzadzenie Nr 536/2014.

’Dz.Urz. UE L Nr 281, s. 31; dalej jako: dyrektywa 95/46/WE.

8W. Chomiczewski, [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogdlne
rozporzadzenie o ochronie danych. Komentarz, Warszawa 2018, s. 1125.

°C. Pilz, [w:] DS-GVO. Datenschutz-Grundverordnung VO (EU) 2016/679.
Kommentar, C.H. Beck 2017, s. 802, za: W. Chomiczewski, [w:] E. Bielak-
-Jomaa, D. Lubasz (red.), RODO. Ogélne rozporzadzenie. .., s. 1125.
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zbadan klinicznych wykorzystywanych do celéw naukowych,
jak réwniez bezpieczenstwem uczestnikow badan klinicznych.

Przetwarzanie danych osobowych
uczestnikow badan klinicznych

Podstawa prawng legitymizujaca udzial w badaniu kli-
nicznym jest $wiadoma zgoda, o ktérej mowa w art. 29 roz-
porzadzenia UE o badaniach klinicznych. Istniejg natomiast
watpliwo$ci co do okreslenia wlasciwej podstawy prawnej
przetwarzania danych osobowych (wrazliwych) uczestnikow
takiego badania. Do tej pory powszechnie stosowang prakty-
ka bylo uzyskiwanie pisemnej zgody uczestnikéw badan na
przetwarzanie ich danych osobowych, czyli stosowanie art. 27
ust. 2 pkt 1 ustawy z 1997 r. o ochronie danych osobowych.

Wydaje si¢ jednak, ze w $wietle przepiséw RODO nie
jest konieczne uzyskiwanie odrebnej zgody na przetwarzanie
danych wrazliwych uczestnikoéw badan. Rozporzadzenie to
okresla bowiem inne (bardziej odpowiednie w poréwnaniu
do zgody) podstawy przetwarzania danych dotyczacych zdro-
wia, ktére moga znalez¢ zastosowanie w przypadku badan
klinicznych. W naszej ocenie kluczowa jest podstawa wska-
zanaw art. 9 ust. 2 lit. j) RODO legitymizujgca przetwarzanie
szczegolnych kategorii danych osobowych, ktore jest niezbed-
ne do prowadzenia badan naukowych. Jak wskazano w mo-
tywie 53 RODO, przetwarzanie danych osobowych do celéw
naukowych powinno tez by¢ zgodne z innymi odpowiednimi
przepisami, takimi jak przepisy o prébach klinicznych (thu-
maczenie prawidfowe: badan klinicznych), co jednoznacznie
wskazuje, ze cele naukowe mogg obejmowac takze bada-
nia kliniczne. Dodatkowe potwierdzenie takiego podejscia
mozna odnalez¢ w motywie 157 RODO wskazujacym, ze
»przetwarzanie danych osobowych do celéw badan nauko-
wych nalezy interpretowa¢ szeroko, obejmujac tym pojeciem
na przyktad (...), badania podstawowe, badania stosowane
oraz badania finansowane ze $rodkéw prywatnych [oraz]
badania prowadzone w interesie publicznym w dziedzinie
zdrowia publicznego”. Takie stwierdzenie nie tylko przesadza
o dopuszczalno$ci wskazania przestanki niezbednosci prze-
twarzania danych osobowych do celéw badan naukowych,
ale takze sugeruje, ze niezaleznie od charakteru tych badan,
komercyjnego czy niekomercyjnego, a nawet nieinterwen-
cyjnego zastosowanie beda mialy do nich przepisy RODO.

Otwarte pozostaje jednak pytanie o podstawe prawna
przetwarzania (zwyklych) danych osobowych uczestnikéw
badan klinicznych. W naszej ocenie podstawa legalizujaca
bedzie zgoda uczestnika badania z art. 6 ust. 1 lit. a) RODO.
Z uwagi jednak na szczeg6lny charakter tej przestanki'®, zwia-
zany z zaostrzeniem wymagan dla zgody"', administrator musi
zadba¢, aby zgoda spelniata wymog ,,poinformowanej zgody”
(informed consent)'?, poniewaz tylko w takim przypadku moz-
liwe jest uznanie, ze osoba, ktorej dane dotycza, ma $wiado-
mos¢ konsekwencji zwigzanych z wyrazeniem zgody.

W RODO uregulowano nie tylko kwesti¢ wyrazenia zgo-
dy, ale takze jej wycofania, wskazujac, ze musi ono by¢ réwnie
tatwe jak jej wyrazenie. Nie okreslono formy, w jakiej powin-
no nastgpi¢ wycofanie zgody, jednakze ze wzgledu na wymog
rozliczalno$ci powinna by¢ to forma mozliwa do utrwale-
nia, np. pisemna, elektroniczna, ustna (pod warunkiem
jej utrwalenia). Jezeli wigc uczestnik badania zlozyl ustne
o$wiadczenie o wycofaniu si¢ z badania i cofnieciu zgody na
przetwarzanie jego danych osobowych w celu umozliwienia
mu uczestnictwa w badaniu, nalezy t¢ okolicznos¢ odnotowaé
w CRF (dokumentacji badania klinicznego). Pojawia si¢ tu
pytanie o zakres, w jakim nastgpilo wycofanie zgody. Oso-
ba, ktérej dane dotycza, moze wyrazi¢ zgode w jednym lub
w wiekszej liczbie celow, ale takze kilka niezaleznych zgdd.
Dlatego kazdorazowo administrator powinien zadba¢ o to,
aby byl w stanie okresli¢, ktorej ze zgdd dotyczylo wycofanie.
Uczestnik badania klinicznego moze udziela¢ trzech zg6d":
- zgody na przetwarzanie danych (zwyklych) w celu umoz-

liwienia mu uczestnictwa w badaniu;

— zgody na przetwarzanie danych w celu umozliwienia
przeprowadzania badan diagnostycznych po wycofaniu
sie z badania;

— zgody na przetwarzanie danych w celu umozliwienia kon-
taktow z lekarzem prowadzacym badanie po wycofaniu
sie z badania.

W powyzszej sytuacji cofniecie kazdej z tych zgdd nale-
zy rozpatrywac niezaleznie i podmiot danych powinien mie¢
wiedze o mozliwosci niezaleznego wycofania kazdej ze zgod'.

""RODO wskazuje na kilka wymogdéw dot. wyrazenia zgody, ktdre sg
okre$lone w art. 4 pkt 11 i w art. 7 oraz w motywie 32, 33, 42 i 43. Uwage
nalezy réwniez zwrdci¢ na wytyczne grupy roboczej art. 29 (wcigz w kon-
sultacjach).

"'P. Voigt, A. von dem Bussche, The EU General Data Protection Regula-
tion (GDPR). A Practical Guide, Springer 2017, s. 93.

2 Wymogi dla poinformowanej zgody zostaly okre$lone w wytycznych
Grupy Roboczej art. 29 dot. zgody (WP 259). Zgodnie z nimi osoba, ktorej
dane dotycza, powinna co najmniej mie¢ wiedze o: (i) tozsamosci admi-
nistratora, (ii) celu kazdej operacji przetwarzania, dla ktérych zgoda jest
wyrazana, (iii) danych lub kategoriach danych, ktére beda gromadzone
i wykorzystywane, (iv) prawie do wycofania zgody, (v) informacji o zau-
tomatyzowanym podejmowaniu decyzji, w tym profilowaniu na podstawie
przetwarzanych danych, zgodnie z art. 22 ust. 2, oraz (vi) jezeli ma to za-
stosowanie, transferze danych, w tym o mozliwym ryzyku przekazywania
danych do panstw trzecich w przypadku braku decyzji w sprawie odpo-
wiedniego stopnia ochrony i odpowiednich zabezpieczen.

" Uczestnik moze udziela¢ takze innych zgdd, ale powyzsze sg zgodami
na przetwarzanie danych osobowych i beda podlegaty przepisom RODO.

!4 Problematyczna wydaje si¢ kwestia potencjalnego wyrazenia zgody na
przetwarzanie danych dotyczacych przezywalnoéci uzyskiwanych z reje-
stréw prowadzonych przez organy administracji publicznej po wycofaniu
si¢ z badania lub zaprzestaniu uczestnictwa w badaniu. Z uwagi na to, ze
RODO nie chroni danych osobowych 0s6b zmartych, taka zgoda w naszej
ocenie nie powinna by¢ pozyskiwana, chociaz z uwagi na zasade transpa-
rentnosci za dobrg praktyke nalezy uzna¢ poinformowanie uczestnika ba-
dan o przetwarzaniu jego danych osobowych takze w tym celu. W naszej
ocenie nie jest konieczne precyzyjne wskazywanie konkretnych rejestrow
ibaz danych, z ktérych pozyskiwane beda te informacje, ale nalezy wskaza¢
zrédlo pozyskiwania danych przez odwolanie si¢ do ich kategorii (np. reje-
stry prowadzone przez NFZ, MZ, ZUS).
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Rozporzadzenie UE o badaniach klinicznych stawia wie-
le wymagan warunkujacych ich przeprowadzenie. Jednym
z nich jest przedstawienie rozbudowanego formularza swia-
domej zgody na udziat w badaniu przekazywanego pacjen-
towi przez badacza®. Niemniej jednak wykorzystanie tego
formularza nie powinno zwalnia¢ badacza od spelnienia obo-
wigzku informacyjnego wymaganego przepisami RODO. Na-
lezy zauwazy¢, ze zakres informacji przekazywanych uczest-
nikowi badania w formularzu §wiadomej zgody i w ramach
obowigzku informacyjnego nie sg tozsame. W naszej ocenie
rodzi to konieczno$¢ uzupelnienia formularza o te informa-
cje, ktore s3 wymagane przez art. 13 RODO.

Administrator danych osobowych
uczestnikéw badan klinicznych

Wrtasciwe okreslenie rdl petnionych przez sponsora i ba-
dacza w $wietle przepiséw o ochronie danych osobowych jest
bardzo istotne'®. Uczestnika nalezy bowiem poinformowaé
m.in. o tym, kto jest administratorem jego danych (nie wyklu-
czamy przy tym mozliwosci przyjecia liberalnej interpretacji
polegajacej na tym, Ze wystarczajace jest wyjasnienie, kto jest
sponsorem badania, uznajac domyélnie, ze to wlasnie on jest
administratorem danych), jak réwniez o odbiorcach jego
danych osobowych.

Zgodnie z RODO podmioty przetwarzajace dane osobo-
we wystepuja przewaznie w dwoch rolach: administratora
danych lub podmiotu, ktéremu powierzono przetwarzanie
danych osobowych (tzw. procesor). Rozporzadzenie do-
puszcza takze mozliwo$¢ istnienia strony trzeciej, tj. osoby
fizycznej, osoby prawnej, organu publicznego lub jednostki,
lub podmiotu innego niz:

— osoba, ktorej dane dotycza;

— administrator;

— podmiot przetwarzajacy;

- osoby, ktére z upowaznienia administratora lub podmiotu
przetwarzajacego moga przetwarza¢ dane osobowe.
Powyzsze rozréznienie ma podstawowe znaczenie dla

wyznaczenia zakresu obowiazkéw okreslonych w przepisach
chronigcych dane osobowe, ktére powinien spetni¢ admi-
nistrator, poniewaz gléwnym adresatem obowiazkéw okre-
$lonych w RODO, a takze decyzji wydawanych przez organ
nadzorczy (Prezesa Urzedu Ochrony Danych Osobowych)
jest administrator danych.

Przetwarzanie danych osobowych przez podmiot prze-
twarzajacy opiera si¢ na umowie lub innym instrumencie
prawnym, a jego odpowiedzialnos¢ jest ograniczona treécia
tej umowy lub instrumentu prawnego'’. Odpowiedzialnos¢
podmiotu przetwarzajacego jest wiec znacznie wezsza niz
odpowiedzialno$¢ spoczywajaca na administratorze da-
nych's.

Préba okreslenia zakresu odpowiedzialnosci strony trze-
ciej jest natomiast bezcelowa, poniewaz RODO poza zdefi-
niowaniem zakresu podmiotowego tego pojecia nie wymie-
nia jej praw i obowigzkow. Jedynie art. 6 ust. 2 lit. f) RODO
wskazuje na mozliwo$¢ istnienia prawnie uzasadnionych
intereséw realizowanych przez te¢ strone trzecia, ale nawet
w tym zakresie poinformowanie o tych interesach, a takze
o tym, ze strona trzecia jest odbiorcg danych osobowych,
spoczywa na administratorze danych.

W rozporzadzeniu ogélnym zawarta jest takze defini-
cja legalna administratora danych (art. 4 pkt 7 RODO). Jest
to osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktéry samodzielnie lub wspdlnie z inny-
mi ustala cele i sposoby przetwarzania danych osobowych.
W praktyce administratorem danych jest podmiot, ktory
samodzielnie lub wspdlnie z innym podmiotem, badz za
pomoca innych podmiotéw, przetwarza dane osobowe na
wlasne potrzeby.

Odpowiadajac na pytanie o role sponsora, badacza
i o$rodka badawczego w $wietle przepisow RODO, nalezy
rozwazy¢ co najmniej trzy modele ochrony danych:

1) sponsor, badacz i o$rodek sg wspotadministratorami da-
nych osobowych;

2) sponsor jest administratorem danych, a badacz i o$rodek
badawczy sa podmiotami przetwarzajacymi (procesorami);

3) sponsor jest strong trzecig, badacz administratorem da-
nych, a osrodek badawczy procesorem.

1. Sponsor, badacz i osrodek jako
wspoétadministratorzy danych osobowych

Zgodnie z RODO, jezeli co najmniej dwoch administra-
toréw wspolnie ustala cele i sposoby przetwarzania, sg oni
wspotadministratorami (art. 26 RODO). Z podanej definicji
wynika, ze aby méwi¢ o wspétadministratorach, musza by¢
spelnione réwnoczeénie trzy warunki:

1) podmiot lub podmioty musza by¢ administratorami da-
nych osobowych w rozumieniu RODO;

2) muszg wspdlnie ustali¢ cele przetwarzania danych;

3) muszg wspdlnie ustali¢ sposoby (techniczne i organiza-
cyjne) przetwarzania danych osobowych®.

'* M. Krasitiska, [w:] M. Jagielski, M. Krasitiska, P. Kawczyniski, K. Wojsyk,
A. Sieradzka, E. Bielak-Jomaa, K. Andres, Ochrona danych osobowych me-
dycznych, Warszawa 2016, s. 41 i n.

' Na temat ochrony danych osobowych pacjenta — uczestnika badania
w prawie wspdlnotowym i francuskim zob. I. de Lamberterie, H.J. Lucas,
Informatique, libertés et recherche médicale, Paris 2001.

'7Szerzej na ten temat: B. Van Alsenoy, Liability under EU Data Protec-
tion Law: From Directive 95/46 to the General Data Protection Regulation,
Journal of Intellectual Property, Information Technology and E-Commerce
Law 2016, Nr 3, https://www.jipitec.eu/issues/jipitec-7-3-2016/4506 (do-
step 21.4.2018 1.).

'8P Litwitiski, [w:] M. Jagielski, M. Krasiniska, P. Kawczytiski, K. Wojsyk,
A. Sieradzka, E. Bielak-Jomaa, K. Andres, Ochrona danych..., s. 47 i n.

¥ A. Buczynska-Borowy, Wspotadministratorzy i proces wspétadmini-
strowania, ABI Expert 2017, Nr 2, s. 44.
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W RODO nie wskazuje sie, co oznacza wspdlne ustala-
nie takich celéw. Nie jest jasne, czy stosunek wspotadmini-
strowania bedzie zachodzit takze wtedy, gdy dany podmiot,
realizujac proces przetwarzania, samodzielnie okresli cele
lub sposoby przetwarzania, na ktére zgodzg si¢ pozostale
podmioty. W tym zakresie wypowiedziala si¢ jednak Grupa
Robocza®, ktora w swojej opinii z 2010 r. wskazala, ze sam
fakt, Ze w procesie przetwarzania danych osobowych wspot-
pracuja rézne podmioty, np. w fancuchu, nie oznacza, Ze sa
one wspolnymi administratorami we wszystkich przypad-
kach, poniewaz wymiane danych migdzy dwiema stronami
przy braku wspolnych celéw lub sposobéw przetwarzania
w ramach wspdlnej grupy operacji nalezy uwaza¢ wylacznie
za przekazywanie danych pomiedzy dwoma oddzielnymi
administratorami danych. Trzeba zawsze bada¢ skale mikro
i makro przetwarzania, poniewaz mozliwe jest, ze w skali
mikro poszczegdlne operacje przetwarzania danych w fan-
cuchu wydaja sie niepowiazane, jako ze kazda z nich moze
mie¢ inny cel, ale juz w skali makro mozliwe byloby uznanie
operacji przetwarzania danych za ,,grupe operacji” stuzacych
jednemu celowi lub wykorzystujacych wspdlnie okreslone
sposoby przetwarzania danych.

Przyjmujac wiec, ze poszczegdlne cele przetwarzania da-
nych osobowych w procesie w skali mikro realizowane przez
sponsora, badacza i o$rodek badawczy, stuza wspolnemu ce-
lowi calego procesu (w skali makro), w naszej ocenie mozliwe
jest przyjecie, ze miedzy tymi podmiotami bedzie zachodzit
stosunek wspotadministrowania. Ponadto uwazamy, ze kazdy
z celow realizowanych w skali mikro powinien by¢ niezbedny
do realizacji celu w skali makro oraz powinien by¢ znany
pozostalym wspoéladministratorom.

2. Sponsor jest administratorem
danych, a badacz i osrodek badawczy
s procesorami

Jezeli natomiast przyjac literalne brzmienie przepisu,
ktdre zaklada, ze cele i sposoby przetwarzania muszg by¢
ustalane wspolnie, nalezy uzna¢ sponsora za administratora
danych osobowych. Z kolei badacz i o$rodek badawczy beda
podmiotami, ktdre przetwarzajg dane osobowe w imieniu
administratora (art. 4 pkt 8 RODO). Nalezy zauwazy¢, ze
jest to poglad dominujacy, cho¢ z uwagi na charakter danych,
do ktérych ma dostep sponsor, moze budzi¢ watpliwosci. Za
uznaniem go za administratora danych przemawia jednak,
ze to on zleca i finansuje badania, a takze zapewnia udziat
w badaniu przez pracownika lub przedstawiciela firmy spon-
sorujacej badania kliniczne (tzw. monitora, tj. osoby mo-
nitorujacej badania) i audytora. Posiada wiec uprawnienia
o charakterze nadzorczym. Celem uporzadkowania rozwazan
w dalszej czesci opracowania bedziemy jednak, méwigc o ad-
ministratorze danych, odnosi¢ si¢ do sponsora.

3. Sponsor jest strona trzecia, badacz
administratorem a osrodek badawczy
procesorem

Za problematyczng z perspektywy oceny roli sponsora na-
lezy uzna¢ zasade, zgodnie z ktdrg dane pacjentéw sa pozba-
wione funkcji identyfikacyjnej dla sponsora? po dokonaniu
pseudonimizacji lub anonimizacji danych pacjentéw. Pseu-
donimizacja skutkuje niemozliwo$cig przypisania informacji
do konkretnej osoby, ktérej dane dotycza, bez uzycia dodat-
kowych informacji, przy czym takie dodatkowe informacje
s3 przechowywane osobno objetymi §rodkami techniczny-
mi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (w dokumentacji badania prowadzonej przez ba-
dacza). Informacje te nadal jednak stanowig dane osobowe
w rozumieniu RODO. Natomiast po dokonaniu anonimiza-
cji nie ma juz mozliwosci, nawet przy uzyciu dodatkowych
informacji, zidentyfikowania poszczegdlnych uczestnikow
badania. W takim ukladzie sponsor pozbawiony narzedzia
pozwalajgcego na ponowng identyfikacje uczestnikéw bada-
nia w ogodle nie przetwarza danych osobowych? i w zwigzku
z powyzszym nie jest mozliwe wykonywanie przez niego praw
0s6b, ktérych dane dotycza, np. prawa dostepu do danych czy
prawa do przenoszenia®. W takim przypadku zasadne bytoby
rozwazenie uznanie sponsora za strone trzecia, ktéra ma in-
teres w przeprowadzaniu takich badan, ale nie w dostepie do
danych osobowych. Dane osobowe s3 przetwarzane przede
wszystkim przez badacza, ktéry prowadzi badania kliniczne
i ma faktyczny wplyw na cele i sposoby ich przetwarzania,
majac jednoczesnie bezposredni kontakt z uczestnikiem ba-
dan (mimo Ze to sponsor zleca i finansuje badania kliniczne).
Natomiast o$rodek badawczy stanowi miejsce, w ktérym ba-
danie ma by¢ przeprowadzone, i w ograniczonym zakresie
moze przetwarza¢ dane osobowe uczestnikow badan w celu
okreslonym przez administratora danych. Mimo powyzszych
argumentow uwazamy, ze model ten budzi najwiecej watpli-
wosci prawnych.

» Opinia 1/2010 w sprawie poje¢ ,administrator danych” i ,,przetwarzaja-
¢y’ s. 20-24.

2 W. Wiewiérowski, Prawo do przenoszenia danych w ogélnym rozporza-
dzeniu o ochronie danych osobowych, Europejski Przeglad Sadowy 2017,
Nr 5, s. 28.

2 Zgodnie z definicjg z art. 4 pkt 7 RODO ,,administrator oznacza o0so-
be (...) [ktora] samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych”. Skoro sponsor nie przetwarza danych
osobowych, to nie spelnia wszystkich przestanek z definicji pozwalajacych
uzna¢ go za administratora.

 W. Wiewidérowski, Prawo do przenoszenia..., s. 28.
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Wymogi przetwarzania danych
osobowych w badaniach klinicznych

RODO naktada na podmioty przetwarzajace dane oso-
bowe wiele obowigzkéw. W kontekscie badan klinicznych
w szczegblnosci jest istotne zachowanie zgodnosci z regula
minimalizacji przetwarzanych informacji (zapewnienie, ze
dane osobowe sg przetwarzane jedynie w niezbednym za-
kresie, nie dluzej niz przez czas wymagany do osiagniecia ce-
16w, w zwigzku z ktérymi sa przetwarzane), reguta poufnosci
informacji przetwarzanych (zapewnienie, ze dane osobowe
sa udostepniane jedynie osobom upowaznionym i zabez-
pieczone przed dostgpem oséb nieupowaznionych*), regula
rozliczalno$ci (bazujacg na prawnej odpowiedzialnoéci za
wlasciwe wypelnianie obowigzkéw wynikajacych z rozporza-
dzenia® i naktadajaca na administratora obowigzek wdroze-
nia odpowiednich $rodkéw technicznych i organizacyjnych,
aby przetwarzanie odbywalo si¢ zgodnie z rozporzadzeniem
iaby moc to wykazac) oraz regulg integralnosci przetwarza-
nych informacji (zapewnienie dokladnosci i kompletnosci
danych osobowych, nienaruszalnosci danych, tj. ochrona
przed nieuprawnionym ich zmienianiem badz zniszczeniem).
Szczegolnie istotne jest uwzglednienie tych zasad w przy-
padku badan klinicznych, ktdre sa prowadzone w interesie
publicznym. Jak wynika z RODO, przetwarzanie w tym celu
odbywa sie w zgodzie z przepisami prawa Unii lub prawa pan-
stwa cztonkowskiego, ktore powinno zapewni¢ odpowiednie,
konkretne $rodki ochrony praw i wolnosci 0séb, ktorych dane
dotycza, w szczegolnosci tajemnice zawodowa. Rodzi to py-
tanie o zasadno$¢ wykorzystania tej przestanki, w przypadku
gdy przepisy nie zapewniaja takiej ochrony. Dodatkowym
problemem jest trudno$¢ dokonania oceny, jakie $rodki sg
odpowiednie i konkretne. Nie wydaje si¢ jednak, aby ocena
ta miafa spoczywac na administratorze danych osobowych.

W RODO zawarto zamkniety katalog przestanek legal-
nosci przetwarzania danych osobowych zwyklych (art. 6)
i szczegolnych kategorii danych osobowych, zwanych takze
danymi wrazliwymi czy sensytywnymi (art. 9). Ten ostatni
przepis, jako calos¢, zostal skonstruowany odmiennie niz
art. 6 RODO okreslajacy podstawy prawne przetwarzania
tzw. danych zwyklych. W art. 9 ust. 1 RODO ustanowiono
bowiem generalny zakaz przetwarzania danych osobowych,
ktore moga by¢ uznane za dane wrazliwe, natomiast ust. 2
tego przepisu okrela sytuacje, w ktérych zakaz ten zostat
uchylony®® (np. prowadzenie badan naukowych, do ktérej to
kategorii nalezg badania kliniczne). Spelnienie ktorejkolwiek
z nich skutkuje dopuszczalnoscig przetwarzania danych.

W ramach danych osobowych przetwarzanych przy oka-
zji prowadzenia badan klinicznych przetwarzane sg przede
wszystkim szczegdlne kategorie danych, a zwlaszcza dane
dotyczace zdrowia. Przestanek legalizujacych ich przetwa-
rzanie nalezy wiec szukaé w art. 9 RODO. W przypadku ba-

dan klinicznych zastosowanie znajda przede wszystkim dwie

przestanki z art. 9 ust. 2 lit. i oraz j RODO, tj. niezbednos¢

przetwarzania ze wzgledow zwigzanych z interesem publicz-
nym w dziedzinie zdrowia publicznego oraz niezbedno$é
przetwarzania do celéw badan naukowych.

Oproécz koniecznodci wykazania podstawy do przetwa-
rzania danych osobowych na administratorze ciaza ponadto
liczne obowiazki informacyjne w stosunku do oséb, ktérych
dane sg zbierane. Informacje te powinny zosta¢ przekaza-
ne na etapie zbierania danych osobowych. Zakres i sposob
przekazywania tych informacji jest okreslony odpowiednio
wart. 12in. RODO. Artykut 13 RODO wskazuje informacje
przekazywane przez administratora danych, w przypadku gdy
ten pozyskal dane bezposrednio od podmiotu danych osobo-
wych, natomiast art. 14 RODO odnosi si¢ do pozyskiwania
danych z innych zrédel.

W przypadku pozyskiwania danych od podmiotu danych
administrator podaje osobie, ktorej dane dotyczg, nastepujace
informacje:

— swoja tozsamos¢ i dane kontaktowe oraz, gdy ma to za-
stosowanie, tozsamo$¢ i dane kontaktowe swojego przed-
stawiciela;

— gdy ma to zastosowanie — dane kontaktowe inspektora
ochrony danych;

— cele przetwarzania danych osobowych oraz podstawe
prawng przetwarzania;

— informacje o odbiorcach danych osobowych lub o kate-
goriach odbiorcow, jezeli istnieja;

— gdy ma to zastosowanie - informacje o zamiarze prze-
kazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowe;j.

Ponadto aby przetwarzanie bylo rzetelne i przejrzyste dla
osoby, ktdrej dane dotycza, administrator podaje:

— okres, przez ktéry dane osobowe beda przechowywane,
a gdy nie jest to mozliwe, kryteria ustalania tego okresu;

— informacje o prawie do zadania od administratora doste-
pu do danych osobowych dotyczacych osoby, ktérej dane
dotycza, ich sprostowania, usuniecia lub ograniczenia prze-
twarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych;

— informacje o prawie do cofniecia zgody w dowolnym
momencie bez wplywu na zgodno$¢ z prawem przetwa-
rzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem;

2 P Barta, M. Kawecki, [w:] P Litwirniski (red.), Rozporzadzenie UE
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i swobodnym przeplywem takich danych. Komentarz, Legalis/
el. 2018.

» P. Drobek, [w:] E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogélne roz-
porzadzenie..., s. 342.

% P Barta, M. Kawecki, [w:] P Litwirniski (red.), Rozporzadzenie UE
w sprawie ochrony..., Legalis/el. 2018.
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— informacje o prawie wniesienia skargi do organu nadzor-
czego;

- informacje o zautomatyzowanym podejmowaniu decyzji,
w tym o profilowaniu - istotne informacje o zasadach ich
podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej
dane dotycza.

Zakres informacji podawanych w przypadku pozyskiwa-
nia danych z innych Zrédet obejmuje dodatkowo kategorie
przetwarzanych o tej osobie danych osobowych oraz infor-
magcje o zZrédle pochodzenia danych osobowych, a gdy ma
to zastosowanie - czy pochodzg one ze zrodel publicznie
dostepnych.

Przetwarzanie danych osobowych
badaczy i innych cztonkow zespotu
badawczego

Niezaleznie od faktu przetwarzania danych osobowych
uczestnikéw badania klinicznego nalezy takze rozwazy¢
zagadnienie przetwarzania danych osobowych cztonkéw
zespolu badawczego. W tym zakresie na podstawie umo-
wy o przeprowadzenie badania klinicznego sponsor jest
administratorem danych osobowych badaczy, a przestanka
przetwarzania ich danych jest niezbednos¢ do wykonania
tej umowy (art. 6 ust. 1 pkt b RODO). Powstaje pytanie, czy
wspoétbadacze oraz inne osoby wchodzace w sktad zespolu
powinni udziela¢ zgody na przetwarzanie ich danych oso-
bowych w odrebnym formularzu, w sytuacji gdy sponsor
nie zawrze z nimi odrgbnych uméw. Nie podzielamy opinii,
ze zgoda powinna stanowi¢ podstawe przetwarzania tych
danych. W naszej ocenie znacznie bardziej wlasciwa bylaby
przestanka prawnie uzasadnionego interesu administratora
danych. Zastosowanie tej przestanki jest mozliwe, jesli nad-
rzedne wobec tych intereséw okazalyby sie prawa i wolnosci
tych 0sob, co w przypadku cztonkéw zespotu badawczego nie
ma miejsca. Ponadto jak wskazano w motywie 47 RODO, taki
prawnie uzasadniony interes moze istnie¢ w przypadkach,
gdy zachodzi istotny i odpowiedni rodzaj powigzania miedzy
osoba, ktdrej dane dotycza, a administratorem, na przykltad
gdy osoba, ktérej dane dotycza, jest klientem administrato-
ra lub dziala na jego rzecz. Wtasnie taka sytuacja zachodzi
w przypadku prowadzenia badan klinicznych, gdyz badacze
dzialajg na rzecz sponsora zlecajacego te badania. Zgoda na
przetwarzanie danych osobowych w powyzszym celu nie wy-
daje si¢ wigc ani potrzebna, ani celowa. Zdajemy sobie jednak
sprawe, Ze propozycja ta stanowi istotne novum, gdy chodzi
o polska praktyke realizacji badan klinicznych.

W tym zakresie watpliwosci moze budzi¢ kwestia prze-
twarzania danych osobowych badaczy i innych cztonkéw
zespolu badawczego, wykraczajacych poza zakres tzw. danych

stuzbowych (np. adres prywatny, numer dowodu osobistego),
ktére jednak sg wykorzystywane (przetwarzane) w zwigzku
z realizacja umowy laczacej sponsora z badaczem (np. pra-
widlowe dokonanie rozliczen). Wydaje sie, ze z uwagi na
wskazanie dokonane w motywie 47 RODO podstawa prze-
twarzania tych danych takze bedzie prawnie uzasadniony cel
administratora danych.

Powierzenie przetwarzania danych
osobowych w badaniach klinicznych

W art. 28 RODO okreélono zasady umownego powie-
rzenia danych osobowych. Dane moga zosta¢ powierzone
na mocy umowy lub innego instrumentu prawnego. Ta umo-
wa lub inny instrument prawny moga mie¢ forme pisem-
ng lub elektroniczng. Umowa ta musi okresla¢ przedmiot
i czas trwania przetwarzania, charakter i cel przetwarzania,
rodzaj danych osobowych oraz kategorie oséob, ktérych dane
dotycza, a takze obowiazki i prawa administratora i pod-
miotu przetwarzajacego. Obowigzki administratora zostaty
okreslone w art. 24 RODO. Podmiot przetwarzajacy poma-
ga w spelnieniu tych obowigzkéw oraz wypelnia obowigzki
z art. 28 ust. 3 RODO zgodnie z umowa, w ktorej wszystkie
te obowigzki powinny by¢ okreslone.

Jesli uznad, ze sponsor jest administratorem danych, to
o$rodek badawczy oraz badacza nalezy uzna¢ za podmioty
przetwarzajace, ktore beda przetwarzaly dane na udokumen-
towane polecenie sponsora. Pewne trudnosci przy tej kon-
strukcji moze rodzi¢ kwestia obowigzku korzystania przez
sponsora tylko z takich badaczy i takiego o$rodka badaw-
czego, ktdrzy zapewniaja odpowiednie gwarancje spetnienia
wymogoéw wynikajacych z RODO. W doktrynie wskazuje sie,
ze wybor takiego procesora przez administratora powinien
by¢ uwazny, a wspolpraca z podmiotami niedajacymi odpo-
wiednich gwarancji jest wykluczona®.

Procesor odpowiada wyltacznie w zakresie okreslonym
umowa powierzenia®. W szczego6lnosci podejmuje wszelkie
$rodki dotyczace bezpieczenstwa przetwarzania wymagane
na mocy art. 32 RODO, przestrzega warunkéw dotyczacych
podpowierzenia danych innemu podmiotowi, pomaga spon-
sorowi wywiaza¢ si¢ z obowigzku odpowiadania na zadania
podmiotéw danych (uczestnikow badan) oraz wywigzaé
sie z obowigzkow w zakresie bezpieczenstwa przetwarzania
zglaszania naruszen ochrony danych, zawiadamiania oso-
by, ktérej dane dotycza, o takim naruszeniu oraz wspiera
administratora w zakresie dokonywania oceny skutkéw dla
ochrony danych, a takze w ramach procedury uprzednich
konsultacji. Ponadto badacz/o$rodek badawczy wystepujacy

2 K. Witkowska-Nowakowska, [w:] E. Bielak-Jomaa, D. Lubasz
(red.), RODO. Ogdlne rozporzadzenie..., s. 635.

P Litwiriski, [w:] M. Jagielski, M. Krasitiska, P. Kawczynski, K. Wojsyk,
A. Sieradzka, E. Bielak-Jomaa, K. Andres, Ochrona danych..., s. 47 in.
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w roli procesoréw powinni udostepnia¢ administratorowi
wszelkie informacje niezbedne do wykazania spelnienia jego
obowiazkdéw okreslonych w art. 32 RODO oraz umozliwiaé
administratorowi danych lub upowaznionemu przez niego
audytorowi przeprowadzanie audytéw — w naszej ocenie,
moze to obejmowac takze umozliwianie udzialu w badaniu
przez monitora i audytora.

Podstawowym zadaniem podmiotu, ktéremu powierzo-
no przetwarzanie danych osobowych, jest wiec zabezpiecze-
nie ich przetwarzania. W tym zakresie nalezy zauwazy¢, ze
RODO nie przesadza, jakie $rodki powinny zosta¢ zastoso-
wane przez procesora. Jest to wynikiem podejscia opartego
na ryzyku, tj. konstrukgji bazujacej na ksztalttowaniu obo-
wiazkow, ktdrych zakres okreslany jest przez pryzmat oceny
ryzyka®. Watpliwa jest mozliwo$¢ realizacji tego wymogu
przez badaczy i o$rodki, ktdre nie przeprowadzity stosownego
wdrozenia RODO w swoich organizacjach (dziatalnosci).

Przez umowy powierzenia przetwarzania danych osobo-
wych nalezy rozumie¢ wszelkie umowy, do wykonania kto-
rych zleceniobiorca przetwarza dane osobowe administratora
(bez wzgledu na to, czy przetwarzanie danych stanowi jej
istote, czy tez nastepuje tylko ,,przy okazji”). Ponadto brak za-
warcia takiej umowy miedzy administratorem danych a pod-
miotem przetwarzajacym (niezaleznie czy za administratora
danych uznajemy sponsora czy badacza) nie powoduje, ze do
powierzenia danych faktycznie nie dochodzi®.

Problematyczne wydaje si¢ natomiast okreglenie, jak nale-
zy dokonywac powierzenia przetwarzania danych, w sytuacji
gdy zalozy sie, ze miedzy sponsorem, badaczem i o$rodkiem
badawczym dochodzi do wspotadministrowania przetwarza-
nymi danymi osobowymi. Jak wskazuje si¢ w literaturze®,
w takim przypadku kazdy ze wspdtadministratoréw powi-
nien zawiera¢ umowy powierzenia w zakresie przypisanych
mu celéw i sposéb przetwarzania, chyba Ze wspolne uzgod-
nienia w ogole wylaczaly mozliwo$¢ umownego powierzenia.

Niedopelnienie wymogoéw z art. 28 RODO wiaze si¢ z ry-
zykiem nalozenia administracyjnej kary pienieznej w wyso-
kosci do 10 000 000 euro, a w przypadku przedsigbiorstwa
- w wysokosci do 2% jego catkowitego rocznego swiatowego
obrotu z poprzedniego roku obrotowego. Jesli jednak admi-
nistrator danych lub podmiot przetwarzajacy narusza pod-
stawowe zasady przetwarzania szczegolnych kategorii danych
osobowych (w tym danych dotyczacych zdrowia), to kara
pieniezna moze wynie$¢ do 20 000 000 euro, a w przypadku
przedsiebiorstwa — w wysokosci do 4% jego catkowitego rocz-
nego $wiatowego obrotu z poprzedniego roku obrotowego.
Jesli wiec w wyniku prowadzonych badan klinicznych do-
sztoby do naruszenia obejmujgcego zaréwno niedopelnienie
obowigzkow okreslonych wart. 28 RODO, jak i przetwarza-
nie szczegdlnych kategorii danych, to z uwagi na to, ze do
naruszen doszlo w ramach tych samych lub powiazanych
operacji przetwarzania danych, kara wyniostaby maksymal-
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nie do 20 000 000 euro lub do 4% jego catkowitego rocznego
$wiatowego obrotu z poprzedniego roku obrotowego. Jesli
jednak do obu naruszen dosztoby w ramach niepowigzanych
ze soba badan klinicznych (operacji przetwarzania danych),
procesor lub administrator danych odpowiadatby za kazde
naruszenie z osobna.

Poza odpowiedzialno$cia pieniezng, w nowej polskiej
ustawie z 10.5.2018 r. 0 ochronie danych osobowych*, majac
na wzgledzie dobro podmiotéw danych oraz wage narusze-
nia, jakim jest przetwarzanie danych osobowych, uznano,
ze przetwarzanie danych bez podstawy prawnej, a wigc nie-
uprawnione i umy$lne przetwarzanie, powinno by¢ zagro-
zone karg grzywny, ograniczenia wolnosci albo pozbawie-
nia wolnosci*. W zakresie maksymalnej kary (pozbawienia
wolno$ci) ustawodawca dokonal rozrdznienia i w zalezno$ci
od kategorii danych - wskazal ja na poziomie dwoch lat po-
zbawienia wolnosci w przypadku naruszenia zasad ochro-
ny danych zwyklych oraz trzech lat pozbawienia wolnosci
w przypadku naruszenia zasad ochrony danych wrazliwych.

Profilowanie w badaniach klinicznych

1. Profilowanie w swietle wytycznych Grupy
Roboczej art. 29

Grupa Robocza art. 29* w swoich wytycznych dot. pro-
filowania i automatyzowanego podejmowania decyzji* wy-
réznia profilowanie ogélne, podejmowanie decyzji oparte na
profilowaniu oraz wyltacznie zautomatyzowane podejmowa-
nie decyzji oparte na profilowaniu®.

W ocenie Grupy Roboczej profilowanie skiada si¢ z trzech
elementow:

1) musistanowi¢ forme zautomatyzowanego przetwarzania;

2) musi by¢ przeprowadzane na danych osobowych i

3) celem profilowania musi by¢ ocena osobistych aspektow
dotyczacych osoby fizycznej.

#D. Lubasz, [w:] E. Bielak-Jomaa (red.), D. Lubasz (red.), RODO. Ogélne
rozporzadzenie..., s. 692.

% K. Witkowska-Nowakowska, [w:] E. Bielak-Jomaa (red.), D. Lubasz
(red.), RODO. Ogolne rozporzadzenie..., s. 634.

3! J. Byrski, Umowne powierzenie do przetwarzania danych osobowych
w ustawie o ochronie danych osobowych, dyrektywie 95/46 i w ogdlnym
rozporzadzeniu o ochronie danych, MoP 2016, Nr 20, s. 39.

*2Dz.U. poz. 1000 ze zm.

¥ Uzasadnienie do projektu nowej ustawy o ochronie danych osobowych,
s. 40-41; https://legislacja.rcl .gov.pl/docs//2/12302950/12457690/1245769
1/dokument334234.pdf (dostep z 20.3.2018 r.).

* Grupa Robocza Art. 29 zostala powotana na mocy art. 29 dyrektywy
95/46/WE. Jest ona niezaleznym europejskim organem doradczym w za-
kresie ochrony danych i prywatnosci.

% Guidelines on Automated individual decision-making and Profiling for
the purposes of Regulation 2016/679 (WP 251).

% Ibidem, s. 8.

¥ Ibidem, s. 6.
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Na bardzo ogdélnym poziomie profilowanie wigze sie
z kategoryzowaniem oséb wedtug ich cech ,,niezmiennych”
(takich jak ple¢, wiek, pochodzenie etniczne, wzrost) czy
»zmiennych” (takich jak zwyczaje, preferencje i inne elemen-
ty zachowania)®. Zazwyczaj profile tworzy si¢ za pomoca
techniki zwanej ,,analizg behawioralng” Polega ona na do-
pasowaniu i korelacji okreslonego zachowania (np. wyboréw
konsumenckich) z cechami (np. wiek)®.

Profilowanie moze réwniez wykorzystywa¢ inne dane
niz pochodzace i powigzane z podmiotem danych, np. dane
statystyczne. Profile tego rodzaju opieraja si¢ na prognozo-
waniu roznych postaw ludzkich na podstawie zestawiania
danych wielu oséb i nastepnie okreslaniu statystycznego
prawdopodobienstwa tych zachowan. Do uprzednio przy-
gotowanych modeli ,dopasowywane” sa wiec konkretne
osoby. Rodzi to ryzyko przypisania im cech, ktérych w isto-
cie one nie majg, co z kolei prowadzi¢ moze do nieuspra-
wiedliwionego pozbawienia ich dostepu do pewnych débr
i ustug®. Dlatego czgsto jest wykorzystywane do przewi-
dywania ludzkich zachowan przy uzyciu danych z réznych
zrodet w celu sformutowania wnioskéw o danej osobie, na
podstawie cech innych oséb, ktore wygladaja statystycznie
podobnie*'. W takim przypadku ryzyko dyskryminacji jest
znacznie wyzsze.

Opinia Grupy Roboczej art. 29 dotyczaca profilowania*
poczatkowo byla bardzo restrykcyjna - zdaniem Grupy
nawet proste ocenianie czy klasyfikacja oséb na podstawie
cech takie jak wiek, pte¢ i wzrost mogto by¢ uznane za pro-
filowanie, niezaleznie od tego, czy bylo skorelowane z ja-
kimkolwiek celem predykcyjnym®. Rewizja wytycznych*
przyniosta zlagodzenie tego stanowiska. Grupa wskazata,
ze prosta klasyfikacja os6b na podstawie znanych cech, ta-
kich jak wiek, pte¢ i wzrost, niekoniecznie musi prowadzi¢
do profilowania. Zasadniczo bedzie to zaleze¢ od celu kla-
syfikacji*. Takie podejscie nalezy oceni¢ pozytywnie, po-
niewaz nie wydaje sie, aby prosta klasyfikacja, przy ktorej
podmiot danych tatwo moze oceni¢ jej zasady, miata by¢
objeta ochrong réwnowazng ze skomplikowanymi procesami
przetwarzania, dokonywanymi z wykorzystaniem np. bardzo
duzej ilo$ci zmiennych, algorytméw czy danych o tej osobie,
niepochodzacych bezposrednio od niej albo zestawiania jej
danych z danymi statystycznymi dla profilu, ktoéry powstat
w oparciu o dane pochodzace od tej osoby. Z uwagi na to, ze
ludzie maja roézne poziomy zrozumienia zlozonej techniki
zwigzanej z profilowaniem i automatycznymi procesami de-
cyzyjnymi to dziatania te mogg by¢ dla nich wyzwaniem®*.
Osoby, ktérych dane sg przetwarzane w taki sposdb, moga
nie tylko nie rozumie¢ przyczyn i przebiegu samego procesu
przetwarzania, ale wrecz nie mie¢ wiedzy o tym, ze w ogdle
sie ono odbywa®.

Nalezy takze podzieli¢ opinie Grupy Roboczej, zgodnie
z ktérg zautomatyzowanym podejmowaniem decyzji obej-

mujacym przetwarzanie nie jest prosta klasyfikacja stuzaca
uzyskaniu zbiorczego przegladu np. swoich klientéw bez
dokonywania jakichkolwiek prognoz ani wyciagania wnio-
skow na temat konkretnej osoby. W takim przypadku nie
dochodzi do profilowania, poniewaz celem nie jest ocena
indywidualnych cech®.

2. Profilowanie w swietle RODO

Zgodnie z art. 4 pkt 4 RODO profilowanie oznacza do-
wolna forme zautomatyzowanego przetwarzania danych oso-
bowych, przeznaczong do analizowania lub prognozowania
osobowosci badz niektérych czynnikéw osobowych osoby
fizycznej, w szczegdlnosci analizy i prognozy jej zdrowia, sy-
tuacji ekonomicznej, efektow jej pracy, osobistych preferencji
lub zainteresowan, wiarygodno$ci, zachowania, lokalizacji
lub przemieszczania si¢”. Z tej definicji wynika, ze profi-
lowanie nie dotyczy przypadkéw niezautomatyzowanego
(recznego) przetwarzania danych.

Wyrdznia sie¢ dwa rodzaje profilowania:

1) profilowanie zwykle,
2) profilowanie kwalifikowane.

* Agencja Praw Podstawowych, Podniesienie skutecznosci dziatan poli-
¢ji. Rozumienie dyskryminujacego profilowania etnicznego i zapobieganie
mu. http://fra.europa.eu/sites/default/files/fra_uploads/1133-Guide-eth-
nic-profiling_PL.pdf (dostep z 16.12.2017 r.).

*J. Niklas, Profilowanie w kontekécie ochrony danych osobowych i za-
kazu dyskryminacji, http://ptpa.org.pl/site/ assets/files/publikacje/opinie/
Opinia_profilowanie_w_kontekscie_ochrony_danych_osobowych_i_za-
kazu_dyskryminacji.pdf (dostep z 16.12.2017 r.).

% X. Konarski, Profilowanie danych osobowych na podstawie ogélnego
rozporzadzenia o ochronie danych osobowych - dotychczasowy i przyszty
stan prawny w UE oraz w Polsce, MoP 2016, Nr 20, s. 49, za: Rekomendacja
CM/Rec (2010) 13 Komitetu Ministréw panstw cztonkowskich w sprawie
ochrony 0s6b w zwigzku z automatycznym przetwarzaniem danych osobo-
wych podczas tworzenia profili, s. 2.

! Guidelines on Automated individual decision-making and Profiling for
the purposes of Regulation 2016/679 (WP 251),s. 7.

2 Ibidem.

© Ibidem.

“ Ibidem.

* Ibidem.

6 Szczegolnie zautomatyzowane decyzje podejmowane z wykorzysta-
niem sztucznej inteligencji (artificial intelligence, AI) czy systeméw samo-
uczacych (machine learning, ML) stwarzaja ryzyko niezrozumienia moty-
wow podjecia takiej decyzji i w efekcie zagrazaja autonomii informacyjnej.
Podobnie w tym zakresie wypowiada sie: M. Hildebrandt, The Dawn of
a Critical Transparency Right for the Profiling Era, https://works.bepress.
com/mireille_hildebrandt/40/download/ (dostep z 21.4.2018 1.); ML. Jones,
Right to a Human in the Loop: Political Constructions of Computer Auto-
mation and Personhood, Soc Stud Sci 2017, Nr 47.

¥ Guidelines on Automated individual..., s. 17.

* Ibidem, s. 7.

¥, Profiling” means any form of automated processing of personal data,
intended to analyse or predict the personality or certain personal aspects
relating to a natural person, in particular the analysis and person’s health,
economic situation, performance at work, personal preferences or intere-
sts, reliability or behaviour, location or movements.
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Profilowanie zwykte

Profilowanie kwalifikowane

Art. 4 pkt 4 RODO

Art. 22 RODO

Dowolna forma zautomatyzowanego przetwarzania>®

Forma wytgcznie zautomatyzowanego przetwarzania®?

Brak decyzji

lub

decyzja:

- niewywotujgca skutkow prawnych.

- niewptywajgca na osobe, ktérej dane dotyczg.

- niewptywajaca istotnie na osobe, ktdrej dane dotycza

Decyzja wywotujgca skutki prawne lub w podobny spo-
sob istotnie wptywajgca na osobe, ktérej dane dotyczg

Zrodlo: N. Kalinowska — opracowanie wilasne.

Rozporzadzenie o ochronie danych osobowych wielo-
krotnie odnosi si¢ do profilowania osoby fizycznej. Stowo
profilowanie w samym rozporzadzeniu pojawia sie 23 razy.
Jak wskazano powyzej, przetwarzanie danych osobowych
z wykorzystaniem profilowania zwyklego i profilowania kwa-
lifikowanego jest objete zupelnie innym rezimem ochron-
nym. Wymagany poziom ochrony jest zalezny od ryzyka dla
ochrony praw i wolnosci 0séb, ktérych dane dotycza. RODO
stanowi, ze im ryzyko zwigzane z przetwarzaniem danych
osobowych jest wieksze, tym wiekszy powinien by¢ zakres
obowigzkéw ciazacych na administratorze danych™

3. Zautomatyzowane podejmowanie decyzji
obejmujace profilowanie

Na gruncie RODO wysokie ryzyko naruszenia praw
i wolnosci oséb, ktérych dane dotycza, istnieje zwlaszcza
w tych sytuacjach, gdy profilowanie jest elementem prze-
twarzania, o ktérym mowa w art. 22 RODO. Jak wskazu-
je motyw 71 RODO, do takiego przetwarzania zalicza si¢
»profilowanie’, ale tylko wtedy, gdy wywoluje skutki prawne
wzgledem tej osoby lub w podobny sposdb znaczaco na nig
wplywa. W doktrynie wskazuje si¢ na trudno$¢ z ustaleniem,
jakie decyzje mozna uzna¢ za wplywajace na osobe w po-
dobny sposdb, jak decyzje o skutkach prawnych®. Wskazuje
sie, ze moze by¢ decyzja prowadzaca do niezawarcia umowy.
W takim przypadku nie powstaja bowiem skutki prawne,
a zatem konieczne jest — w interesie podmiotéw danych -
postuzenie sie dodatkowym kryterium ,,istotnego wptywu™*.
Réwniez wytyczne Grupy Roboczej art. 29 wskazuja, ze aby
przetwarzanie danych znaczaco wplyneto na podmiot da-
nych, efekty przetwarzania musza by¢ wystarczajace duze
lub wazne, aby by¢ godnym uwagi. Innymi stowy, decyzja
musi potencjalnie:
— znaczgco wplyna¢ na okolicznosci, zachowania lub wy-
bory osoby, ktérej dane dotycza;
— mie¢ dlugotrwaly lub trwaly wptyw na osobe, ktérej dane
dotycza lub
— w najbardziej skrajnym przypadku prowadzi¢ do wyklu-
czenia lub dyskryminacji oséb.
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Dodatkowo Grupa Robocza uznaje, ze wystarczajaco
istotnym skutkiem sg m.in. decyzje wplywajace na czyj$ do-
step do ustug zdrowotnych. Wydaje sie wiec, ze profilowa-
nie wykorzystywane w badaniach klinicznych w rozumieniu
RODO moze powodowac takiego rodzaju istotne skutki dla
osoby, ktdrej dane dotycza, poniewaz niemozno$¢ wzigcia
udzialu w badaniu klinicznym pozbawia pacjenta dostepu
do leku i terapii z nig zwigzanej, ktéra potencjalnie mogtaby
poprawi¢ jego stan zdrowia.

Warto zauwazy¢, ze jesli zautomatyzowane podejmowanie
decyzji, o ktérym mowa w art. 22 RODO, bedzie obejmowato
przetwarzanie szczegélnych kategorii danych, administrator
bedzie mogt je zastosowac tylko wtedy, gdy osoba, ktdrej
dane dotycza, wyrazi na nie wyrazna zgode lub gdy bedzie
ono niezbedne ze wzgledéw zwigzanych z waznym interesem
publicznym. RODO wymaga, aby poza istnieniem jednej
z dwdch przestanek legalizujacych dodatkowo istnialy wlasci-
we $rodki ochrony praw, wolnosci i prawnie uzasadnionych
intereséw osoby, ktdrej dane dotycza, nie wskazujac jednak,
kto ma je zapewni¢. W przypadku przestanki z art. 9 ust. 2
lit. g) RODO, ktéra méwi o waznym interesie publicznym
wprost wskazano, ze w przepisach prawa Unii lub panstwa
czlonkowskiego maja by¢ przewidziane odpowiednie i kon-
kretne $rodki ochrony praw podstawowych i intereséw osoby,
ktérej dane dotycza.

Wydaje si¢ wiec, ze przy oparciu przetwarzania danych
dotyczacych zdrowia w ramach badan klinicznych na prze-
stance z art. 9 ust. 2 lit. g) RODO administrator nie bedzie zo-
bligowany do podejmowania dodatkowych dziatan na rzecz
zapewnienia takich $rodkéw ochrony. Taki poglad jest jednak

YW wersji angielskiej rozporzadzenie postuguje si¢ wyrazeniem dowol-
nej/jakiejkolwiek formy (any form).

*'W angielskiej wersji rozporzadzenia wprost wskazano, ze taka decyzja
opiera sie wylacznie (solely) na zautomatyzowanym przetwarzaniu.

2 M. Byczkowski, Znaczenie norm ISO we wdrazaniu bezpieczenstwa
technicznego i organizacyjnego wymaganego w RODO, MoP 2017, Nr 20,
s. 17.

%3S. Wachter, B. Mittelstadt, L. Floridi, Why a Right to Explanation of Au-
tomated Decision-Making Does Not Exist in the General Data Protection
Regulation, International Data Privacy Law 2017, Nr 2, s. 93.

**X. Konarski, Profilowanie danych osobowych..., s. 50.
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mozliwy do zaakceptowania jedynie w przypadku uznania, ze
pojecie ,wlasciwych srodkéw ochrony praw, wolnosci i praw-
nie uzasadnionych intereséw osoby, ktorej dane dotyczg” jest
tozsame z pojeciem ,,odpowiednich i konkretnych $rodkéw
ochrony praw podstawowych i intereséw osoby, ktorej dane
dotyczg” Odnoszac si¢ do art. 22 ust. 3 RODO, mozna uznac,
ze wlasciwe $rodki ochrony obejmuja co najmniej prawo do
uzyskania interwencji ludzkiej ze strony administratora do
wyrazenia wlasnego stanowiska i do zakwestionowania tej
decyzji. Jesli wiec przepisy prawa beda gwarantowac przy-
najmniej taki zakres ochrony, to nalezy uzna¢, ze podejmo-
wanie dodatkowych dzialan przez administratora nie jest
wymagane.

Z drugiej strony, w kontekécie przeprowadzania ba-
dan klinicznych nalezy mie¢ na uwadze tres¢ motywu 71
RODO, zgodnie z ktérym administrator powinien stoso-
wac odpowiednie matematyczne lub statystyczne procedury
profilowania, wdrozy¢ $rodki techniczne i organizacyjne
zapewniajace, w szczegolnosci korekte powodujacych nie-
prawidlowos$ci w danych osobowych i maksymalne zmniej-
szenie ryzyka bledow, zabezpieczy¢ dane osobowe w sposéb
uwzgledniajacy potencjalne ryzyko dla intereséw i praw
osoby, ktorej dane dotycza. Ma to na celu ograniczenie ne-
gatywnych skutkow:

1) w postaci dyskryminacji oséb fizycznych z uwagi na
pochodzenie rasowe lub etniczne, poglady polityczne,
wyznanie lub przekonania, przynaleznos$¢ do zwigzkow
zawodowych, stan genetyczny lub zdrowotny, orientacje
seksualng lub

2) skutkujacy srodkami majacymi taki efekt.

Mimo ze zalecenie to wynika z motywu, w naszej oce-
nie, z uwagi na kontekst przetwarzania danych uczestnikow
badan klinicznych jednym z dziatan, ktére powinny zosta¢
podjete przez administratora, jest wdrozenie i stosowanie
takich procedur i srodkéw. Aby zapewni¢ nalezyta ochrone
szczegolnym kategoriom danych osobowych zautomatyzo-
wane podejmowanie decyzji i profilowanie na nich oparte
powinno by¢ dozwolone wylacznie przy zachowaniu powyzej
opisanych warunkéw.

Profilowanie skutkujgce zautomatyzowanym podejmo-
waniem decyzji zawiera w sobie zaréwno element tzw. prawa
pozytywnego, jak i negatywnego. Osoba, ktérej dane dotycza,
ma bowiem prawo do tego, by nie podlega¢ decyzji, ktora
opiera si¢ wylacznie na zautomatyzowanym przetwarzaniu
jej danych, ktérych skutkiem jest podjecie decyzji o skutku
prawnym lub podobnie istotnym (prawo negatywne), ale ma
réwniez prawo do uzyskania interwencji ludzkiej ze strony
administratora, do wyrazenia wlasnego stanowiska i do za-
kwestionowania tej decyzji (prawo pozytywne), co jest prze-
jawem woli ustawodawcy unijnego, aby osoby, ktérych dane
dotycza, mialy wiedze o takim przetwarzaniu i aby byto ono
dla nich transparentne™.

Warto w tym miejscu przypomnieé, ze rozporzadzenie
UE w sprawie badan klinicznych produktéw leczniczych
wprowadza definicje legalng badan klinicznych. Zgodnie z jej
trescig ,,badanie kliniczne” oznacza badanie biomedyczne®
spelniajace ktorykolwiek z nastepujacych warunkdow:

a) przydzial uczestnika do danej strategii terapeutycznej
ustalany jest z gory i odbywa si¢ w sposéb niestanowigcy
standardowej praktyki klinicznej zainteresowanego pan-
stwa cztonkowskiego;

b) decyzja o przepisaniu badanego produktu leczniczego jest
podejmowana facznie z decyzja o wlaczeniu uczestnika
do badania biomedycznego lub

c) oprocz standardowej praktyki klinicznej u uczestnikow
wykonuje sie¢ dodatkowe procedury diagnostyczne lub
procedury monitorowania.

W ramach przydzialu uczestnika, o ktérym mowa w pod-
punkcie a), moze dochodzi¢ do zautomatyzowanego podej-
mowania decyzji o skutku prawnym lub w podobnie istotny
sposob wplywajacym na osobe, ktorej dane dotyczg. W takim
przypadku, aby mdc przetwarzac te dane, administrator musi
pozyskaé wyrazng zgode lub wykazac, ze przetwarzanie jest
niezbedne ze wzgleddéw zwigzanych z waznym interesem
publicznym.

4. Obowiazki administratora wynikajace
z wykorzystywania profilowania
obejmujacego zautomatyzowane
podejmowanie decyzji w badaniach
klinicznych

Uznajac, ze badania kliniczne obejmujg przetwarzanie,

o ktérym mowa w art. 22 RODO, administrator danych po-

winien:

— poinformowa¢ o profilowaniu i zasadach zautomaty-
zowanych decyzji podejmowanych na jego podstawie
(art. 13-15);

— poinformowaé o mozliwoéci wyrazenia sprzeciwu na
profilowanie (art. 21);

— poinformowaé o mozliwoéci kwestionowania automa-
tycznych decyzji wydanych w oparciu na profilowaniu
(art. 22);

— przeprowadzi¢ oceng skutkow profilowania dla ochrony
danych osobowych (art. 35 ust. 3 lit. a)*".

% M. Hildebrandt, The Dawn..., s. 47.

%0 Zgodnie z rozporzadzeniem 536/2014 badanie biomedyczne ,,0znacza
kazde badanie dotyczace ludzi, majace na celu:

a) odkrycie lub potwierdzenie klinicznych, farmakologicznych lub in-
nych farmakodynamicznych skutkéw jednego lub wigkszej liczby produk-
tow leczniczych;

b) stwierdzenie wszelkich dziatan niepozadanych jednego lub wigkszej
liczby produktéw leczniczych; lub

¢) zbadanie wchianiania, dystrybucji, metabolizmu i wydalania jednego
lub wiekszej liczby produktow leczniczych; majace na celu upewnienie sie
co do bezpieczenstwa lub skutecznosci tych produktow leczniczych”

57 X. Konarski, Profilowanie danych osobowych..., s. 50.
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Jednym z najbardziej rozbudowanych obowiazkéw wy-
nikajacych z RODO w stosunku do polskiej ustawy o ochro-
nie danych osobowych jest obowiazek informacyjny, ktory
administrator powinien spetni¢ zaréwno, jesli pozyskuje je
od osoby, ktorej dane dotycza (art. 13 RODO), jak i jesli po-
zyskuje je w sposéb inny niz od osoby, ktérej dane dotycza
(art. 14 RODO). W ramach obowiazku informacyjnego ad-
ministrator jest zobligowany poinformowa¢ m.in. o zauto-
matyzowanym podejmowaniu decyzji, w tym profilowaniu®.
Ponadto powinien wskaza¢ istotne informacje o zasadach
ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane
dotycza®. Ponadto mimo Zze nie zostato to wprost wskazane,
to w przypadku profilowania kwalifikowanego, administrator
powinien poinformowa¢ o mozliwoéci kwestionowania decy-
zji wydanej na podstawie zautomatyzowanego przetwarzania,
o ktérym mowa w art. 22 RODO.

Kwestig dyskusyjna pozostaje, czy nalezy informowa¢
o profilowaniu zwyklym, skoro RODO nie naklada takiego
obowigzku. W art. 13 oraz 14 RODO w zakresie informo-
wania o profilowaniu z art. 4 pkt 4 RODO nie przewidzia-
no analogicznego obowiazku, aczkolwiek motyw 60 RODO
wskazuje, ze zasady rzetelnego i przejrzystego przetwarzania
wymagaja, by osoba, ktorej dane dotycza, byta informowana
o prowadzeniu operacji przetwarzania i o jej celach. Admi-
nistrator powinien podac osobie, ktorej dane dotycza, wszel-
kie inne informacje niezbedne do zapewnienia rzetelnosci
i przejrzystosci przetwarzania, uwzgledniajac konkretne
okolicznosci i konkretny kontekst przetwarzania danych
osobowych. Ponadto nalezy poinformowac osobe, ktdrej
dane dotycza, o fakcie profilowania oraz o konsekwencjach
takiego profilowania. Motyw nie wskazuje, czy chodzi o pro-
filowanie zwykte czy kwalifikowane. Jednakze przekazywanie
w ramach obowigzku informacyjnego, ze przetwarzanie obej-
muje profilowanie zwykle, nalezy uzna¢ to za dobra praktyke
przyczyniajacg si¢, do pelniejszej realizacji zasady transpa-
rentnosci przetwarzania danych osobowych, zwlaszcza ze
w przypadku badan klinicznych profilowaniu podlegaja
szczegolne kategorie danych, co ma wplyw na wzrost ryzy-
ka takiego przetwarzania dla praw i wolnosci oséb, ktorych
dane dotycza.

Artykut 21 ust. 1 RODO stanowi, ze osoba, ktorej dane
dotyczg, ma prawo w dowolnym momencie wnie$¢ sprze-
ciw z przyczyn zwigzanych z jej szczegdlng sytuacja — wobec
przetwarzania dotyczacych jej danych osobowych opartego
naart. 6 ust. 1 lit. e) lub f) RODO, tym profilowania na pod-
stawie tych przepisow. Sprzeciw ten ma charakter wzglednie
skuteczny, gdyz administrator moze go zakwestionowac, je$li
wykaze istnienie waznych prawnie uzasadnionych podstaw
do przetwarzania, nadrzednych wobec intereséw, praw i wol-
nosci osoby, ktérej dane dotycza, lub podstaw do ustalenia,
dochodzenia lub obrony roszczen. Jedyna sytuacja, w ktdrej
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administrator musi bezwzglednie respektowac sprzeciw pod-
miotu danych, jest ta, gdy dane osobowe sa przetwarzane
na potrzeby marketingu bezpo$redniego. Rozporzadzenie
wprost wskazuje, ze jezeli osoba, ktorej dane dotycza, wniesie
sprzeciw wobec przetwarzania do celéw marketingu bezpo-
$redniego, danych osobowych nie wolno juz przetwarzac¢ do
takich celéw.

Nalezy zauwazy¢, ze zgodnie z art. 21 RODO sprzeciw
dotyczy przetwarzania na podstawie art. 6 ust. 1 lit. e) lub f).
Wobec czego nie bedzie mial zastosowania w przypadku pro-
filowania (zwyklego oraz kwalifikowanego) obejmujacego
dane wrazliwe. Jedynie sprzeciw na przetwarzanie danych
wrazliwych na potrzeby marketingu bezposredniego bedzie
mogt zosta¢ skutecznie wniesiony i bezwzglednie respek-
towany przez administratora danych. Jedli jednak sponsor
bedzie przetwarzal dane zwykte na podstawie art. 6 ust. 1
lit. d) lub f) RODO, wtedy zaréwno sprzeciw z art. 21 ust. 1,
jak i z ust. 2 RODO bedzie przystugiwal osobom, ktérych
dane dotycza.

Ocena skutkow dla ochrony danych na gruncie RODO
jest wymagana w $ciéle okreslonych przypadkach. W wy-
tycznych Grupy Roboczej dotyczacych oceny skutkéw dla
ochrony danych wskazuje sie na dziewie¢ kryteriow, ktore
nalezy bra¢ pod uwage, badajac, czy dane rodzaj przetwa-
rzania moze powodowac wysokie ryzyko dla ochrony praw
iwolnosci podmiotu danych. Wiréd tych kryteriéw znajduja
sie m.in. dokonywanie oceny lub punktacji, automatyczne
podejmowanie decyzji o skutku prawnym lub podobnie zna-
czacym skutku, przetwarzanie danych wrazliwych, przetwa-
rzanie danych na duza skale, faczenie lub dopasowywanie
zbioréw danych czy przetwarzanie danych dotyczacych oséb
wymagajacych szczegdlnej opieki®.

Z uwagi na to, ze w ramach badan klinicznych dochodzi
do przetwarzania spelniajacego co najmniej dwa z powyz-
szych kryteriéw, np. przetwarzania szczegélnych kategorii
danych na duza skale, administrator przed przeprowadze-
niem takich badan bedzie zobligowany do dokonania oceny
skutkow dla ochrony danych osobowych. Takie stanowisko
dotyczace przeprowadzania oceny skutkéw w odniesieniu do
badan klinicznych zostato dodatkowo poparte przez GIODO
w opublikowanym 28.3.2018 r. dokumencie ,,Proponowany

**Jak stusznie zauwaza Mireille Hildebrandt, dopoki osoba, ktérej dane
dotycza, nie jest Swiadoma, ze zostata poddana takiej decyzji, nie ma row-
niez $wiadomosci o prawach jej przystugujacych, np. prawie do zakwestio-
nowania takiej decyzji: M. Hildebrandt, Profiling and the rule of law, ht-
tps://link.springer.com/ content/pdf/10.1007%2Fs12394-008-0003-1.pdf,
s. 65 (dostep 2 21.4.2018 r.).

¥ G. Comande, G. Malgieri, Why a Right to Legibility of Automated Deci-
sion-Making Exists in the General Data Protection Regulation, Internatio-
nal Data Privacy Law 2017 Nr 4, s. 264-265.

“ Wytyczne dotyczace oceny skutkéw dla ochrony danych oraz poma-
gajace ustali¢, czy przetwarzanie ,moze powodowa¢ wysokie ryzyko” do
celow rozporzadzenia 2016/679 (WP 248 rev.01), s. 11-12.
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wykaz rodzajéow przetwarzania, dla ktérych wymagane jest
przeprowadzenie oceny skutkéw”. Organ wskazal w nim, ze
w jednym z potencjalnych obszaréw wystgpienia konieczno-
$ci takiej oceny bedzie prowadzenie badan klinicznych przez
szpitale lub inne organizacje®'.

Podsumowanie

Analizujagc wplyw przepiséw RODO na prowadzenie
badan klinicznych, nalezy zauwazy¢, ze akt ten wprowadza
inne niz zgoda podstawy przetwarzania danych osobowych
uczestnikdéw badan klinicznych, np. art. 9 ust. 2 lit. i) RODO
legalizujacy przetwarzanie niezbedne ze wzgledoéw zwigza-
nych z interesem publicznym w dziedzinie zdrowia publicz-
nego, takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich stan-
dardow jakosci i bezpieczenstwa opieki zdrowotnej oraz pro-
duktéw leczniczych lub wyrobéw medycznych, na podstawie
prawa Unii lub prawa panstwa cztonkowskiego, czy tez art. 9
ust. 2 lit. j) RODO wskazujacy na niezbednos¢ przetwarzania
danych wrazliwych do celéw prowadzenia badan naukowych.
Ponadto RODO wprowadza wiele nowych praw i obowigz-

kéw, w tym rozbudowany obowiazek informacyjny, ocene
skutkow dla ochrony danych, uprzednie konsultacje i inne,
z ktérymi bedg mierzy¢ si¢ administratorzy danych osobo-
wych. Dodatkowo niektdre z praw przystugujacych podmio-
tom danych, np. prawo do przenoszenia danych osobowych,
otwierajg dyskusje o aktualno$ci dotychczasowego okreslania
rol podmiotéw przetwarzajacych dane osobowe pacjentdéw
(np. koncepcja uznania sponsora za strone trzecig — co jest
jednak dyskusyjne), w tym rozszerza ja o nowe mozliwosci
(np. wspétadministrowania danymi osobowymi przez spon-
sora, badacza i o$rodek badawczy). Niewatpliwie konieczno$é
dostosowania si¢ do nowych przepiséw przez sponsoréw,
badaczy i osrodki, jak tez inne podmioty uczestniczace w ba-
daniach klinicznych (np. CRO) wymusi uporzadkowanie
zasad i procedur przetwarzania danych osobowych w ramach
prowadzenia badan klinicznych, tak aby zapewni¢ realizacje
praw podmiotéw danych i wlasciwe spelnienie obowiazkow
przez podmioty przetwarzajace dane osobowe.

¢ Proponowany wykaz rodzajéw przetwarzania, dla ktérych wymagane
jest przeprowadzenie oceny skutkéw dla ochrony danych, https://giodo.
gov.pl/pl/file/13366, s. 2 (dostep z 21.4.2018 1.).

Stowa kluczowe: ochrona danych osobowych, RODO, profilowanie, badania kliniczne, prawo.

Clinical trials in the light of GDPR

Applied in practice models of protection of natural persons in regard to processing of their personal data in clinical trials raise
many legal doubts. The issue requires explanation in the light of regulation from the European Parliament and of the Council
2016/679 of 27.4.2016, in the matter of free movement of such data and repealing the directive 95/46/EC. In the present publi-
cation the authors attempt to justify interpretation of GDPR regulations which allows to conduct clinical trials in Poland. They
point out issues of profiling participants of clinical trials and researchers and other members of a research group, because it is
one of the issues that currently raises the most practical problems.

Keywords: personal data protection, GDPR, profiling, clinical trials, law.
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Bezprawny dowod z korespondencji internetowej
stron w postepowaniu cywilnym

Btazej Gadek'

Celem niniejszego opracowania jest analiza dopuszczalnosci wprowadzenia do procesu cywilnego dowodéw z korespon-
dencji internetowej, ktdre zostaty pozyskane w sposéb bezprawny. W obliczu braku stosownej normy prawnej w Kodeksie
postepowania cywilnego, ktéra wprost okreslataby (nie)dopuszczalnosc¢ takiego zjawiska, konieczna staje sie prawna
komparatystyka regulacji konstytucyjnych, a takze odniesienie sie do aktéw prawa miedzynarodowego. Jednoczesnie
autor dokonuje przegladu tendencji pojawiajacych sie w literaturze oraz orzecznictwie sadowym, w zakresie mozliwosci
postugiwania sie dowodem nielegalnym w procesie cywilnym.

Uwagi wstepne

Zgodnie z obowigzujacg w polskim procesie cywilnym
zasada kontradyktoryjnos$ci, odpowiedzialnos¢ za wynik
procesu spoczywa na stronach, podobnie jak idaca za tym
powinno$¢ zbierania oraz przedstawiania dowodow, celem
poparcia podejmowanych przez siebie akeji procesowych.
Jedynie wyjatkowo dopuszczalna jest sytuacja, w ktorej sad
podejmuje czynnosci z urzedu, korzystajac ze swego dys-
krecjonalnego uprawnienia do przeprowadzenia dowodéw?.

W praktyce sadowej strony uciekaja sie do korzystania
z roznych zrédel dowodowych, a duza popularno$¢ form
komunikacji internetowej bedzie powodowa¢, ze liczba
wnioskéw dowodowych, obejmujacych dowdd z tresci ko-
respondencji internetowej, bedzie tylko rosta. Niewatpliwa
przydatno$¢ uzycia tego rodzaju dowodéw wynika z tego,
ze okoto 40% Polakow korzystajacych z Internetu prowadzi
takze korespondencje przy uzyciu komunikatoréw interne-
towych®.

Problematyka ujecia dowodu

W Kodeksie postepowania cywilnego ustawodawca nie
zdecydowal si¢ na zamkniety katalog srodkéw dowodowych,
stad wymienione w nim zrédta dowodu majg charakter li tyl-
ko egzemplifikacyjny*. Dowdd z korespondencji internetowej
stron stanowi tak zwany dowdd elektroniczny - niewymie-
niony explicte w ustawie. Wcigz jednak moze by¢ to dowod
uzyteczny, celowo przez strony wnioskowany, a pozwalajacy
dokona¢ rzetelnego odtworzenia stanu faktycznego przez sad.
Jakkolwiek nalezy wzia¢ pod uwage mozliwos¢ dokonania
przez strone fatszu intelektualnego na przedstawianej kore-
spondencji tudziez prébe manipulowania wyrwanym z kon-
tekstu fragmentem rozmowy, niemniej jednak ocena takiego
dowodu, podobnie zresztg jak kazdego innego przedstawio-
nego przez strony w procesie cywilnym, jego wiarygodnosci
oraz mocy, lezy w gestii sadu.
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Brak legalnej definicji dowodu, jednak w art. 227 KPC
ustawodawca stanowi, iz dowdd mogg stanowi¢ jedynie oko-
liczno$ci faktyczne majace istotne znaczenie dla rozstrzygnie-
cia sprawy. Przedmiotem dowodu stajg sie zatem fakty, ktére
nalezy rozumie¢ bardzo szeroko jako te wszystkie elementy
stanu faktycznego, ktére mogg ulec sprawdzeniu w drodze
postepowania dowodowego®. Wieloznacznos¢ pojecia ,,do-
wod” wywoluje koniecznos¢ kontekstowego postugiwania
sie tym sformutowaniem, moze ono bowiem odnosi¢ sie za-
réwno do zrodla dowodu, czyli noé$nika informacji o faktach,
jak i do $rodka dowodowego®. Brak jest przepisu w Kodek-
sie postepowania cywilnego, ktéry formalnie zabranialby
dopuszczenia dowodu bezprawnego, co wywoluje pytanie
o dopuszczalnos¢ wprowadzania do procesu cywilnego do-
wodu nielegalnego, w tym dowodu z korespondengji inter-
netowej uzyskanego za pomoca przestgpstwa, typizowanego
w art. 267 KK’. Pojecia dowodu bezprawnego oraz dowodu
nielegalnego w niniejszym artykule wystepuja zamiennie.
Samo zagadnienie jest o tylez kontrowersyjne, ze z jednej
strony, dotyka gwarantowanych konstytucyjnie wolnosci,
w szczegolnosci ochrony prywatnoéci i tajemnicy komu-
nikowania, z drugiej za$ strony, nieuwzglednienie dowodu
uzyskanego bezprawnie, w postaci wykradzionej korespon-
dencji internetowej, moze uniemozliwi¢ wydanie rozstrzy-
gniecia opartego na prawdzie materialnej, a co za tym idzie
- naruszy¢ gwarantowane konstytucyjnie prawo jednostki

! Autor jest studentem V roku studiéw stacjonarnych prawa na WPAIE
Uniwersytetu Wroctawskiego.

2 L. Blaszczak, K. Markiewicz, E. Rudkowska-Zgbczyk (red.), Dowody
w postepowaniu cywilnym, Warszawa 2010, s. 141.

* Komunikat z badann CBOS Korzystanie z Internetu 2017, Nr 49, s. 12.

* L. Blaszczak, K. Markiewicz, E. Rudkowska-Zgbczyk (red.), Dowo-
dy...,s. 9.

*J. Klich-Rump, Podstawa faktyczna rozstrzygniecia sadowego w procesie
cywilnym, Warszawa 1977, s. 12.

¢ L. Blaszczak, K. Markiewicz, E. Rudkowska-Zgbczyk (red.), Dowody...,
s. 14

7]. Gotaczynski, Dowody pozyskane bezprawnie w sprawach o rozwod,
[w] J. Lukasiewicz (red.), Prawo rodzinne i spadkowe wobec wspolcze-
snych zjawisk technologicznych i spolecznych, Rzeszow 2018.
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do rzetelnego procesu, chronione takze na gruncie Europej-
skiej Konwencji Praw Cztowieka i Podstawowych Wolnosci.
Jednoczesnie powstaje pytanie, czy wprowadzenie dowodu
bezprawnego do procesu cywilnego nie narusza zarazem pra-
wa do sprawiedliwego (rzetelnego) procesu sadowego, jezeli
fundament takiego postepowania oparty bedzie na ustale-
niach faktycznych dokonanych na podstawie dowodéw, ktore
zostaly uzyskane w drodze przestepstwa.

Doktryna owocow zatrutego drzewa
w procedurze cywilnej w zestawieniu
z Kodeksem postepowania
administracyjnego oraz Kodeksem
postepowania karnego

Niniejszy artykul porusza problematyke dopuszczalno-
$ci przeprowadzenia dowodu tzw. owocu zatrutego drzewa
w procesie cywilnym i umiejscawia to zagadnienie w nastepu-
jacych kontekstach: z jednej strony, brak w polskim porzadku
prawnym normy zabraniajacej wykorzystania takich dowo-
doéw w procesie cywilnym, a z drugiej strony, celem postepo-
wania, ale i warunkiem wydania sprawiedliwego orzeczenia
jest prawda materialna. Jednocze$nie dochodzi do pewnego
rodzaju $cierania si¢ konstytucyjnie chronionych praw: do
swobody komunikowania sie, do prywatnosci z zasada rze-
telnego (sprawiedliwego) procesu, co wszak wymaga dotarcia
do prawdziwych ustalen faktycznych.

Wyzej wspomniana doktryna owocow zatrutego drzewa
jest wywodzacg sie z amerykanskiego systemu common law
koncepcja, ktora zabrania wprowadzania do procesu dowo-
doéw zebranych w niewlasciwy sposob, a nawet pochodza-
cych ze skazonego zrédta®. Koncepcja ta, jak zreszta wynika
ze wstepu do niniejszego artykutu, nie zostata bezposrednio
wyartykulowana w polskim prawie procesowym cywilnym.
Zastanawiajace, czy mozna to uznac za przeoczenie legisla-
tora, jesli wspomni sie, ze art. 75 KPA przewiduje, iz jako
dowdd mozna dopusci¢ wszystko, co moze przyczynic sie do
wyja$nienia sprawy, a nie jest sprzeczne z prawem. Obecnie
obowiazujace przepisy polskiego Kodeksu postepowania kar-
nego, bedace nastepstwem nowelizacji z 11.3.2016 r., ktora
weszta w zycie 15.4.2016 r., nie przewidujg niedopuszczalnoéci
wprowadzenia do procesu karnego dowoddw bezprawnych’.
Taki spos6b ujecia przedmiotowego zagadnienia, niezaleznie
od licznych watpliwosci doktryny, stanowi wyraz jednoznacz-
nego opowiedzenia si¢ ustawodawcy, za okreslong koncepcja
prowadzenia procesu karnego. Pomijajac juz ocene takiego
zabiegu normatywnego, jak réwniez nie podejmujac sie
oceny legislacyjnej precyzji przy konstruowaniu aktualnego
brzmienia art. 168a KPK, okolicznoscia szczegdlnie istotng
dla problematyki niniejszego artykutu jest sama bezposred-
nia regulacja w ustawie procesowej zakresu dopuszczalnosci

przeprowadzenia dowodu uzyskanego w sposob sprzeczny
z prawem. Ustawodawca zatem stanowi wprost, iz w polskiej
procedurze karnej taki dowdd jest dopuszczalny (z wyjatka-
mi), natomiast regulacji takiej nie przewiduje dla procedury
cywilnej. Wydaje si¢ jednak, Ze wnioskowanie na tej podsta-
wie, iz prowadzi¢ to powinno do automatycznego uznania
niedopuszczalnosci przeprowadzania dowodéw bezprawnych
w procesie cywilnym, w tym takze dowodéw uzyskanych za
pomocg przestepstwa, stanowitoby razace uproszczenie pro-
blemu zastugujacego na powazniejsze rozpoznanie.

Brak wyraznej normy prawnej nie przesadza wszak
o (nie)dopuszczalnosci wprowadzenia dowodu bezprawnego
do procesu cywilnego, gdyz ocena tego zagadnienia wymaga
uwzglednienia, oprocz (braku) stosownych przepiséw Ko-
deksu postepowania cywilnego, takze regulacji ujetych w ak-
tach normatywnych hierarchicznie réwnego rzedu ustawie
procesowej. Przede wszystkim nalezy tutaj wzia¢ pod uwage
kodeksowa ochrone débr osobistych, ale tez rozwazy¢ regu-
lacje przewidziane przez akty normatywne wyzszego rzedu -
Konstytucje RP oraz ratyfikowane umowy miedzynarodowe,
a gtéwnie Europejska Konwencje o ochronie praw cztowieka
i podstawowych wolnosci, konstytuujaca pojecie rzetelnego
procesu sadowego.

Bezprawny dowdd z korespondenc;ji
internetowej stron jako owoc
typizowanego przez Kodeks karny
przestepstwa

Zgodnie z brzmieniem art. 267 § 1 KK: ,,Kto bez upraw-
nienia uzyskuje dostep do informacji dla niego nieprzezna-
czonej, otwierajac zamkniete pismo, podlaczajac sie do sieci
telekomunikacyjnej lub przetamujac albo omijajac elektro-
niczne, magnetyczne, informatyczne lub inne szczegélne jej
zabezpieczenie, podlega grzywnie, karze ograniczenia wolno-
$ci albo pozbawienia wolnosci do lat dwdch” Dyspozycja tego
artykulu okresla znamiona przestepstwa, w efekcie popet-
nienia ktérego uzyskuje si¢ dostep do tresci korespondencji
przeciwnika procesowego z osobg trzecig. Relacja pomiedzy
tak uzyskanym materialem procesowym, w postaci cudzej
korespondencji, a oceng wniosku dowodowego obejmuja-
cego przeprowadzenie dowodu z jej tredci stanowi gtéwna
o$ niniejszego artykutu.

Jak podkresla si¢ w literaturze przedmiotu, przedmiotem
ochrony przez wyzej stypizowane przestepstwo jest szeroko
rozumiane prawo do dysponowania informacjg'’, a stano-

8 A. Marianski, Glosa do wyroku NSA z 22.2.2006 r., I FSK 1077/05, Mo-
Pod 2006, Nr 12, s. 50.

 Art. 168a KPK.

1" W. Wrobel, Przestepstwa przeciwko ochronie informacji, [w:] A. Zoll
(red.), Kodeks karny, t. IT, Warszawa 2008, s. 1278.
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wisko to popart takze SN w uchwale z 22.1.2003 r."}, cho¢
w doktrynie pojawia si¢ rowniez poglad, iz przedmiotem
ochrony sa: tajemnica komunikowania sie oraz prawo do
prywatnosci'?. Niezaleznie jednak od sposobu ujecia wezto-
wego zagadnienia, zgodzi¢ si¢ nalezy, ze ustawodawca w ten
sposéb penalizuje zachowania polegajace na bezprawnym
uzyskaniu dostepu do informacji objetych ochrona oraz
do systemu informatycznego, co wpisuje si¢ w naruszenie
konstytucyjnie gwarantowanej ,,tajemnicy komunikowania
si¢”, a co Europejska Konwencja o Ochronie Praw Czlowieka
i Podstawowych Wolnoséci w art. 8 ust. 1 traktuje jako ,,po-
szanowanie korespondencji”®.

Taki czyn przestepny w szczegolnosci bedzie polegac na
przetamaniu lub ominieciu zabezpieczen, natomiast watpli-
we jest, z uwagi na koniecznos¢ $cistej wyktadni przepisow
prawa karnego, wywodzonej z samego faktu zagrozenia karg
za popelniony czyn i pryncypiow tej galezi prawa, wyrazo-
nej sentencja nullum crimen sine lege, czy pozostawianie na
ekranie komputera otwartej korespondencji internetowej,
umozliwiajgce zrobienie tzw. zrzutéw ekranu czy tez sfotogra-
fowanie tejze, moze by¢ penalizowane. Za szerokim ujeciem
i karalnoscig takze takich zachowan wydaje si¢ opowiadacd
P. Kardas, ktory podkresla, ze zwrot ,,bez uprawnienia” ma
charakter klauzuli normatywnej'. Podobnie zreszta stwier-
dzit SN w wyroku z 3.2.2004 r.: ,Wprawdzie art. 267 KK za
przestepcze naruszenie tajemnicy korespondencji traktuje
jedynie otwieranie »zamknietych pism, to jednak przepi-
sy te (...) wyznaczaja aksjologiczny kierunek postepowania
z wszelkg korespondencja. W kategoriach etycznych po-
wszechnie stosowana i spolecznie akceptowana (...) jest za-
sada nieczytania cudzej korespondencji, nawet jesli ma ona
postaé karty pocztowej™*>.

Stanowiska zajmowane przez
doktryne i judykature

Pierwsza, w powojennej literaturze, probg zmierzenia sie
z problematyka dowodu bezprawnego w procesie cywilnym
byl artykut E. Wengerka, w ktérym autor opowiadat sie za nie-
dopuszczalnoscig wprowadzenia do procesu dowoddw bez-
prawnych. W szczegdlnoséci wskazywat on, ze dopuszczalnosé
stosowania dowodéw bezprawnych w procesie karnym nie
przesadza automatycznie o dopuszczalnosci wprowadzenia
tego rodzaju dowodéw do procesu cywilnego, z uwagi na da-
leko idace réznice pomiedzy procesem karnym a cywilnym.
Podkreslal, iz proces karny ma na celu wykrycie przestepcy
i ukaranie go, a celem postepowania cywilnego jest realizacja
norm prawa materialnego'®. Wowczas, podobnie jak dzisiaj,
Kodeks postepowania cywilnego nie byt wyposazony w nor-
me, ktdra bezposrednio regulowalaby te tematyke. Stalo sie
to przyczynkiem coraz bardziej ozywionych dyskusji w li-
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teraturze przedmiotu ostatnich lat. Zapoczatkowany przez
E. Wengerka trend do odmowy dopuszczalnosci przepro-
wadzenia dowodu nielegalnego w procesie cywilnym jest
obecnie najbardziej dominujgcym w literaturze.

D. Korsze# stwierdzil z kolei, ze wprowadzenie dowoddow
nielegalnych do procesu cywilnego byloby nie do pogodzenia
z wieloma przepisami rangi konstytucyjnej, ustawowej oraz
nieskodyfikowanymi normami etycznymi, nawet pomimo
braku wyraznej normy zabraniajacej przeprowadzenia tego
typu dowoddéw w procesie cywilnym". Stoi on na stanowi-
sku, ze w przedstawieniu dowodu z korespondencji stron
w oczywisty sposob wyraza si¢ realizowanie przez strone
konstytucyjnie gwarantowanego prawa do sadu, niemniej
jednak nie mozna tego samego powiedzie¢ o wykorzystaniu
dowodu z korespondencji 0sob trzecich. Takie stanowisko,
w duzej mierze, zdaje si¢ dominowaé w literaturze przed-
miotu, a poszczegolni autorzy, roztrzasajac to zagadnienie,
skupiajg sie przede wszystkim na konflikcie wartosci, ktory
istnieje pomiedzy prawem do sadu a ochrong tajemnicy ko-
respondencji czy szerzej prawa do prywatnosci. Nienaru-
szalno$¢ prywatnosci i tajemnicy korespondencji jednostki
w inny sposoéb niz za jej uprzednia zgoda ma ich zdaniem
prymat nad realizacja roszczen procesowych przeciwnika
w procesie nawet tych najbardziej uzasadnionych.

Kategorycznie teze te wygtosil T. Wisniewski - jego zda-
niem nalezy bowiem z gory dyskwalifikowa¢ dowody uzyska-
ne w sposdb sprzeczny z prawem, a prowadzi do tego analiza
przepisow Kodeksu postepowania cywilnego oraz Kodeksu
cywilnego'®. Poglad przyjety przez autora, jakkolwiek kla-
rowny, razi pewnego rodzaju restrykcyjnoscia, nietrudno bo-
wiem wyobrazi¢ sobie sytuacje, w ktorej aprioryczna odmowa
dopuszczenia dowodu pochodzacego ,,z zatrutego drzewa’,
wywoluje daleko idace konsekwencje w postaci upadku rosz-
czenia. Wydawac by sie moglo, iz sady, zapewniajac pelng re-
alizacje konstytucyjnie gwarantowanego prawa do rzetelnego
i sprawiedliwego procesu, dysponuja instrumentami, w po-
staci swobodnej oceny dowodéw, pozwalajacej wazy¢ in con-
creto zasadno$¢ dopuszczenia dowodu uzyskanego w sposob
sprzeczny z prawem. Oczywiste jest jednak, Ze wprowadzenie

I KZP 43/02, OSNKW 2003, Nr 1-2, poz. 5.

2. Piérkowska-Flieger, [w:] T. Bojarski (red.), Kodeks karny, Warszawa
2012,s.101.

3S. Hoc, [w:] R. Stefariski (red.), Kodeks Karny. Komentarz, Warszawa
2018, s. 1607-1622.

" P. Kardas, Prawnokarna ochrona informacji w polskim prawie karnym
z perspektywy przestepstw komputerowych. Analiza dogmatyczna i struk-
turalna w swietle aktualnie obowigzujgcego stanu prawnego, Czasopismo
Prawa Karnego i Nauk Penalnych 2000, Nr 1, s. 68.

5]I KK 388/02, Prok. i Pr. — wkl. 2004, Nr 9, s. 4.

' E. Wengerek, Korzystanie w postgpowaniu cywilnym ze srodkéw dowo-
dowych uzyskanych sprzecznie z prawem, PiP 1977, Nr 2, s. 39.

'7D. Korszet, Zakres zakazu przeprowadzania w postepowaniu cywilnym
dowodow nielegalnych (bezprawnych), MoP 2013, Nr 1, s. 18 i n.

'8 T. Wisniewski, Przebieg procesu cywilnego, Warszawa 2013, s. 79.
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dowodu nielegalnego do procesu cywilnego moze z drugiej
strony wywolywac¢ pytanie o generalng rzetelnos¢ tak pro-
wadzonego postepowania, co wszak jest fundamentalnym
pytaniem w zakresie analizowanego problemu.

Pewna dywersyfikacje dowodéw przyjmuje z kolei
T. Zembrzuski, ktéry bardzo wyraznie rozréznia dowod
uzyskany za pomocg przestepstwa, niemogacy by¢ dowo-
dem w procesie cywilnym, od dowodu naruszajacego dobra
osobiste przeciwnika procesowego, ktdry juz moze zostaé
wprowadzony do procesu'. Inne ujecie tego zagadnienia,
zdaniem tego autora, naruszaloby zasade swobodnej oceny
dowodéw. Formuluje on stanowisko, ktére mozna okresli¢
mianem ,warunkowej dopuszczalnosci dowoddw sprzecz-
nych z prawem” — sprzeciwia si¢ arbitralnej normie, zabrania-
jacej korzystania z dowodu uzyskanego w sposdb sprzeczny
z prawem w jakiejkolwiek sprawie. Poglad ten, jakkolwiek
interesujacy, w odniesieniu do tematu niniejszej pracy ma
o tyle mniejsze zastosowanie, iz w zasadzie uzyskanie dostepu
do korespondencji internetowej przeciwnika procesowego
»Zapomocy’ przestepstwa, zawsze bedzie kwalifikowane jako
dowdd uzyskany w wyniku przestepstwa, co uniemozliwia
zastosowanie wzmiankowanej dystynkcji. W zwigzku z po-
wyzszym poglad T. Zembrzuskiego, jakkolwiek zaktadajacy
pewnego rodzaju elastycznos$¢ przy rozrdznianiu rodzajow
wnioskéw dowodowych, przekresla automatycznie zasto-
sowanie w procesie dowodu z korespondencji internetowej,
ktora uzyskana byla w wyniku przestepstwa.

Z kolei poglad zblizony do D. Korszenia wyrazita A. La-
skowska, réwniez powolujac si¢ na konstytucyjne unormowa-
nia, ale z kolei w przeciwienstwie do stanowiska wyrazonego
przez T. Zembrzuskiego, uzasadniajac zakaz przeprowadzenia
tego rodzaju dowoddw takze ochrong dobr osobistych, powo-
tuje si¢ na brzmienie art. 23 KC*. Zalozeniem ustawodaw-
cy, konstruujgcego instytucje dobr osobistych oraz form ich
ochrony, bylo zapewnienie skutecznej ochrony warto$ciom
niemajatkowym, $cisle zwigzanym z osobowoscia cztowieka,
wywodzonym z przyrodzonej godnosci czlowieka, objetej
wszak konstytucyjng ochrong przez art. 31 Konstytucji RP.
Ustawodawca kreuje domniemanie, ze kazde naruszenie dobr
osobistych jest bezprawne, a ocena tego naruszenia doko-
nywana jest z punktu widzenia obiektywnego obserwatora,
a nie biorgc pod uwage subiektywna wrazliwos¢ skarzacego,
co stanowi jednoczesnie tame dla pieniactwa procesowego®.
Bezprawnos¢ w szczegolnosci bedzie polega¢ na naruszeniu
tekstu ustawy, a co za tym idzie, bez watpienia taka sytuacja
zachodzi w przypadku popelnienia przestepstwa. D. Korszer
jednak wskazuje, przywolujac doktryne i orzecznictwo, ze
istnieja okolicznosci egzoneracyjne, takie jak: zgoda upraw-
nionego i dziatanie na wlasne ryzyko, wykonywanie wlasnego
prawa podmiotowego, obrona konieczna, dzialanie w ramach
porzadku prawnego®.

Z pewnoscig gdy w toku procesu jedna ze stron wnosi
o dopuszczenie dowodu bezprawnego, przedstawiajac ko-
respondencje przeciwnika procesowego z osobg trzecig, juz
doszto do naruszenia dobra osobistego, w zwigzku z czym
uprawnionemu, z punktu widzenia ochrony débr osobistych,
przystuguje roszczenie o dopelnienie czynnosci potrzebnych
do usunigcia jego skutkow. Powstaje zatem pytanie, czy bez-
wzglednie skuteczny powinien by¢ wniosek uprawnionego
o oddalenie takiego wniosku dowodowego przez sad, po-
wolujac sie na wyzej wymienione roszczenie, tudziez czy sad
taki wniosek powinien oddali¢ z urzedu. Jednocze$nie w dok-
trynie i orzecznictwie mocno wybrzmiewa, kontrowersyjny
skadinad poglad, iz uchyla bezprawnos¢ dzialanie w obronie
uzasadnionego interesu prywatnego?.

Natomiast SN, na kanwie analizy przepisow zezwalaja-
cych na stosowanie podstuchu operacyjnego w sprawach
karnych, doszed! do przekonania®, iz dopuszczalno$¢ tego
rodzaju dowoddéw ograniczonych tylko do najcigzszych
przestepstw nie usprawiedliwia stosowania prywatnego pod-
stuchu i nagran ze wzgledu na interes prywatny do celéw
procesowych. W celu zachowania spéjnosci wywodu SN 6w
wniosek nalezaloby rozciggnaé takze na pozyskany niele-
galnie dowdd z korespondencji 0séb trzecich. Sad stoi na
stanowisku, ze interes rozumiany jako poszukiwanie ochrony
prawnej w procesie, a traktowany jako przestanka wylaczajaca
bezprawnos¢, powodowalby zbyt daleko idgce ograniczenie
tajemnicy komunikowania sie¢.

Sad Najwyzszy w swej linii orzeczniczej nie jest jednak
konsekwentny, gdyz w wyroku z 25.4.2003 r. wykazal sie
bardziej liberalnym stanowiskiem, uznajac mozliwo$¢ do-
puszczenia dowodu nielegalnego, cho¢ dotyczyt on przepro-
wadzenia dowodu z potajemnie nagranej rozmowy stron®.
W tej sprawie wypowiedzial si¢ T. Zembrzuski, ktory wska-

YT. Zembrzuski, [w:] L. Blaszczak, K. Markiewicz, E. Rudkowska-Zgbczyk
(red.), Dowody w postepowaniu cywilnym, Warszawa 2010, s. 72-75.

2 A. Laskowska, Dowody w postepowaniu cywilnym uzyskane w sposob
sprzeczny z prawem, PiP 2003, Nr 12, s. 96.

' B. Gawlik, Ochrona débr osobistych. Sens i nonsens tzw. praw podmio-
towych osobistych, Zeszyty Naukowe Uniwersytetu Jagiellonskiego. Prace
z Wynalazczosci i Ochrony Wlasnosci Intelektualnej 1985, Nr 4, s. 124.

2 Zob. m.in. wyrok SN z 16.1.1976 r., I CR 692/75, OSNC 1976, Nr 11,
poz. 251, z glosa J. Pigtowskiego, NP 1977, Nr 7-8, s. 1144; wyrok SN
z 11.3.1997 r.,, IIT CKN 33/97, OSNC 1997, Nr 6-7, poz. 93; wyrok SN
2 25.4.1989 r., I CR 143/89, z glosa aprobujaca A. Szpunara, OSP 1990,
Nr 9, poz. 330.

# D. Korsze#, Zakres zakazu..., s. 5.

2 A. Szpunar, Ochrona doébr osobistych, Warszawa 1979, s. 161; tenze,
Zgoda uprawnionego w zakresie ochrony débr osobistych, Ruch Prawni-
czy, Ekonomiczny i Socjologiczny 1990, Warszawa, s. 55; K. Piasecki, Ko-
deks cywilny. Ksiega pierwsza, Warszawa 2003, s. 191; J. Sadomski, Naru-
szenie dobr osobistych przez media. Analiza praktyki sadowej, Warszawa
2003, s. 50, a w orzecznictwie wyroki SN: z 19.9.1968 r., IT CR 291/68,
OSN 1969, Nr 11, poz. 200; z 29.10.1971 r., II CR 455/71, OSN 1972,
Nr 4, poz. 77; z 14.11.1986 r., IT CR 295/86, OSN 1988, Nr 2-3, poz. 40;
219.10.1989 ., IT CR 419/89, OSPiKA 1990, Nr 11, poz. 377.

»Zob. wyrok SN z 13.11.2002 r., I CKN 1150/00, Legalis.

2Zob. wyrok SN z 25.4.2003 r., IV CKN 94/01, PS 2004, Nr 12, s. 156.
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zal, iz wyrazona w art. 3 KPC klauzula dobrych obyczajow
obowiazuje strony do dokonywania czynnoéci procesowych
zgodnie z dobrymi obyczajami oraz dawania wyjasnien co
do okolicznosci sprawy zgodnie z prawda i bez zatajania
czegokolwiek, a powolywanie si¢ przez jedna ze stron na
niedopuszczalno$¢ przeprowadzenia dowodu, z uwagi na
naruszenie art. 23 i 24 KC kwalifikuje z kolei jako naruszenie
art. 3 KPC¥. Sama klauzula dobrych obyczajéow, podobnie
jak zasady wspolzycia spolecznego, jest klauzula generalna,
zawierajacg zwroty nieostre, a zatem indywidualizacja nor-
my prawnej nastepuje dopiero w konkretnych sytuacjach?.
W szczegdlnosci nalezy mie¢ baczenie, jaki skutek miafaby
praktyka sadéw zezwalajaca na wprowadzenie do procesu
nielegalnie pozyskanej korespondencji internetowej stron,
a stanowigca w istocie przyzwolenie na popelnianie przestep-
stwa typizowanego w art. 267 KK, celem zdobycia dowoddw,
czego konsekwencjg mogtoby by¢ rozpowszechnienie si¢ ta-
kich zachowan. Stusznie jednak wskazywat T. Zembrzuski,
ze niedopuszczenie takiego dowodu, naruszajacego dobra
osobiste, moze uniemozIliwi¢ ustalenie faktéw zwigzanych
np. z rozkladem pozycia malzenskiego, gdyz niemozliwe
byltoby przedstawienie nagrania dokumentujacego zdrade
matzenska, analogicznie niemozliwe byloby przedstawienie
dowodu z korespondencji jednej ze stron, stanowigcej dowdd
rozkladu pozycia malzenskiego®.

Interesujaco, na tle powyzszych rozwazan, przedstawia
sie stanowisko zaprezentowane przez SA w Bialymstoku
w wyroku z 31.12.2012 r., ktorego teza zaklada, Ze narusze-
nie prawa do prywatnosci lub innych praw o charakterze
bezwzglednym, nie ma charakteru bezprawnego, gdyz uchy-
lona zostaje poprzez realizowanie przez jednostke prawa do
sadu, gwarantowanego przez art. 45 Konstytucji RP*. Jest to
zatem konflikt wartosci konstytucyjnych, a przeto od oko-
licznosci indywidualnych, konkretnych dla danej sprawy,
zaleze¢ powinna decyzja procesowa sadu o dopuszczeniu
badz oddaleniu wniosku dowodowego. Podsumowujac to
rozstrzygnigcie, £. Czarnecki puentuje, ze: ,Bardziej rygo-
rystyczne stanowisko nalezatoby stosowac do nielegalnych
podstuchéw rozmoéw prowadzonych przez osoby trzecie, czy
tego typu nielegalnych dzialan, jak przejmowanie cudzej ko-
respondencji czy hakerskie wlamanie do skrzynki odbiorczej
poczty elektronicznej, za$ mniej stanowcze do nagrywania
rozmowy w sytuacji, gdy osoba nagrywajaca jest jednocze$nie
odbiorca informacji, a wiec w tych przypadkach, w ktorych
jeden z uczestnikow dokumentuje w ten sposob tres¢ ich
wypowiedzi”*!. Przytoczone stanowisko zaréwno judykatury,
jak i doktryny, stanowi prébe pogodzenia przeciwstawnych
warto$ci przy zastosowaniu swoistego testu konstytucyjno-
$ci. W celu oceny dopuszczalnosci wprowadzenia dowodu
pochodzacego ,,z zatrutego drzewa” konieczna staje si¢ od-
powiedz na pytanie, czy w okoliczno$ciach danej sprawy
interes wnioskujacego ma prymat, z uwagi na koniecznosé
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zapewnienia stronom procesu, ktérego wynik zostanie oparty
na prawdzie materialnej i rzeczywistym przebiegu zdarzen,
nad konstytucyjng ochrong tajemnicy korespondencji.

Jak zauwaza A. Lazarska, prawo do sadu realizowane jest
przez zespot uprawnien skladajacych sie na regute rzetelnego
procesu, do ktorych nalezy zaliczy¢ takze prawo do obrony,
rozumiane mozliwie szeroko, jako ,wszystkie sytuacje obrony
praw i intereséw jednostki w postepowaniach jurysdykcyj-
nych™ Autorka ta wskazuje jednak na granice obrony swych
praw, ktdre s3 wyznaczone przez sfere zycia prywatnego in-
nych uczestnikéw postepowania, a wprowadzajace, jak dalej
konstatuje, pierwiastek humanizmu do procesu, ograniczajac
chociazby wykorzystywanie w procesie cywilnym dowodéw
sprzecznych z prawem. Budzi pewna watpliwos¢ stanowisko
zajmowane przez autorke, ktora twierdzi, iz niedopuszczalne
jest przeprowadzenie dowodu naruszajacego sfere intymna
czlowieka, a zwlaszcza jego dobr osobistych. W kontekscie
spraw rodzinnych takie wnioski sa zdecydowanie za daleko
idace, poniewaz istotg takich postepowan jest roztrzgsanie
spraw prywatnych wkraczajacych czy wrecz osadzonych
w sferze intymne;j. Co za tym idzie, nie wydaje si¢ przekonuja-
ce stanowisko A. Lazarskiej w tym zakresie, w jakim odmawia
ona dopuszczenia tego rodzaju dowoddw li tylko ze wzgledu
na wkroczenie sagdu w sfere intymng jednostki. Poddanie pod
rozstrzygniecie sadu spraw zwiazanych z wladza rodzicielska
nad dzieckiem lub spraw malzenskich niechybnie dopro-
wadzi bowiem do rozpoznania przez sad szczegolow zycia
intymnego rodziny, jest to wrecz istota tego rodzaju spraw.
Stad tez zaprezentowany przez A. Laskowskg poglad w glosie
do wyroku SN z 25.4.2003 r. nalezy uzna¢ za niedotykajacy
istoty problemu, gdyz autorka koncentruje si¢ na samym su-
biektywnym przekonaniu wspétmatzonka o naruszeniu jego
débr osobistych, jako nieuzasadniajgcym odmowy przepro-
wadzenia dowodu, tylko z tego powodu, natomiast nacisk
nalezaloby potozy¢ na powinnosé¢ wszechstronnego zbadania
materialu dowodowego w sprawie, w celu rozstrzygniecia, czy
doszto do zupelnego i trwalego rozktadu pozycia®.

Szczegblng uwage nalezy zwrdci¢ na stanowisko przyje-
te przez Europejski Trybunat Praw Czlowieka podejmujace
problematyke relacji dowoddw o charakterze bezprawnym
i zachowania standardu rzetelnego procesu, umiejscawiajac

¥ T. Zembrzuski, [w:] £. Blaszczak, K. Markiewicz, E. Rudkowska-Zgbczyk
(red.), Dowody..., s. 72-75.

# E. Marszatkowska-Krzes (red.), Meritum Postepowanie cywilne, War-
szawa 2017, s. 33.

»T. Zembrzuski, [w:] £. Blaszczak, K. Markiewicz, E. Rudkowska-Zgbczyk
(red.), Dowody..., s. 72-75.

T ACa 504/11, OSAB 2013, Nr 1, s. 17.

' L. Czarnecki, Dopuszczalnos¢ tzw. dowodu bezprawnego (nielegalnego,
sprzecznego z prawem) w procesie cywilnym, MoP 2016, Nr 16, s. 7.

2 A. Lazarska, Rzetelny proces cywilny, Warszawa 2012, s. 317 i n.

#A. Laskowska, Glosa do wyr. SN z 25.4.2003 r., IV CKN 94/01, PS 2004,
Nr 11-12, poz. 156, teza 2.
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to na plaszczyznie relacji art. 8 z art. 6 EKPCz. W pierwszej
kolejnosci nalezy zauwazyc¢, ze odno$nie do oceny rzetelnosci
czy sprawiedliwosci przeprowadzenia procesu - te terminy
funkcjonuja bowiem zamiennie — niezbedna jest ocena cato-
ksztaltu okolicznosci sprawy, jak przyjat Europejski Trybunat
Praw Czlowieka w wyroku z 19.4.1993 r.**. Podkresli¢ nalezy
takze, iz rola sadu konwencyjnego jest badanie, czy proces
nosit znamiona rzetelnego, a nie wtdrnego rozpoznawania
sprawy, w charakterze sadu trzeciej instancji. Trybunat bo-
wiem stwierdza, czy interpretacja przepiséw zastosowana
przez sad krajowy jest zbiezna ze standardami konwencyj-
nymi*. Jednak wylacznie prawu krajowemu pozostawiono
do rozstrzygniecia kwestie dopuszczalnosci poszczegolnych
dowodoéw, poniewaz Konwencja nie zawiera katalogu do-
puszczalnych dowodéw. Ocena, czy wprowadzenie danego
dowodu uzyskanego w sposob bezprawny narusza standard
konwencyjny, odnosi¢ powinna si¢ do catoéci przebiegu pro-
cesu, a samo uzyskanie i wykorzystanie takiego dowodu nie
dyskwalifikuje automatycznie postepowania. Niejednokrot-
nie dowdd uzyskany w sposob bezprawny moze stanowi¢ je-
dyne Zrédto dowodowe, stanowiac poparcie dla wysuwanych
tez, w szczegolnosci w sprawach z zakresu prawa rodzinnego,
w tym sprawach rozwodowych, gdzie obligatoryjng prze-
stanka pozytywna dla orzeczenia o rozwigzaniu malzenstwa
jest trwaly i zupelny rozklad pozycia malzenskiego, a to, jak
trafnie zauwaza J. Gofaczy#iski, bardzo czesto moze zostaé
udowodnione jedynie po przeprowadzeniu dowodu bezpraw-
nego, gdyz dotyczy sytuacji i relacji intymnych, odbywajacych
sie niepublicznie, a co za tym idzie — samo przestuchanie
$wiadkow i stron, na przyktad na okoliczno$¢ zdrady matzen-
skiej, moze nie rozwia¢ wszelkich watpliwosci dotyczacych
takiej sytuacji®.

Istotna dystynkcje w kategorii tak zwanych dowoddéw
nielegalnych zauwaza L. Czarnecki, poniewaz zadaje on
pytanie, czy sad cywilny powinien z gory dyskwalifikowaé
kazdy dowdd uzyskany w wyniku przestepstwa®. Rozréznia
bowiem $rodki dowodowe zawierajace falsz intelektualny,
a zatem oparte na dokumencie podrobionym lub przero-
bionym, tudziez uzyskane w wyniku grozby lub przymusu,
a $rodki dowodowe, uzyskane bez zgody, a nawet wiedzy
innych osob, zwlaszcza w kontekscie wypetnienia dyspozycji
art. 267 KK. Przedmiotem dowodu, zgodnie z przywolywa-
nym juz brzmieniem art. 227 KPC, s3 fakty majace istotne
znaczenie dla rozstrzygniecia. Srodek dowodowy, ktory za-
wiera falsz intelektualny, nie moze stanowi¢ podstawy roz-
strzygnie¢ faktycznych, gdyz uniemozliwialoby to wydanie
sprawiedliwego rozstrzygniecia, opartego na faktach. Stad
tez art. 401' KPC jako jedng z podstaw wznowienia postepo-
wania uczynit oparcie wyroku na dokumencie podrobionym
lub przerobionym. Nie dotyczy to jednak sytuacji, w ktorej
nielegalne bylo samo pozyskanie srodka dowodowego, nato-
miast srodek dowodowy nie zawiera falszu intelektualnego.

Odmienng kwestig jest natomiast sama ocena takiego do-
wodu w $wietle zasad wynikajacych z art. 233 KPC, ktory
moéwi o swobodnej ocenie wiarygodnosci i mocy dowodu, na
podstawie wszechstronnego rozwazenia zebranego materiatu.
L. Czarnecki podnosi, iz sad samodzielnie moze uzna¢, ktére
dowody sa niewiarygodne, nie czekajac na orzeczenie sadu
karnego w tym zakresie*®.

Wiréd mozliwych sposobdw rozwigzania tego weztowego
zagadnienia leze¢ moze brzmienie art. 3 KPC. Jak zauwaza
bowiem J. Gotaczyrnski, w sprawach chociazby rozwodowych,
nastepuje konflikt pomiedzy prawem do ochrony rodziny
a wolnoscig komunikowania si¢ i prawem do autonomii in-
formacyjnej oraz prawem do sadu®. W takim sporze ktore$
z tych wartos$ci musza w konkretnej sprawie ustgpi¢ pozo-
stalym. Co za tym idzie, skoro klauzula dobrych obyczajow
naklada na strony i uczestnikéw postepowania obowigzek
dokonywania czynnosci procesowych zgodnie z dobrymi
obyczajami, dawa¢ wyjasnienia co do okolicznosci sprawy
zgodnie z prawda i bez zatajania czegokolwiek oraz przedsta-
wia¢ dowody, to tym bardziej sagd moze ocenia¢ ich zachowa-
nia (a takze podejmowane akcje procesowe) przez pryzmat
klauzuli dobrych obyczajéw. Z punktu widzenia dobrych oby-
czajow, bedacych wszak plaszczyzna ocenng, réwnie naganne
moze by¢ zachowanie strony ukrywajacej fakty i zatajajacej
fakty procesowo dla niej niekorzystne, jak tez zachowanie
drugiej strony, ktéra w sposéb sprzeczny z prawem pozyskuje
dowody takich niekorzystnych okolicznosci.

Rozstrzygajac sprawe cywilng, sad zwigzany jest zasada
swobodnej oceny dowodéw, co naklada na niego nastepu-
jace obowiazki: po pierwsze — wszechstronnego rozwazenia
zebranego w sprawie materiatu, po drugie — uwzglednienia
wszystkich dowodow przeprowadzonych w sprawie, po trze-
cie — skonkretyzowania okolicznosci towarzyszacych prze-
prowadzeniu poszczegoélnych dowodéw majacych znaczenie
dla oceny ich mocy i wiarygodnosci, a wreszcie po czwarte
- wskazania jednoznacznego kryterium oraz argumentacji
pozwalajacej wyzszej instancji i skarzacemu na weryfikacje
dokonanej oceny w przedmiocie uznania dowodu za wia-
rygodny badz tez jego zdyskwalifikowanie®. W przypad-
ku dopuszczenia dowodu z korespondencji internetowej,
ktory zostal uzyskany z naruszeniem przepiséw prawa, sad

#Zob. wyrok ETPCz 2 19.4.1993 1., 13942/88, w sprawie Kraska przeciw-
ko Szwajcarii, par. 30

* L. Garlicki, P. Hofmariski, A. Wrébel, Konwencja o ochronie praw czto-
wieka i podstawowych wolnoéci. T. I, Komentarz do artykutéw 1-18, War-
szawa 2010, s. 45.
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obowigzany jest potraktowac taki dowod jak kazdy inny do-
wod w sprawie. W szczegdlnosci zatem powinien zbada¢
jego tres¢, odnoszac ja do pozostatych dowodow w sprawie,
a takze wzig¢ pod uwage reakcje stron i $wiadkéw na taki
dowdd. Komunikacja internetowa, charakteryzujaca sie
czgsto mnogos$cia watkow oraz chaotycznoscia, stanowic
moze przedmiot manipulacji i tendencyjnego przedstawie-
nia faktow, wiec sad, dopuszczajac taki dowdd, powinien
w szczegdlnosci miec to na uwadze zaraz obok mozliwosci
popelnienia falszu intelektualnego na nim*'. Z uwagi na pod-
niesione watpliwosci stosowne byloby uwiarygodnienie tresci
korespondencji internetowej stron przez notariusza poprzez
sporzadzenie protokotu otwarcia komunikatora interneto-
wego. Niewatpliwym minusem takiego rozwiazania bytaby
konieczno$¢ ominiecia zabezpieczen w obecnosci notariusza
celem sporzadzenia przez niego protokotu, co narazaloby
go na odpowiedzialno$¢ karng oraz dyscyplinarna. Przed-
stawienie dowoddéw w postaci przedstawienia wydrukow
z komunikatora internetowego w postaci tzw. zrzutéw ekra-
nu moze jednak zosta¢ tatwo zakwestionowane przez strone
jako dowdd podatny na manipulacje w nawet najprostszych
programach graficznych.

Omawiajac dopuszczalno$¢ wprowadzenia tego rodzaju
dowodu, nalezy odnies¢ sie do formulowanych de lege lata
pogladow doktryny o koniecznosci uwzglednienia przez sad
w konkretnych sprawach konfliktu wartosci konstytucyjnych,
idgc chociazby za A. Laskowskg* czy D. Korszeniem™, zwlasz-
cza iz art. 8 ust. 2 Konstytucji RP przyznaje sgdom upraw-
nienie do bezposredniego stosowania Konstytucji. W szcze-
golnosci, idac za P. Tulejg, sady wyjatkowo uprawnione s do
bezposredniego stosowania norm konstytucyjnych, opierajac
swe rozstrzygniecie (dopuszczenie lub odmowa dopuszczenia
wniosku dowodowego jest orzeczeniem) wylacznie na tekscie
ustawy zasadniczej, co w konkretnej sprawie powinno sig¢
przelozy¢ na odmowe dopuszczenia wniosku dowodowe-
go lub dopuszczeniu dowodu, poprzez przyznanie prymatu
w danym wypadku art. 45 Konstytucji albo art. 47 Konsty-
tucji*’. Co do zasady, wydaje si¢ jednak, iz stanowisko za-
proponowane przez L. Czarneckiego zastuguje na uznanie,
wskazuje on bowiem na powinno$¢ dopuszczenia przez sad
kazdego dowodu, ktéry przyczyni si¢ do rozstrzygniecia spra-
wy, zgodnie z tredcig art. 227 KPC*. Ewentualna odmowa
rozstrzygniecia sprawy, na podstawie takiego nielegalnego
dowodu, powinna nastapi¢ dopiero po merytorycznym roz-
poznaniu jego przydatnosci*. Wnioskujacy o przeprowadze-
nie dowodu nielegalnie zdobytego jest juz bowiem narazony
na odpowiedzialno$¢ karng, a odmowa dopuszczenia takiego
dowodu moze zarazem doprowadzi¢ do przegrania przez
niego sprawy cywilnej, gdyz pozbawiony bedzie przy takim
rozstrzygnieciu sadu by¢ moze jedynej mozliwosci udowod-
nienia swojego roszczenia. Zastanowic sie zatem nalezy, czy
z takiego holistycznego punktu widzenia sankcja karna nie
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jest juz, sama w sobie, wystarczajaco ujemna konsekwen-
cja zachowania wnioskujacego o dopuszczenie podobnego
dowodu. Przyjmujac poglad, ktory zostal wyrazony przez
L. Czarneckiego, przegrana w procesie cywilnym, wynikajaca
z niemozno$ci udowodnienia swych racji, nie stanowitaby juz
negatywnie kwalifikowanego nastepstwa postuzenia si¢ do-
wodem uzyskanym nielegalnie, gdyz sad o jego przydatnosci
decydowalby w drodze rozstrzygniecia opartego na zasadzie
swobodnej oceny dowoddw.

Podsumowanie

L. Czarnecki stusznie wprowadza dystynkcje pomiedzy
odpowiedzialnoscig karng, jako konsekwencja przedsta-
wienia dowodu zdobytego w sposob nielegalny, a ryzykiem
przegrania procesu cywilnego, z uwagi na brak potencjalnie
innych dowodéw mogacych przyczynic si¢ do rozstrzygnie-
cia sprawy zgodnie z prawda, jak nakazuje tres¢ art. 3 KPC.
W zwiazku z powyzszym nalezaloby, co do zasady, opowiadaé
sie za dopuszczalnoécig przeprowadzenia tego rodzaju dowo-
dow w sprawach cywilnych. W moim przekonaniu bowiem
tak dlugo, jak Kodeks postepowania cywilnego nie bedzie
wprost regulowal tej kwestii, to sady beda musialy dokonywa¢
in concreto wazenia konstytucyjnych wartosci, rozstrzyga-
jac, czy w konkretnej sprawie bezwzgledna realizacja zasady
prawdy materialnej oraz prawa jednostki do sagdu pochtania
konstytucyjna ochrone korespondencji, a nawet szerzej - pry-
watnosci. Bledne zdawaloby si¢ zalozenie, iz skoro procedura
karna i administracyjna posiadajg swoiste regulacje, odno-
szace si¢ do dowod6w bezprawnych, nalezaloby analogicznie
rozstrzyga¢ probe przedstawienia wnioskéw dowodowych
uzyskanych nielegalnie w procedurze cywilnej. Wyktadnia
systemowa powinna jednak uwzglednia¢ zasadnicze réznice
miedzy procedurg w sprawach cywilnych, w ktérych wy-
stepuja, przynajmniej teoretycznie, podmioty réwne sobie,
z procedurg w sprawach publicznoprawnych, gdzie o réw-
nosci stron przy zderzeniu obywatela z imperium trudno
moéwi¢. Tym samym specyfika niektérych spraw, w szcze-
golnosci spraw rodzinnych, gdzie ich istota jest roztrzasanie
szczegotow zycia intymnego, z uwagi na praktyczng trud-
no$¢ wudowodnieniu pewnych twierdzen i faktéw, wymagaé
moze, w okolicznosciach konkretnej sprawy, uwzglednienia
takze dowodéw o nielegalnej proweniencji.

4 Ibidem.

2 A. Laskowska, Dowody w postepowaniu..., s. 96.

B D. Korszen, Zakres zakazu...,s. 18 in.

“P. Tuleja, [w:] M. Safjan, L. Bosek (red.), Konstytucja RP. T. I. Komen-
tarz do art. 1-86, Warszawa 2016, komentarz do art. 8.

* L. Czarnecki, Dopuszczalnos¢. .., s. 10.

“ Ibidem.
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Ta sama wykltadnia systemowa nakazuje jednak, by
proces stosowania prawa pozostawal w zgodnosci z akta-
mi hierarchicznie wyzszego rzedu. Stad tez wyrazony wyzej
postulat, aby kazdorazowo sady dokonywaly oceny przy-
datnosci danego wniosku dowodowego dla sprawiedliwego
rozstrzygniecia sprawy, powinien gto$no wybrzmiec, po-

za ksztaltowanie przejrzystej linii orzeczniczej. Tym samym
w kazdej sprawie, w ktorej dochodzi do wazenia warto-
$ci konstytucyjnych, sad nie automatycznie, a dogtebnie
analizujac stan faktyczny sprawy, powinien zdecydowaé
sie na dopuszczenie lub oddalenie wniosku dowodowego
dotknietego bezprawnoscia.

niewaz to na sadach spoczywa¢ bedzie odpowiedzialnosé¢

Slowa kluczowe: dowdd nielegalny, dowdd bezprawny, komunikacja internetowa, proces cywilny, doktryna owocéw zatru-
tego drzewa.

Unlawful evidence from the Internet correspondence of parties
in civil proceedings

The aim of the present study is the analysis of admissibility of introducing illegally obtained evidence from the Internet
correspondence into civil proceedings. In the absence of an appropriate legal norm in the Civil Procedure Rules (CPR), which
would directly define the (in)admissibility of the relevant phenomenon, it becomes necessary to make legal comparative
studies of constitutional regulations, as well as refer to acts of international law. At the same time, the author reviews ten-
dencies appearing in literature and judicial decisions within the scope of possibility of using the above-mentioned illegal
evidence in civil proceedings.

Keywords: illegal evidence, unlawful evidence, Internet correspondence, civil trial, fruit of the poisonous tree doctrine.
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Postanowienia dotyczace dziedziczenia profilu
zawarte w regulaminie portalu Facebook
a prawo polskie

Patrycja Budrewicz'

W niniejszym opracowaniu autorka, w zwigzku z rosnaca popularnoscia portali spotecznosciowych, w szczegdlnosci
serwisu Facebook, zwraca uwage na ujawniajgca sie potrzebe uregulowania sytuacji tresci cyfrowych po smierci ich wia-
Sciciela. W swojej pracy, definiujac tresci cyfrowe, wskazuje na mozliwos¢ dziedziczenia tresci powigzanych z kontem na
portalu Facebook, a takze porusza kwestie prawa wiasciwego w sprawach pomiedzy uzytkownikami serwisu a operatorem.
Celem autorki jest przede wszystkim analiza rozwigzan zaproponowanych przez operatora Facebooka w przypadku
Smierci uzytkownika w kontekscie krajowych regulacji prawa spadkowego.

Uwagi wstepne

Facebook to najwiekszy - z ponad miliardem uzytkow-
nikow?, i prawdopodobnie najbardziej znany serwis spo-
teczno$ciowy, ktéry poczatkowo miat stuzy¢ tylko studen-
tom Uniwersytetu Harvarda, w celach komunikacyjnych.
Rozwazania nad prawnymi uregulowaniami po $mierci
uzytkownikéw Facebooka trzeba rozpoczaé od wyttumacze-
nia, czym jest ten serwis spolecznosciowy. Mimo ze portali,
takich jak Facebook, jest na $wiecie coraz wiecej, to polski
ustawodawca jeszcze nie stworzyt dla nich definicji legalne;j.
Jak podaje Stownik jezyka polskiego PWN, pojecie serwis
spotecznosciowy moze by¢ uzywane zamiennie z pojeciem
portalu spoteczno$ciowego i jest to witryna wspottworzona
przez spoteczno$¢ internautéw o podobnych zaintereso-
waniach, w celu interakcji miedzy nimi®. Siegajac do Zré-
del zagranicznych, a dokladnie do Opinii Grupy Roboczej
Artykutu 29 ds. ochrony danych Nr 5/2009 z 12.6.2009 r.
w sprawie portali spotecznosciowych, odnajdziemy tam de-
finicje portalu spoleczno$ciowego. Portale zostaly okreslone
jako sieciowe serwisy spoleczno$ciowe oraz zdefiniowane
jako platformy komunikacyjne on-line, oferujace uzytkow-
nikom, bedacym osobami fizycznymi, przylaczanie si¢ do
istniejacych juz grup badz tworzenie nowych, podobnych
sieci’. Mozna wyr6zni¢ wiele cech charakterystycznych dla
sieciowych serwiséw spoteczno$ciowych, ale trzy z nich sa
fundamentalne, tj.:

1) mozliwo$¢ tworzenia wlasnego, indywidualnego ,,profilu”
na portalu przez przekazanie swoich danych osobowych;

2) publikowanie, za pomocg tego profilu, informacji o sobie
samym i innych wlasnych materiatéw w postaci danych
cyfrowych, jak np. zdje¢, filméw wideo czy linkéw do
stron internetowych, oraz

3) wyszukiwanie i tworzenie grupy znajomych, w postaci
bazy kontaktéw, w celu komunikacji z poszczegolnymi
uzytkownikami portalu.
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Podsumowujac, mozna powiedzie¢, ze serwisy (porta-
le) spoteczno$ciowe sg swojego rodzaju strong internetowa,
skupiajaca grupe ludzi o podobnych zainteresowaniach, ofe-
rujaca ustugi w postaci nawigzywania nowych kontaktow
oraz utrzymywania znajomosci, a takze prezentowania siebie,
poprzez m.in. udostepnianie swoich materialéw dla szerszego
grona odbiorcéw, dzieki spersonalizowanym profilom.

Majac juz definicje serwisu, warto przyjrze¢ si¢ znacze-
niu samego profilu na portalu spotecznosciowym. Stownik
PWN traktuje go po prostu jako cze¢$¢ serwisu, ktdra zawiera
informacje o uzytkowniku®. Profil (jak tez tzw. tablice) na
Facebooku, na ktérym dana osoba moze publikowa¢ zdjecia,
posty itp., jest przynalezny tylko do osoby prywatnej, wigc
tworzy jej tozsamos¢ internetowa. Mozna powiedzie¢, ze pro-
fil jest krétkim opisem czyjegos zycia, pracy, charakteru itp.,
zawierajacym informacje o zainteresowaniach®.

Pojecie dziedziczenia i spadku

W tym miejscu konieczne jest wstepne omdwienie pol-
skiej regulacji dotyczacej dziedziczenia, inaczej sukcesji uni-
wersalnej po spadkodawcy, ktérej przedmiotem jest spadek.
Ustawodawca nie uregulowal wyraznie definicji spadku,
jednak mozna jg odtworzy¢ z art. 922 § 1 KC, na podstawie

! Autorka jest studentka IV roku prawa na Uniwersytecie Wroctawskim

na Wydziale Prawa, Administracji i Ekonomii.

2 O. Smith, Facebook terms and conditions: why you don’t own your on-
line life, https://www.telegraph.co.uk/technology/social-media/9780565/
Facebook-terms-and-conditions-why-you-dont-own-your-online-life.
html (dostep z 24.3.2018 r.).

> Zob. https://sjp.pwn.pl/sjp/serwis-spolecznosciowy;5579205.html
(dostep 222.3.2018 r.).

* Zob. http://www.memex.pl/doc/Portale_spolecznosciowe_GR_
ART_29.pdf (dostep z 22.3.2018 r.).

> Zob. https://sjp.pwn.pl/sjp/serwis-spolecznosciowy;5579205.html
(dostep 222.3.2018 r.).

¢ Zob. https://dictionary.cambridge.org/dictionary/english/profile (do-
step 2 22.3.2018 r.).
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ktorego do spadku zalicza si¢ cywilnoprawne (czyli wynika-
jace ze stosunkow cywilnoprawnych) prawa i obowiazki ma-
jatkowe zmartego, ktére w chwili $mierci przechodza na jedna
lub kilka 0s6b’, jesli nie zostaly wylaczone ze spadku na mocy
przepisow szczegolnych badz nie sg $cisle zwiazane z osobg
zmarlfego®. Podzial na prawa majatkowe i niemajatkowe ulega
zatarciu, co potwierdza orzecznictwo SN°. Rozrdznienie to
jest jednak bardzo istotne, poniewaz niemajatkowe prawa

i obowigzki, co do zasady, wygasaja z chwilg $mierci pod-

miotu zobowigzanego lub uprawnionego, a zatem sg niedzie-

dziczne (np. prawo osobistosci)'. Nauka dzieli wylaczenia ze
spadku na cztery grupy:

1) prawa, ktdre zaspokajaja indywidualny ekonomiczny in-
teres uprawnionego, gdzie $mier¢ podmiotu powoduje
wygasniecie prawa, przez brak interesu (np. stuzebnoé¢
osobista)'l;

2) prawa, ktérych tres¢ zalezna jest od osobistych potrzeb
uprawnionego (np. prawo do renty przy rozstroju zdro-
wia);

3) prawa i obowiazki ze stosunkéw prawnych, w ktérych
niezbedna do wlasciwego spelnienia $wiadczenia jest
osobista zdolnoé¢ badz szczegolne kwalifikacje zmarle-
go dluznika (np. umowa o $wiadczenie ustug, w ktorej
zastrzezono osobisty charakter §wiadczenia zobowigza-
nego);

4) prawa i obowiazki wynikajace ze stosunkéw prawnych
opartych na zaufaniu (np. umowa zlecenia).

Jak wynika z powyzszego, spadek obejmuje praktycznie
calg sytuacje majatkowa zmartego i wyliczenie wszystkich
sktadnikéw majatku jest w zasadzie niemozliwe.

Dodatkowo, w normach szczegolnych Kodeksu cywilnego
(katalog zamkniety), zostaly przewidziane regulacje doty-
czace poszczegdlnych przedmiotdw, ktore z chwilg $mierci
przechodza na oznaczone w ustawie lub przez spadkodaw-
ce osoby, niezaleznie od tego, czy s3 one spadkobiercami'?
(tzw. sukcesja singularna). Stanowig one wyjatki od ogdlnej
zasady prawa spadkowego, jakim jest dziedziczenie, a najbar-
dziej znanym sposrod nich jest zapis windykacyjny.

Pojecie i dziedziczenie tresci
cyfrowych

Profil na Facebooku, jak tez materialy na nim publi-
kowane nalezg do zakresu pojecia tresci cyfrowych. Usta-
wa z 30.5.2014 r. o prawach konsumenta®, ktéra wdrozyla
dyrektywe Parlamentu Europejskiego i Rady 2011/83/UE
z 25.10.2011 r. w sprawie praw konsumentéw', w art. 2
pkt 5 definiuje pojecie tresci cyfrowej, jako dane wytwarzane
i dostarczane w postaci cyfrowej. Dane cyfrowe (ang. digi-
tal assets) moga miec¢ wiele form, np. pliki wideo, muzycz-

ne, zdjecia przechowywane na stronach internetowych czy
tzw. internetowych chmurach, a nawet same portale.

Po wielu prébach stworzenia odpowiedniej definicji,
w USA wlipcu 2014 r. uchwalono Fiduciary Access To Digital
Assets Act®, w ktérym tresci cyfrowe zostaly zdefiniowane
jako zapisy elektroniczne, do ktérych jednostki majg prawo
lub ktére stuza jej interesom, co obejmuje swym zakresem
zapisy istniejace (jak informacje przechowywane na kompu-
terze uzytkownika, materiat przestany na strony internetowe
czy zapisy komunikacji elektronicznej), a takze te, ktére do-
piero powstana.

Majac na wzgledzie powyzsze definicje ,tresci cyfrowych’,
mozna powiedzie¢, ze konto na Facebooku wraz z zawarto-
$cig miesci si¢ w tym zakresie, poniewaz korzystanie z niego
zaktada przesylanie zdje¢, filmow, wiadomosci, publikowane
sg posty i komentarze, co jest niczym innym jak przesyla-
niem wytworzonych przez uzytkownika danych cyfrowych
i dostarczaniem ich na serwery administratora portalu.
Konto jest nosnikiem, na ktérym zapisane sg dane cyfrowe,
a tym samym trescig cyfrowg. Aby uznad, ze tresci cyfrowe
moga by¢ przedmiotem obrotu mortis causa, nalezy spraw-
dzi¢, czy spelniajg cechy pozwalajace na zaliczenie ich do
masy spadkowej wedtug Kodeksu cywilnego. Skupiajac sie
na samym profilu na Facebooku, po pierwsze, mozliwo$é
korzystania z tego serwisu wigze sie z zawarciem adhezyjnej
umowy elektronicznej z dostawca ustug internetowych typu
click-wrap, czyli zaakceptowaniem z gory narzuconych zasad
korzystania'®. Umowa, ktdrg zawieramy z dostawca ustugi,
jest umowg obligacyjng oraz wzajemna, i z racji zaliczenia
praw i obowigzkow obligacyjnych (z wyjatkami) do spadku
nie ulega watpliwo$ci, Ze na jej podstawie powstaje stosunek
cywilnoprawny (zobowigzaniowy). Bardziej problematycz-
na jest kwestia przestanki majatkowego charakteru. Jesli by
przyjaé, ze sposrdd tresci cyfrowych mozna wyrdznié ta-
kie, ktoére maja charakter osobisty, np. zdjecia, dane osobiste
poczty e-mail, takie, ktore mozna zaliczy¢ do treéci spotecz-
nosciowych, np. wlasnie te na portalu Facebook, te zwigza-
ne z prowadzeniem dziatalnosci gospodarczej, np. domena
internetowa, oraz te stluzace realizacji biezacych potrzeb co-
dziennych, np. zwigzane z obstuga serwisu PayPal, to juz po-
przez réznorodnos¢ tresci mozna zobaczy¢, ze nie wszystkie

7 Zob. art. 922 § 1 KC.

8 Zob. art. 922 § 2 KC.

 Zob. postanowienie SN z 10.4.2002 r., IV CZ 29/02, OSP 2003, z. 4,
poz. 52.
Szerzej zob. P. Ksigzak, Prawo spadkowe, Warszawa 2017, s. 49.
1 Tbidem, s. 50.
12 Zob. art. 922 § 2 KC.
® Tj. Dz.U. 22017 r. poz. 683 ze zm.
" Dz.Urz. UE L Nr 304, s. 64.
'* Fiduciary Access to Digital Assets Act z 22.7.2014 r., Section 2(10).
M. Zatucki, ,,Facebook’, ,Twitter”, ,My Space”... wirtualny $wiat ser-
wisow spotecznosciowych mortis causa. Zarys problematyk, Wroctawskie
Studia Sadowe 2014, Nr 4, s. 234.
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z nich beda mogty by¢ zakwalifikowane do masy spadkowe;j'’.
Powstaje pytanie, czy konto na Facebooku ma jaka$ war-
to$¢. Trzeba mie¢ na uwadze, ze wiele czynnikéw wplywa
na warto$¢ konta, np. liczba znajomych, fandw, aktywnos¢
uzytkownika czy ilo$¢ udostepnianych danych cyfrowych'.
Nie wolno tez zapominaé o najwazniejszym czynniku wply-
wajacym na wartos¢ konta, tj. byciu osobg publicznie znang.
W takim wypadku charakter majatkowy nie powinien budzi¢
watpliwosci. Co do kont pozostatych oséb wskazuje sie, ze
zostalo ono wycenione na okoto 14$ za uzytkownika, a war-
tos¢ z kazdym rokiem wzrasta'. Przyja¢ nalezy, iz konta na
portalach spotecznosciowych, w calosci badz w czeéci, moga
mie¢ warto$¢ majatkows, podobnie zresztg jak zgromadzone
na nich dane, przy czym kategoryczne rozstrzygniecie tego, ze
wzgledu na réznorodnos¢ tresci cyfrowych, jest niemozliwe.

Przygladajac sie wylaczeniom z masy spadkowej w kon-
tekscie tresci cyfrowych, a na wstepie pierwszemu z nich,
nie mozna z calg pewnoscia stwierdzi¢, ze samo konto na
Facebooku bedzie zaspokajalo osobisty interes spadkodaw-
cy, mimo ze konta te taki osobisty charakter majg. Czesto
bowiem nie sa one przeznaczone do zaspokojenia tylko
indywidualnych intereséw posiadacza konta, ale takze stu-
23 potrzebom innych uzytkownikéw portalu, m.in. przez
przegladanie udostepnionych przez uzytkownika tresci czy
kontakt z nim®. Sprawe nalezaloby zbada¢ ad casum. Nie
ulega za to watpliwosci, Ze przez korzystanie z tego konta
uzytkownik moze realizowa¢ swoje indywidualne potrzeby
(m.in. potrzebe kontaktu z innymi osobami), a wtedy prawo
do dostepu do konta wygasa wraz ze $miercig uzytkownika,
ze wzgledu na to, iz ustaje cel. Trzeba tutaj rozgraniczy¢ moz-
liwos¢ dziedziczenia calego konta od dziedziczenia tylko nie-
ktorych tresci na nim rozpowszechnionych, cho¢ bez dostepu
do catego konta trudno jest uzyskac dostep do konkretnych
tresci cyfrowych, ktére podlegatyby dziedziczeniu®'. Zwazajac
na cele niniejszego artykulu, wydaje si¢ zbedne omawianie
wylaczenia trzeciego, poniewaz uzytkownik, wybierajac do-
stawce Facebooka, raczej nie kieruje sie jego szczegdlnymi
kwalifikacjami, a wlasnie funkcjonalnoscig portalu. Trud-
no sobie jednak wyobrazi¢ stosunek prawny powstajacy po
zawigzaniu umowy z ustugodawca, nieoparty na zaufaniu.
Mimo ze zaufanie nie jest pierwsza kwestia brang pod uwa-
ge przy wyborze dostawcy ustug i raczej chodzi o jego po-
pularno$¢, to dopuszczenie spadkobiercéw do konta rodzi
watpliwo$ci w kwestii ochrony prywatnosci uzytkownikow,
z ktorymi zmarly sie kontaktowal, oraz umozliwia podszywa-
nie si¢ pod zmarlego. Ustugodawca, nie chcac traci¢ zaufania
innych uzytkownikéw, wprowadzil regulacje zabraniajaca
przekazywania swojego konta komukolwiek, bez jego pisem-
nego zezwolenia?. Podsumowujac, trudno jest jednoznacznie
stwierdzi¢, ze konto na Facebooku podlega dziedziczeniu,
szczegolnie ze wzgledu na wzajemne zaufanie stron umowy
oraz osobisty charakter konta, jednak nie jest to wykluczone.
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Nalezaloby tez w tym momencie dokona¢ rozgraniczenia na
mozliwoé¢ dziedziczenia samego konta oraz jedynie niektd-
rych tresci cyfrowych z nim powigzanych, wytworzonymi
i dostarczonymi na podstawie umowy o $wiadczenie ustug
droga elektroniczng, ktére to w wiekszosci mozna zaliczy¢
do masy spadkowe;.

Smier¢ uzytkownika Facebooka
aregulamin portalu

Przechodzac do postanowien portalu dotyczacych sytu-
acji danych cyfrowych po $mierci uzytkownika, nalezy pod-
kresli¢, iz dostep do danych na koncie chroniony jest poprzez
hasto i login, co stwarza przerdézne problemy w zakresie ich
dziedziczenia. Na przeszkodzie sukcesji tre$ci cyfrowych
w poszczegdlnych serwisach stoja czesto regulaminy tych
serwisow, na ktére uzytkownicy musieli wyrazi¢ swoja zgode.

Za zycia uzytkownik Facebooka moze dysponowaé swoim
kontem w zasadzie w sposéb dowolny, nienaruszajacy umo-
wy, czyli moze z niego korzystaé, usunaé go, dezaktywowac,
jednak jego los po $mierci uzytkownika nie jest jasny. Face-
book, z racji tego, ze zostal stworzony przez studentéw dla
studentow, poczatkowo nie posiadal rozwiazan, jak sobie
radzi¢ w przypadku $§mierci ktéregos z uzytkownikéw. Jednak
musialo to zosta¢ rozwigzane, z uwzglednieniem ochrony
prywatnosci i zaufania obecnych oraz przyszlych uzytkow-
nikéw, jak tez potrzeby rodziny zmarlego.

Nie mozna niestety powiedzie¢, ze dzisiejsze rozwigzania
stosowane przez Facebooka rozwigzuja wszelkie problemy,
ale trzeba przeanalizowa¢ sposdb, w jaki sie one wyksztalcily.

Poczatkowo konta zmartych uzytkownikéw byly po
prostu usuwane po 30 dniach®. Ten 30-dniowy okres (ang.
30-day window), w ktérym znajomi uzytkownika mogli dalej
publikowac¢ na jego tablicy posty, byl zwany upamietnianiem
(ang. memorialization). Jednak ta regulacja si¢ nie sprawdzita,
na co wskazuje glosna sprawa B. Foughta zamordowanego
w marcu 2007 r. Pomimo ponad 100 présb od jego rodziny
i przyjaciot o zachowanie jego profilu, ten zostal usuniety*.

7 M. Zatucki, Facebook”..., s. 238-239.

'8 M. Mgdel, Nastgpstwo prawne tresci cyfrowych na wypadek $mierci,
Krakow 2017, s. 170.

¥ K. Close, Your Existence Is Worth About $14 to Facebook, http://
time.com/money/4197920/facebook-what-user-views-worth/ (dostep
226.3.2018 1.).

2 Zob. M. Mgdel, Nastepstwo prawne..., s. 178-179.

2 Szerzej ibidem, s. 183-184.

2 Zob. Regulamin pkt 3.1, https://www.facebook.com/legal/terms/up-
date?ref=old_policy (dostep z 9.5.2018 r.).

% D. McCallig, Facebook after death: an evolving policy in a social ne-
twork, International Journal of Law and Information Technology 2014,
Vol. 22, No. 2, s. 117.

2 Szerzej zob. komentarz A. Johnson Fought z 7.5.2007 r. w grupie Face-
book Memorialization Is Misguided: Dead Friends Are Still People, https://
www.facebook.com/groups/2785485042/search/?query=fought  (dostep
2 24.3.2018 r. ~-wymagane jest posiadanie konta).
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Zmiana polityki Facebooka i w efekcie umozliwienie two-
rzenia permanentnych ksiag pamiatkowych, dzieki czemu
przywrécono profil B. Foughta, zostala wprowadzona na
skutek kampanii studentéw colleg’u opowiadajacej sie za
nieusuwaniem profili studentéw zamordowanych w strzela-
ninie w Virginia Tech w kwietniu 2007 r. W tamtym okresie
konta ofiar staly sie szeroko znanymi miejscami pamigci (ang.
high-profile memorials), gdzie ludzie publikowali stowa otu-
chy®. Warto sobie uswiadomi¢, ze przeciez profil na Facebo-
oku nie tylko odzwierciedla samych uzytkownikéw i stanowi
historyczny zapis, ale jest takze przechowalnig materiatow,
ktorej autorami sg inne jednostki pozostajace ze soba w relacji
badz wspotpracy®. Naturalne wydaje si¢ wiec, Ze strata nawet
czesci opublikowanych czy wspolnie wypracowanych danych
spotka si¢ z oporem.

Obecnie na wypadek $mierci uzytkownika Facebook -
w Centrum pomocy on-line”” - przewiduje dwie opcje. Po
pierwsze, uzytkownik moze wyznaczy¢ opiekuna konta, ktdére
uzyska status In memoriam po tym, jak Facebook otrzyma in-
formacje o jego $mierci (ustuga Legacy Contacts). Po drugie,
mozna wybra¢ opcje trwalego usuniecia konta.

Tylko cze$ciowo kwestia konta po $§mierci jego uzytkow-
nika zostala uregulowana w nowym Regulaminie serwisu
z 19.4.2018 r.?%. Ponadto biorac pod uwage informacje uzy-
skane z Centrum pomocy i formularzy, obecnie wydaje sie, ze
Facebook zaleca wybor opcji pierwszej, poniewaz zabezpie-
cza ona materialy zwigzane z kontem osoby zmarlej i tworzy
swego rodzaju ksiege pamiatkowa, w ktdrej znajomi dzielg sie
wspomnieniami o zmarlym?. Niektdre z funkeji dostepnych
dla kont aktywnych pozostaja wtedy ograniczone, ale znajomi
dalej mogg udostepnia¢ posty na tablicy uzytkownika (jesli
ustawienia konta na to zezwalaja), a nawet wysyta¢ prywatne
wiadomosci. Wszelkie dotychczasowe aktywnoéci, materialy
udostepnione za zycia, jak np. zdjecia, nie s3 kasowane. Wy-
réznikiem tego konta jest jego wyrazne oznakowanie, przez
stowa In memoriam obok imienia i nazwiska, oraz usuniecie
wrazliwych informacji, danych kontaktowych oraz statusu.
Plusem jest tez fakt, Ze sam profil nie pojawi si¢ w ,,sugero-
wanych znajomych’, we wbudowanej w serwis wyszukiwarce
czy w przypomnieniach o urodzinach. Do konta nie mozna
sie zalogowa¢ (nawet w przypadku znajomosci hasta), a jego
modyfikacje (jak napisanie przypietego posta np. wiadomosci
pozegnalnej w imieniu zmartego, odpowiedzenie na zapro-
szenie do grona znajomych m.in. od cztonkéw rodziny, ktorzy
wczesniej nie posiadali konta na Facebooku, zmiana zdje-
cia profilowego) sa mozliwe, tylko jesli zostal ustanowiony
opiekun konta, czyli tzw. pelnomocnik do spraw dorobku.
Jedynie uzytkownik, ktéry ukonczyt 18 lat, moze w kazdym
momencie ustanowi¢ opiekuna konta (o czym osoba ta zosta-
nie poinformowana automatycznie), a takze go zmieni¢ badz
usungé, wchodzac w ustawienia ogdlne swojego konta. Co
wazne, osoba taka musi naleze¢ do grona naszych znajomych

na Facebooku. Opiekun konta bedzie mégt ztozy¢ prosbe
0 jego usuniecie, ale sam nie bedzie mégt modyfikowad sta-
rych postéw ani usuwa¢ ich i znajomych, wysyla¢ nowych
zaproszen czy odczyta¢ wiadomosci, a nawet zalogowac sie do
konta i doda¢ nowego opiekuna. Mozna réwniez rozszerzy¢
jego zakres uprawnien o pobranie kopii materiatéw udo-
stepnionych przez zmarlego na Facebooku. W regulaminie
podkredla sie, iz z wnioskiem o udzielenie dostepu do tego
typu tre$ci moze wystapi¢ jedynie opiekun konta lub osoba
wskazana przez uzytkownika w waznym testamencie lub in-
nym podobnym dokumencie zawierajgcym wyrazng wole
ujawnienia tre§ci w momencie jego $mierci.

Uzytkownik, ktory nie chce, aby konto bylo dostepne na
Facebooku po jego $mierci, moze wybrac opcje jego trwale-
go usuniecia®. W takim przypadku, wchodzac w ustawie-
nia ogdlne, w polecenie ,,zarzadzaj kontem”, trzeba klikngé
W opcje ,popro$ o usuniecie konta’, a nastepnie postepowad
zgodnie z instrukcjami wy$wietlanymi na ekranie. Ta opcja
uniemozliwia ponowng aktywacj¢ konta oraz odzyskanie ja-
kichkolwiek dodanych materialéw, a uzytkownicy Facebooka
nie beda mogli wtedy wyswietli¢ tego konta. Jednakze nie
wszystkie dane pozostang usuniete, poniewaz nie dotyczy
to np. wiadomosci wysylanych do innych uzytkownikdow.
Facebook, w przypadku wybrania opcji usuniecia konta po
$mierci, zaleca utworzenie grupy dla znajomych i rodziny,
w ktérej bedg mogli oni dzieli¢ si¢ wspomnieniami zwigza-
nymi z osobg zmarlego.

Pojawia si¢ jednak pytanie, co dzieje si¢, gdy uzytkownik
nie podejmie zadnej decyzji w tej kwestii. Okazuje sie, ze
w takim przypadku Facebook moze na prosbe bliskiego zna-
jomego lub czlonka rodziny nadac status In memoriam kontu
(czyli utworzy¢ tzw. Memorial Page). Decyzja w tym zakresie
nalezy jednak wyltacznie do Facebooka. Wazne jest, ze jesli
osoba zmarta wczesniej nie ustalila opiekuna konta, to nikt
aktywnie nie bedzie mdgl nim zarzadza¢ po wystaniu wnio-
sku o nadanie statusu In memoriam®. Aby skutecznie ztozy¢
wniosek, administrator portalu wymaga podania danych oso-
by zmartej, w tym daty $émierci, a opcjonalnie mozna zalgczy¢

# D. McCallig, Facebook..., s. 118.

% E. Kasket, Access to the Digital Self in Life and Death: Privacy in the
Context of Posthumously Persistent Facebook Profiles, scripted, A Journal
of Law, Technology & Society 2013.

» Centrum Pomocy Facebooka, https://www.facebook.com/hel-
p/103897939701143%helpref=search&sr=1&query=C0%20si%C4%99%20
stanie%20z%20moim%20kontem%20na%20Facebooku%2C%20
kiedy%20umr%C4%99%3F (dostep z 24.3.2018 r.).

* Regulamin pkt 4.5.5, https://www.facebook.com/legal/terms/upda-
te?ref=old_policy (dostep z 9.5.2018 r.).

% M. Mgdel, Nastgpstwo prawne..., s. 105.

% Szerzej zob. w Centrum pomocy ,,Jak trwale usungé konto?”; https://
www.facebook.com/help/224562897555674%helpref=faq_content (dostep
724.3.2018 r.).

31 Zob. Prosba o nadanie statusu In memoriam, https://www.facebook.
com/help/contact/651319028315841 (dostep z 24.3.2018 1.).
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akt zgonu i podac¢ link do nekrologu lub innych dokumentéw
zwigzanych ze $miercig tej osoby. Podobnie jest w przypadku
drugiej mozliwosci, poniewaz z wnioskiem o usuniecie konta
moga zglosi¢ sie, po weryfikacji pokrewienstwa, cztonkowie
najblizszej rodziny (np. rodzicie, wspotmatzonek) badz wy-
konawca testamentu (nalezy to udowodni¢). We wniosku
powinno sie poda¢ dane osoby zgtaszajacej i osoby zmarlej,
adres jego osi czasu i e-mail powigzany z kontem tej osoby*

Oczywiste jest, ze Facebook musi mie¢ dowody $mierci
danej osoby, by nie usuna¢ trwale konta osobie zyjacej. Aby
zatem uchroni¢ si¢ np. przed przykrymi zartami ze strony
innych oséb, Facebook zada zalaczenia skanu lub $wiadectwa
zgonu takiej bliskiej osoby albo chociaz dokumentu potwier-
dzajacego, ze ma do czynienia z prawomocnym przedstawi-
cielem zmarlej osoby (np. pelnomocnictwo, zaswiadczenie
o powotaniu na zarzgdce majatku spadkowego, testament)*.

Facebook dopuszcza jeszcze jedna, rzadka sytuacje, kie-
dy dana osoba chciataby uzyska¢ dostep do dodatkowych
informacji o koncie zmarlego lub jego zawarto$ci*. W takiej
sytuacji mozna ztozy¢ wniosek, do ktérego nalezy dotaczy¢
dowdd wskazujacy na bycie do tego upowaznionym (np. czto-
nek rodziny), kserokopie dowodu tozsamosci, dokumentu
potwierdzajacego zwigzek prawny ze zmarlym, jak tez kopie
aktu zgonu oraz nakaz sgdowy™. Facebook jednak zastrzega,
ze nie gwarantuje udostepnienia zawartosci takiego konta, na
co wskazuje sprawa S. Daftary*®, zmarlej tragicznie w 2008 r.,
ktorej matka zadata ujawnienia zawartosci jej konta z ostat-
nich 20 dni jej zycia, wierzac, ze mogly zawiera¢ dowody
wskazujace na jej stan umystu w dniach poprzedzajacych jej
$mier¢. Dane te mialy zosta¢ przekazane Coroner’s Inquest
w UK. Serwis stwierdzit jednak, ze ujawnienie danych przez
ustugodawce jest dobrowolne i mimo iz matka S. Daftary jest
administratorem ddbr cérki, nawet sad nie moze mu tego na-
kaza¢. W orzeczeniu dotyczacym tej sprawy racje przyznano
Facebookowi. Stwierdzono, ze prawo precedensowe potwier-
dza, ze pozwy cywilne nie moga wymusza¢ na dostawcach,
takich jak Facebook, produkeji zapisow, poniewaz bytoby to
sprzeczne z ustawg o przechowywaniu informacji (the Stored
Communications Act), a sagdowi nie przystuguje jurysdykcja
w zakresie rozpatrywania, czy wnioskodawcy moga wyrazié
zgode w imieniu S. Daftary na ujawnienie tych tresci. To
jednak nie wytacza mozliwosci dobrowolnego dostarczenia
przez Facebooka zgdanych materialow, jesli uznatby, ze wnio-
skodawcy majg prawo wyrazenia zgody w imieniu zmarlej*.

Podsumowujac, Facebook — w przeciwienstwie do nie-
ktorych dostawcow ustug — nie ma w umowie uzytkownika
z portalem klauzuli, ktéra pozwala na zakonczenie obowia-
zywania kontraktu w przypadku $mierci badz dezaktywacji
konta po uplywie konkretnego okresu nieaktywnosci*. Face-
book proces powiadomienia o $mierci uzytkownika przekazal
bowiem w rece uzytkownika konta, innych uzytkownikéw,
a nawet osob spoza tego grona, co pomimo wielu zalet, nie
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pozwala na unikniecie btednych zgloszen mogacych dopro-
wadzi¢ do usuniecia konta lub zablokowania mozliwosci lo-
gowania. Uzyskanie dostepu do tresci cyfrowych w pewnych
przypadkach zalezy takze wylacznie od uznania ustugodawcy
- nastepcy prawni nie majg na to wplywu®.

Wybor prawa wlasciwego

Rozpatrujac kwestie, jak si¢ ma Regulamin portalu Face-
book do polskiego prawa spadkowego, nie mozna poming¢
sprawdzenia, czy krajowe prawo spadkowe bedzie w tej sytu-
acji wlasciwe. Poniewaz Facebook nie jest polskim portalem,
nasuwa sie pytanie, czy do sprawy spadkowej po obywatelu
polskim zastosowanie moglyby znalez¢ przepisy prawa ob-
cego. W tym przypadku nalezy udzieli¢ odpowiedzi twier-
dzacej. Przemawia za tym analiza trzech regul dotyczacych
jurysdykcji sadow przy rozpatrywaniu ogétu spraw dotycza-
cych spadku w rozporzadzeniu Parlamentu Europejskiego
i Rady (UE) Nr 650/2012 z 4.7.2012 r. w sprawie jurysdyk-
cji, prawa wlasciwego, uznawania i wykonywania orzeczen,
przyjmowania i wykonywania dokumentéw urzedowych
dotyczacych dziedziczenia oraz w sprawie ustanowienia eu-
ropejskiego poswiadczenia spadkowego®, ktdre ksztaltuje
ponadto uprawnienie spadkodawcy do wyboru jurysdykeji
sagdu w umowie prorogacyjnej*'. W razie nieskorzystania
z uprawnienia prawem wlasciwym bedzie prawo panstwa,
w ktérym zmarly miat miejsce zwyktego pobytu w chwili
$mierci®?. Kwestie wyboru prawa wtasciwego dla spraw nie
tylko pomiedzy podmiotami z UE, ale takze panstwami trze-
cimi, uécidla rozporzadzenie Rzym I*, statuujac, iz wybdr
dokonany przez strony (takze umoéw elektronicznych)* nie

2 Zob. Wniosek specjalny dotyczacy konta ubezwlasnowolnionej lub
zmarlej osoby, https://www.facebook.com/help/contact/228813257197480
(dostep z24.3.2018 r.).

3 Zob. Jak moge poprosi¢ o usunigcie konta na Facebooku naleza-
cego do zmartego czlonka rodziny?, https://www.facebook.com/hel-
p/1518259735093203%helpref=related&ref=related (dostep z 24.3.2018 r.).

3 Zob. Jak moge poprosi¢ o dostep do zawartosci konta na Face-
booku nalezacego do osoby zmarlej?, https://www.facebook.com/hel-
p/123355624495297?helpref=related&ref=related (dostep z 24.3.2018 r.).

» Szerzej zob. Wniosek dotyczacy udostepnienia zawartosci konta zmar-
tej osoby, https://www.facebook.com/help/contact/398036060275245 (do-
step z 24.3.2018 r.).

* In re Request for Order Requiring Facebook, Inc. to Produce Do-
cuments and Things, Case No C 12-80171 LHK (PSG) (N.D. California,
20 September 2012), http://www.digitalpassing.com/wordpress/wp-con-
tent/uploads/2012/10/Daftary-Facebook-Order-9-20-2012.pdf ~ (dostep
22432018 1.).

7 In re Request.., 5.3

* D. McCallig, Facebook...,s. 113

¥ M. Mgdel, op.cit., s. 107

“ OJ L201, p. 107.

4 Zob. art. 5 ust. 1 oraz art. 22 ibidem.

2 Zob. wiecej art. 21123 ibidem.

 Rozporzadzenie Parlamentu Europejskiego i Rady (WE) Nr 593/2008
z 17.6.2008 r. w sprawie prawa wilasciwego dla zobowigzan umownych
(Rzym I), Dz.Urz. UE L 177, s. 6.

“ Zob. art. 3 ibidem.
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moze prowadzi¢ do pozbawienia konsumenta ochrony wy-
nikajacej z norm bezwzglednie obowiazujacych w panstwie
miejsca zwyklego pobytu konsumenta (art. 6). W takiej sy-
tuacji sad powinien, poréwnujac standardy ochrony konsu-
menta, zastosowac regulacje korzystniejsza*.

W przypadku umoéw obligacyjnych, gdy konsument ma
miejsce zwyklego pobytu w Polsce, stosuje si¢ wiec prawo
polskie, przy czym trzeba rozwazy¢, jak ma si¢ to do posta-
nowien umownych we wzorcach umoéw stosowanych przez
dostawcow ustug elektronicznych? Konsument nie ma realnej
mozliwoéci negocjacji takiego postanowienia, co od razu
nasuwa na mysl art. 385' KC (definicja klauzuli abuzywnej)*,
i co potwierdza teza SN w wyroku z 17.9.2014 r.¥ méwigca,
iz zamieszczenie we wzorcu umowy konsumenckiej posta-
nowienia przewidujacego zastosowanie prawa obcego dla
konsumenta, a wlasciwego dla tworcy wzorca stanowi klau-
zule niedozwolong, poniewaz godzi w réwnowage kontrak-
towa na niekorzy$¢ konsumenta. Wyrok ten zostal mocno
skrytykowany przez przedstawicieli nauki prawa, a TS nieco
odmiennie te kwestie potraktowal w wyroku z 28.7.2016 r.
w sprawie Amazon*. Stwierdzil mianowicie, ze wlasciwos¢
prawa obcego jest dopuszczalna, jednak nalezy poinformo-
wa¢ konsumenta, iz moze skorzysta¢ z odpowiednich regu-
lacji korygujacych z rozporzadzenia Rzym I, pozwalajacych
na zastosowanie korzystniejszych dla niego przepiséw pan-
stwa, w ktorym ma miejsce zwyklego pobytu. Sad berlinski®
przychylit sie do decyzji, uznajac, iz w sprawie dotyczacej
dziedziczenia konta na portalu Facebook bedzie miato zasto-
sowanie prawo miejsca zwyklego pobytu konsumenta, tj. nie-
mieckie. Ponadto rozporzadzenie Bruksela I bis® stwarza
dodatkowe warunki przy narzucaniu konsumentowi umowy
prorogacyjnej dotyczacej jurysdykeji, z ktérych interesuje nas
drugi (pozostate dwa nie maja tutaj zastosowania), czyli jesli
umowa przyznaje konsumentowi uprawnienie do wytaczania
powodztwa przed sady inne niz sady okreslone w sekeji 4
rozporzadzenia®.

W poprzednio obowiazujacej (do 19.4.2018 r.) wersji
Oswiadczenia dotyczacego praw i obowigzkéw (2 31.1.20181.)
wszelkie spory w ramach portalu spolecznosciowego podle-
galy przepisom prawa stanu Kalifornia, a sadem wlasciwym
do ich rozpatrzenia byt wylacznie sad okregowy Pétnocnego
Dystryktu Kalifornii lub sad stanowy hrabstwa San Mateo®2.
Akceptujac zasady funkcjonowania Facebooka (co dzieje sie
automatycznie poprzez klikniecie przycisku ,Rejestracja”),
uzytkownik wyraza zgode na obowigzywanie jurysdykcji
powyzszych sadéw. Pojawia sie wiec ryzyko, ze roszczenia
spadkobiercéw o uzyskanie dostepu do tresci cyfrowych
zmartego nie bytyby rozstrzygane w Polsce.

Aktualizacjg z 19.4.2018 r. wszedl w Zycie nowy Regu-
lamin®, ktory zastgpit poprzednig wersje Oswiadczenia do-
tyczacego praw i obowigzkéw, na mocy ktérego co do rosz-
czen i sporéw niezwigzanych z powyzszym Regulaminem

lub produktami Facebooka sagdem wlasciwym jest wlasciwy
sad w Republice Irlandii, co stanowi spore ulatwienie dla
uzytkownikéw w stosunku do poprzedniej regulacji wskazu-
jacej jako wlasciwy sad stanu Kalifornia. Ponadto dla uzyt-
kownikéw-konsumentéw majacych miejsce zamieszkania
w panstwie cztonkowskim UE przy sporze z Facebookiem
zastosowanie znajda przepisy obowigzujace w tym panstwie
czlonkowskim, a sprawe moze rozstrzygna¢ dowolny wilasci-
wy sad tego panstwa czlonkowskiego, jesli posiada w zakre-
sie sporu jurysdykcje*. Zapis ten stwierdza wiec wtasciwos¢
prawa polskiego w stosunku do Polakéw zamieszkujacych
w Polsce. W przypadku ewentualnych dalszych sporéw co
do prawa wlasciwego dla polskich uzytkownikéw w Polsce
i tak na podstawie analizy unijnych rozporzadzen prawem
wlasciwym bedzie co do zasady prawo polskie, a spor roz-
strzyga¢ bedzie sad polski.

Polskie rozwigzania prawa
spadkowego wobec regulaminu
Facebooka

Ocena zgodnosci z prawem postanowien przyjetych przez
Facebooka dotyczacych dziedziczenia profilu, jak tez tresci
z nim powigzanych wymaga przyjrzenia si¢ krajowym roz-
wiazaniom ustawowym. W przypadku braku umowy to sam
spadkodawca decyduje o dalszym losie tych tresci, a zatem
trzeba rozwazy¢, czy moze to uczyni¢ w drodze sporzadzenia
testamentu, skoro na gruncie prawa polskiego przyjeto za
zasade swobode decydowania o losach majatku po $mierci.
Wolnos¢ testowania zostala ograniczona przez przepisy usta-
wowe dotyczace wymogow testamentu, mozliwo$ci odwola-
nia go (ograniczenia formalne), a takze instytucje zachowku
(ograniczenie materialne)™. Pojecie testamentu mozna wy-
prowadzi¢ z kilku przepiséw Kodeksu cywilnego®, z ktérych

5 Zob. D. Szostek, M. Swierczyriski, Problem prawa wlasciwego oraz sa-
dow whasciwych w zakresie umow dotyczacych tresci cyfrowych dystrybu-
owanych on-line, PME 2015, Nr 2, s. 12

6 Zob. art. 385' § 1 KC.

¥ Zob. wyrok SN z17.9.2014 r.,  CSK 555/13, OSG 2015, Nr 3, poz. 15.

% C-191/15, ECLL:EU:C:2016:612.

* Zob. wyrok Sadu Krajowego w Berlinie z 17.12.2016 1., 20 O 172/15,
file:///C:/Users/User/Downloads/20-0-172-15_urteil-vom-17-12-2015.pdf
(dostep z 30.3.2018 r.).

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) Nr 1215/2012
2 12.12.2012 r. w sprawie jurysdykcji i uznawania orzeczen sagdowych oraz
ich wykonywania w sprawach cywilnych i handlowych, OJ L 351, p. 1.

°1 Zob. art. 19 ibidem.

*2 Regulamin z 31.1.2018 r., https://www.facebook.com/legal/terms (do-
step z 30.3.2018 r.).

** Regulamin z 19.4.2018 r., https://www.facebook.com/legal/terms (do-
step: 30.3.2018 r.)

** Zob. Regulamin z 19.4.2018 r., https://www.facebook.com/legal/
terms (dostep: 30.3.2018 r.)

% P. Ksigzak, Prawo..., s. 146.

¢ Zob. art. 941, 943, 944, 958 KC.
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wynika, Ze jest on jednostronng i osobista czynno$cia prawna
mortis causa, wymagajaca zachowania szczegdlnej formy,
ktéra stanowi podstawe powotania do spadku, bedacy ak-
tem woli, ktéry nie jest skierowany do okres$lonego adresata
i moze w kazdej chwili by¢ odwotalny. Warunkiem istnienia
skutecznego testamentu jest minimum jedno rozrzadzenie™.
Majac na wzgledzie wczesniejsze rozwazania, najprostszym
sposobem wydawaloby sie zamieszczenie danych logowania
do konta w testamencie, dzieki czemu wskazana osoba mo-
gtaby w dowolny sposdb rozporzadzi¢ tresciami cyfrowymi
znim powigzanymi. Jednak taki zapis stwarzatby konieczno$¢
aktualizowania danych w przypadku zmiany hasta doste-
pu, co z kolei mogloby spowodowa¢ dodatkowe koszta (np.
w przypadku testamentu notarialnego)®, a ponadto two-
rzylby zagrozenie uzyskania dostepu do tresci powigzanych
z kontem spadkodawcy przez wszystkich spadkobiercow,
a nawet osoby trzecie. Mimo bowiem ze nie zawiadamia si¢
0s06b zainteresowanych o terminie otwarcia i ogloszenia te-
stamentu, to maja oni prawo by¢ obecni przy tej czynnosci
w sadzie badZ u notariusza®. Celem zabezpieczenia danych
przed niechcianym dostepem mozna chociazby zaszyfrowac
tres¢ aktu ostatniej woli, jednak mogtoby to spowodowaé
jego niewazno$¢. Juz bowiem pismo nieczytelne wyklucza
jego wazno$¢®, a tym bardziej uzycie szyfru, ktéry moze
uniemozliwi¢ zbadanie, czy testator sporzadzil testament
wlasnorecznie (jedli uzyjemy znakéw elementarnych) oraz
utrudni¢ poznanie jego rzeczywistej woli®'.

Warte uwagi jest tez rozrzadzenie na wypadek $mierci
w formie zapisu windykacyjnego zamieszczonego w testa-
mencie (w formie aktu notarialnego)®, na podstawie ktérego
oznaczona osoba (nie musi by¢ spadkobierca) nabywa z mocy
prawa, z chwilg otwarcia spadku, konkretny sktadnik majat-
ku spadkodawcy (sukcesja syngularna)®. W ustawie zostat
wprowadzony zamkniety katalog przedmiotéw podlegaja-
cych dziedziczeniu w ten sposéb, tj.:

1) rzeczy oznaczone co do tozsamosci;

2) zbywalne prawa majatkowe;

3) przedsigbiorstwo lub gospodarstwo rolne;

4) ustanowienie na rzecz zapisobiorcy uzytkowania lub stu-
zebno$ci®.

Co oczywiste, analizy wymagaja tylko dwa pierwsze przy-
padki. Rzecz mozna uzna¢ za oznaczong co do tozsamosci,
jesli jej opis pozwoli na jej zindywidualizowanie, tak by bez
dalszych czynnosci faktycznych stala sie, z chwila otwarcia
spadku, wlasno$cig zapisobiorcy®. Wydaje sie wiec, ze tresci
cyfrowe zgromadzone przez uzytkownika w ramach kon-
kretnego konta na Facebooku mozna by uzna¢ za oznaczone
co do tozsamoédci, jednak problem pojawia si¢ przy stowie
»rzecz’, ktora moga by¢ tylko przedmioty materialne (art. 45
KC)%. Z kolei druga kategoria przedmiotow jest do$¢ obszer-
na i obejmuje m.in. prawa autorskie, prawa z umowy time-
share, wierzytelnoéci. Prawami zbywalnymi sg takie prawa
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podmiotowe, ktére mozna przenies¢ na druga osobe w dro-
dze czynno$ci prawnej. W przypadku Facebooka sam ustu-
godawca odnidst sie do przestanki zbywalnosci. I tak zgodnie
z Regulaminem portalu niedozwolone jest przekazywanie
jakichkolwiek praw wynikajacych z tego Regulaminu, jak tez
przenoszenie konta na inne osoby, bez zgody Facebooka®.
W $wietle tych postanowien ustanowienie tresci cyfrowych
przedmiotem zapisu windykacyjnego budzi watpliwosci. Po-
nadto spory dotyczace majatkowego charakteru tresci cyfro-
wych sprawiajg, iz rozsadniejsze wydaje sie niekorzystanie
z tej instytucji w obecnym stanie prawnym, cho¢ ciekawym
rozwigzaniem zaproponowanym w literaturze bytoby prze-
kazanie, w drodze zapisu, zlozonych w skrytce bankowe;j®
danych dostepowych.

Przedstawione wyzej rozwigzania nie wydajg si¢ wystar-
czajace i nalezaloby sie przyjrze¢, czy istnieje mozliwos¢ po-
zaspadkowej sukcesji syngularnej tresci cyfrowych, w ktorej
spadkodawca wskazuje beneficjenta poprzez czynnos¢ jed-
nostronng badz klauzule umowng. Dyspozycje jednostronne
mortis causa zblizone s3 do zapiséw windykacyjnych i mozna
je odnalez¢ m.in. w ustawie z 29.8.1997 r. - Prawo bankowe®’,
ustawie z 5.7.2009 r. o sp6ldzielczych kasach oszczednoscio-
wo-kredytowych” czy w ustawie z 20.4.2004 r. o pracowni-
czych programach emerytalnych”. Z uwagi na brak szcze-
golnego przepisu moéwigcego o tresciach cyfrowych celowe
wydaje si¢ wiec przyjrzenie sie tej drugiej grupie - umowom
dotyczacym spadku po osobie zyjacej, a doktadniej instytucji
darowizny mortis causa, ktorej skutki maja nastapi¢ dopiero
z chwilg $mierci darczyncy. W literaturze pojawia jest watpli-
wos¢ co do rodzaju skutku takiej darowizny - jedni twierdza,
iz z chwilg $mierci darczyficy wywola ona jedynie skutek obli-
gacyjny i po stronie obdarowanego powstanie roszczenie wo-
bec spadkobiercéw o wykonanie darowizny (czyli wlasciwie
dzialataby ona jak zapis zwykly), drudzy stojg na stanowisku,
ze darowizna ta przypomina zapis windykacyjny i z chwila

57 Zob. E. Niezbecka, A. Kidyba (red.), Kodeks Cywilny. Komentarz,
Tom IV. Spadki, wyd. 4, Warszawa 2015, s. 103.

8 M. Mgdel, Nastepstwo prawne..., s. 212.

% Zob. art. 646-654 KPC oraz art. 95d ustawy z 14.2.1991 r. - Prawo
o notariacie (t.j. Dz. U. 2 2017 1. poz. 2291 ze zm.).

0 A. Dub-Brych, Jak napisa¢ testament wlasnoreczny, 2015, http://lege-
artis-kancelaria.pl/warto-wiedziec/41-jak-sporzadzic-wazny-wlasnorecz-
ny-testament (dostep z 5.4.2018 r.).

¢ M. Mgdel, Nastepstwo prawne..., s. 203.

2 Zob. art. 981'-981° KC.

© S. Babiarz, Spadek i darowizna w prawie cywilnym i podatkowym,
wyd. 4, Warszawa 2012, s. 119.

 Zob. art. 981' KC.

 Zob. M. Mgdel, Nastepstwo prawne..., s. 208; P. Ksiezak, Zapis windy-
kacyjny, wyd. 1, Warszawa 2012, s. 100.

% M. Mgdel, Nastepstwo prawne..., s. 210.

¢ Zob. Regulamin pkt 4.5.4 i 3.1, https://www.facebook.com/legal/
terms (dostep z 30.3.2018 r.).

% Zob. P. Ksigzak, Zapis.., s. 99; M. Mgdel, Nastepstwo prawne..., s. 211.

® Tj.Dz.U. 22018 r. poz. 2187 ze zm.; dalej jako: PrBankU.

7 Tj. Dz.U. 2 2017 r. poz. 2065 ze zm.

' Tj. Dz.U. 2 2016 r. poz. 1449 ze zm.
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$mierci wywola skutek rzeczowy, a wigc przedmiot przejdzie
na obdarowanego”. Instytucja darowizny na wypadek §mierci
nie zostala uregulowana w Kodeksie cywilnym, pozostajac na
etapie projektow ustawodawczych. W pismiennictwie repre-
zentowane sg rozne stanowiska, z przewaga dopuszczalnosci
takiej darowizny”, przy czym przeciwnicy traktuja jg jako
naruszenie zakazu zawierania umoéw o spadek po osobie zy-
jacej (art. 1047 KC), jak tez wylacznosci testamentowej dla
rozrzadzen (art. 941 KC), z czym jednak nie zgadza si¢ SN
w swojej uchwale z 13.12.2013 r., podkreslajac, ze darowizne
taka mozna by uzna¢ za umowe o spadek po osobie Zyja-
cej, tylko jesli strony uczynily jej przedmiotem caly spadek
albo cze$¢ utamkowa™. Sad Najwyzszy potwierdzil zatem
dopuszczalnoé¢ zawarcia takiej umowy darowizny, jesli jej
przedmiotem s konkretne rzeczy lub prawa, a sama umo-
wa nie jest sprzeczna z zasadami wspolzycia spotecznego.
Wskazal ponadto, ze niektdre przepisy szczegdlne w isto-
cie zawierajg instytucje bedace postacia takiej darowizny,
jak np. art. 56 PrBankU. Jesli by zgodzi¢ sie z SN, ze taka
umowa jest dopuszczalna, to nalezaloby raczej stwierdzi¢,
iz mozna ustanowi¢ konkretne tresci cyfrowe potaczone
z konkretnym kontem na Facebooku jej przedmiotem, lecz
ze wzgledu zaré6wno na odmienne poglady w literaturze, jak
i brak prawnego uregulowania tej instytucji, trzeba to raczej
traktowac jako opcje contra legem, ktérg mozna by wprowa-
dzi¢ w przysziosci.

Jak wida¢, kazde z przedstawionych rozwigzan z polskiej
regulacji nie jest do konca przystosowane do dziedziczenia
tre$ci cyfrowych, przy czym pozostaje jeszcze kwestia fizycz-
nego przekazania danych do logowania za zycia innej osobie,
ktéra po $mierci uzytkownika moglaby zarzadza¢ tresciami
cyfrowymi w jego imieniu. Jednak najprostsze rozwigzanie,
wydaje sie nieskuteczne, poniewaz narusza zasady zaakcep-
towane przez uzytkowania Facebooka w formie regulaminu’,
co moze skutkowaé nawet usuni¢ciem konta, a przynajmniej
zablokowaniem dostepu do niego. Ponadto w kwestii udo-
stepnienia swoich danych do logowania na portalu spotecz-
nosciowym wypowiedzial si¢ SO w Siedlcach w wyroku
24.5.2016 1. 7%, ktory stwierdzil, iz znajomos¢ hasta do konta
nie uprawnia do korzystania z niego i uzyskiwania informacji
nieprzeznaczonych dla tej osoby bez wiedzy i zgody upraw-
nionego. Co wiecej, uzycie cudzego hasla, nawet przekaza-
nego przez wiasciciela konta, powodujace nieuprawniony
dostep do serwisu, moze doprowadzi¢ do postawienia zarzutu
popelnienia przestepstwa polegajacego na ominieciu szcze-
golnego zabezpieczenia”, jakim jest hasto na Facebooku’.

W tym miejscu nalezy sie przyjrzeé, w kontekscie pra-
wa krajowego, rozwigzaniom zaproponowanym przez Fa-
cebooka. Na wstepie warto przypomnie¢ poczyniony wyzej
wniosek, ze nie mozna jednoznacznie wykluczy¢, iz tresci
cyfrowe moga wchodzi¢ w sktad spadku, przy czym zaliczenie
do niego samego konta budzi wiele watpliwoséci na podsta-

wie art. 922 KC, czego nie mozna powiedzie¢ juz o danych
z kontem powigzanych, do ktérych spadkobiercy zazwyczaj
uzyskaja prawo.

Pierwszym z rozwigzan, z ktérych mozna skorzysta¢ na
wypadek $mierci uzytkownika konta na Facebooku, jest jego
usuniecie. Praktyka ta wydaje si¢ jednak wysoce niezasadna
inaruszajaca polskie normy prawne, w tym prawo autorskie,
przy mozliwoéci zakwalifikowania w niektdrych sytuacjach
zamieszczonych tresci na koncie jako utworu, np. opubliko-
wanych fotografii. Nie ma watpliwosci, ze prawa majatkowe
do utworu podlegaja dziedziczeniu, a wiec skasowanie konta
bytoby jednoznaczne ze zniszczeniem utworu”. W kontek-
$cie facebokowej regulacji zastanawiajace jest, czy osoby ze
wskazanego katalogu, ktdre moga wystapi¢ z zadaniem usu-
niecia konta, mozna uznac za faktycznie do tego uprawnione.
Zasadne wydaje sie tu przywolanie art. 268a KK, ktory za-
wiera sankcje w postaci kary pozbawienia wolnosci, w przy-
padku zniszczenia, uszkodzenia, usuniecia, zmienienia lub
utrudnienia dostepu do danych informatycznych, nie bedac
osobg uprawniona.

Druga z metod postepowania polega na zawieszeniu kon-
ta, a wiec zmianie statusu konta na In memoriam. Rozwia-
zanie to pozwala zapobiec wielu problemom, jakie mogtyby
powstaé w konsekwencji istnienia aktywnego konta osoby
zmarlej. Eliminujac nieograniczony dostep do konta, w szcze-
golnodci przez brak mozliwoéci logowania, konto jest jedynie
odbiornikiem tresci®*. Dodatkowym atutem jest mozliwo$¢
ustanowienia tzw. pelnomocnika do spraw dorobku. Jed-
nakze w literaturze rozwigzanie to jawi sie jako tymczasowe,
cho¢ zasadne, ale mimo wszystko niewytaczajace catkowicie
mozliwosci naruszenia dobr osobistych zmarlego (jesli by
uznad, ze takowe istnieja), jak tez dobra osobistego bliskich
zmarlego, jakim jest poszanowanie pamieci o osobie zmarlej,
przez dostep do tego konta osob trzecich (,,znajomych” uzyt-
kownika)®'. W kontekscie dobra kultywowania pamieci osoby
zmartej, przyznajacemu w $wiecie fizycznym bliskim zmar-
tego szereg uprawnien, zasadne wydawatoby sie przekazanie

2 P. Ksigzak, Prawo.., s. 308.

73 Zob. S. Babiarz, Spadek..., s. 246; tak m.in. J. Kosik, [w:] J.S. Pigtkow-
ski (red.), System prawa cywilnego, t. IV, Prawo spadkowe, Wroctaw 1986,
s. 581; I. Gorecki, Umowa darowizny na wypadek $mierci, Rejent 2006,
Nr 2, s. 40.

74 1II CZP 79/13, OSNC 2014, Nr 10, poz. 98.

7> Zob. Regulamin pkt 3.1, https://www.facebook.com/legal/terms (do-
step: 30.3.2018 r.)

76 11 Ka 39/16 (Portal Orzeczen Sadu Okregowego w Siedlcach).

77 Zob. art. 267 § 1 KK.

8 Zob. wyrok SR w Biatymstoku z 22.4.2015 r., VII K 922/14 (Portal
Orzeczen Sadu Rejonowego w Bialymstoku).

? L. Gozdziaszek, Likwidacja tozsamoéci na portalu spoleczno$ciowym,
[w:] J. Gotaczynski (red.), Non omnis moriar: osobiste i majatkowe aspek-
ty prawne $mierci cztowieka: zagadnienia wybrane, Wroctaw 2015, s. 305.
Zob. M. Mgdel, Nastepstwo prawne..., s. 266.

%0 Zob. L. Gozdziaszek, Likwidacja tozsamosci.. ., s. 306.

81 Zob. M. Mgdel, Nastepstwo prawne..., s. 268.
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calego konta w rece spadkobiercow, a doktadniej mozliwosci
wgladu do niego, w celu monitorowania go i zapobiegania
ewentualnym naruszeniom. Nowy Regulamin Facebooka
przewiduje szerszy krag oséb mogacych uzyska¢ dostep do
tre$ci z konta zmartego uzytkownika - sg to obecnie réw-
niez osoby wprost wskazane przez uzytkownika w waznym
testamencie badZ innym podobnym dokumencie, zawieraja-
cym wyrazng wole udostepnienia danej osobie konkretnych
tresci. Warunkiem jest posiadanie przez konto statusu In
memoriam. Z pewnoscig stawia to spadkobiercow w lepszej
sytuacji niz dotychczas, jednak swiadomo$¢ mozliwosci dzie-
dziczenia tresci cyfrowych w naszym spoteczenstwie jest na
tyle niska, ze wigkszo$¢ 0s6b z tego zapisu moze po prostu
nie skorzysta¢, a nawet nie mie¢ swiadomodci, ze istnieje taka
mozliwo$¢, przez co sytuacja spadkobiercéw w prébie polu-
bownego uzyskania dostepu do konta zmartego w zasadzie
nie rézni sie od tej sprzed aktualizacji. Mozna wigc stwierdzi¢,
iz praktyka zawieszania konta jest zasadna, cho¢ wymagataby
dopracowania, aby umozliwi¢ bliskim pielegnowanie pamieci
o zmarlym uzytkowniku, a takze prostszy dostep do tresci,
ktore podlegalyby dziedziczeniu®.

Podsumowanie

Chociaz polskie prawo spadkowe nie odnosi si¢ do tresci
cyfrowych po $mierci ich wiasciciela, to jednak nie moz-
na wykluczy¢ mozliwosci dziedziczenia tresci powigzanych
z kontem na Facebooku. Zwazywszy na ciagly rozwoj cyber-

przestrzeni, w tym w szczegolnosci portali spotecznoscio-
wych, zagadnieniem tym powinien zaja¢ si¢ ustawodawca.
Wydaje sie, ze zawieszenie konta poprzez ustanowienie sta-
tusu In memoriam nie odpowiada w pelni polskiej regulaciji.
Mimo to jest to obecnie najlepsza opcja, gdyz pozostale moga
rodzi¢ o wiele wigksze problemy. W niektorych sytuacjach,
np. przy samobojczej $mierci dziecka, wlasciwsze wydawato-
by si¢ jednak udostepnienie catosci konta do samodzielnego
rozporzadzania nim przez rodzicéw, przy czym nalezalaby
to uregulowac¢ wprost w przepisach. Do tego momentu, aby
uzyska¢ taki dostep od Facebooka (jesli w testamencie wyraz-
nie nie wyrazono zgody na ujawnienie konkretnych tresci na
profilu konkretnemu spadkobiercy), jedyna droga jest droga
sadowa. Z drugiej strony wkracza tutaj problematyka ochrony
débr pozostatych uzytkownikéw portalu, w szczegélnosci
ich prywatnosci czy tajemnicy korespondencji. Patrzac na
ilos¢ tresci cyfrowych, nawet wylacznie tych powigzanych
z kontem na Facebooku, nikogo raczej nie powinny dziwi¢
narastajace problemy po $mierci uzytkownikéw w przypad-
ku braku konkretnych uregulowan. Technologia w koncu
wymusi uwspolczesnienie prawa spadkowego, ktérego pod-
stawowe konstrukcje majg swoje zrédlo jeszcze w rozwigza-
niach starozytnych. Do tego czasu, jesli prezentowane przez
Facebooka opcje nie s3 zadowalajace, zawsze, w przypadku
sporu, spadkobiercy moga wystapic¢ przeciwko serwisowi do
sadu z konkretnymi zgdaniami.

82 Ibidem, s. 269-270.

Stowa klucze: tresci cyfrowe, Facebook, serwis spolecznosciowy, profil, dziedziczenie, testament, zapis windykacyjny, daro-
wizna mortis causa, $mier¢ uzytkownika, status In memoriam, opiekun konta, usuniecie konta, prawo wlasciwe, click-wrap.

Regulations in regard to inheriting profile which are included
on Facebook in the context of Polish law

Based on increasing popularity of social networking services, the author of the present article points out the revealing need of
regulating the situation of digital content after the death of its owner. In her paper, while defining digital content, the author
points to a possibility of inheriting content connected with an account on Facebook, and also discusses the matter of the law
applicable to issues between the users and the service provider.

The author’s objective is mainly analysis of solutions proposed by Facebook in case of death of a user, in the context of Polish
regulations of succession law.

Keywords: digital content, Facebook, social network, profile, inheriting, last will, specific bequest, donation mortis causa,
death of user, memorialized account, legacy contact, deleting account, applicable law, click-wrap.
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Prawnie uzasadnione interesy jako podstawa
przetwarzania danych online

Michat Czerniawski'

Nie budzi watpliwosci, ze przestanka legalizujgca przetwarzanie danych osobowych, ktéra jest najbezpieczniejsza z perspektywy
administratora danych dziatajgcego online i ktéra jednoczesnie przyznaje podmiotowi danych najpetniejsza kontrole nad tym,
co dzieje sie z jego danymi, jest zgoda osoby, ktérej dane dotycza. Wraz z postepem technologicznym i rozwojem zautomaty-
zowanych metod przetwarzania danych osobowych, a takze wzrostem ich ztozonosci, zwtaszcza w Internecie, uzyskanie zgody
spetniajacej przewidziane w przepisach prawa wymogi staje sie zadaniem coraz trudniejszym i mniej praktycznym z punktu
widzenia administratora. Stad tez, m.in. w kontekscie przetwarzania danych osobowych w celach marketingowych online,
w przypadku danych niebedacych danymi wrazliwymi, coraz czesciej preferuje sie przestanke prawnie uzasadnionych intereséw.
W niniejszym opracowaniu autor analizuje przyczyny niewielkiej popularnosci prawnie usprawiedliwionych celéw realizo-
wanych przez administratorow jako podstawy przetwarzania danych osobowych, z ktéra mielismy do czynienia w Polsce
przed 25.5.2018r., a takze stawia teze, ze po rozpoczeciu stosowania RODO powotanie sie na prawnie uzasadnione interesy

jako taka podstawe stato sie znacznie tatwiejsze.

Uwagi wstepne

Jednym z powodéw uchwalenia ogdlnego rozporzadze-
nia Parlamentu Europejskiego UE 2016/679 z 27.4.2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego prze-
plywu takich danych?, ktére zastapilo dyrektywe 95/46/WE
Parlamentu Europejskiego i Rady z 24.10.1995 r. w sprawie
ochrony o0séb fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych?, byt szybki
rozwdj techniki, w szczegolnoéci Internetu? i coraz wigksze
niedostosowanie obowigzujacych uprzednio przepiséw prawa
do realiéw technologicznych. Wplyw technologii doprowadzit
przede wszystkim do wprowadzenia nowych (m.in. prawo do
przenoszenia danych®) i rozszerzenia dotychczasowych (m.in.
w zakresie obowigzku informacyjnego) uprawnien oséb, kto-
rych dane dotycza. Cho¢ RODO nie wprowadza diametral-
nych zmian w stosunku do podstaw przetwarzania danych
ustanowionych juz w dyrektywie 95/46/WE, to bedac aktem
prawa bezpos$rednio stosowanym w panstwach cztonkowskich,
w przypadku Polski eliminuje istniejaca dotychczas niezgod-
no$¢ pomiedzy ustawa z 29.8.1997 r. o ochronie danych oso-
bowych® a ww. dyrektywa w zakresie prawnie uzasadnionych
intereséw jako podstawy przetwarzania danych osobowych.
W mojej ocenie od 25.5.2018 r. administratorzy danych moga
ja stosowad w znacznie szerszym zakresie, niz byto to mozliwe
pod rzadami ustawy o ochronie danych osobowych z 1997 r.

Plynnos¢ przetwarzania danych

osobowych w srodowisku online

Funkcjonowanie w spoteczenstwie informacyjnym wig-
ze si¢ nieodzownie z przetwarzaniem danych osobowych.

Jednoczesnie wraz z rozwojem techniki i nowych sposobéw
przetwarzania, coraz bardziej zlozonych oraz w znacznej mie-
rze opartych na rozwigzaniach uniezaleznionych od ludzkiej
decyzji (przede wszystkim algorytmach) badz na decyzjach
podejmowanych w czasie rzeczywistym przez uzytkownikow
sieci (a wigec wymagajacych szybkiej reakeji i coraz czgsciej
zautomatyzowanych), wzrasta dazenie administratoréw da-
nych do dysponowania podstawa do przetwarzania danych
o odpowiednim poziomie elastycznos$ci. Specjalisci od mar-
ketingu badajg m.in., ile czasu uzytkownik sieci potrzebuje
na podjecie decyzji czy tez co moze go zniecheci¢ do zrobie-
nia zakup6éw na konkretnej witrynie internetowej (np. liczba
niezbednych kliknie¢, ilo$¢ potrzebnych zgdd, czas trwania
calego procesu itd.). Naturalnym kierunkiem dziatania admi-
nistratoréw danych, zwlaszcza w srodowisku online, jest jak
najdalsze usprawnianie proceséw przetwarzania danych oso-

! Autor jest prawnikiem w Statym Przedstawicielstwie RP w Brukseli,
gdzie zajmuje sie m.in. ochrong danych osobowych i cyberbezpieczen-
stwem. Byl jednym z negocjatoréw ogélnego rozporzadzenia o ochronie
danych.

2Dz.Urz. UE L Nr 119, s. 1; dalej jako: RODO.

*Dz.Urz. UE L Nr 281, 5. 31; dalej jako: dyrektywa 95/46/WE.

*Motyw 6 RODO wprost stanowi, iz ,,szybki postep techniczny i globali-
zacja przyniosty nowe wyzwania w dziedzinie ochrony danych osobowych.
Skala zbierania i wymiany danych osobowych znaczaco wzrosta. Dzieki
technologii zaréwno przedsigbiorstwa prywatne, jak i organy publiczne
moga na niespotykang dotad skale wykorzystywa¢ dane osobowe w swojej
dziatalnosci”.

’ Szerzej na ten temat prawa do przenoszenia danych M. Czerniaw-
ski, Obowigzki administratora danych wynikajace z prawa do przenoszenia
danych, [w:] G. Sibiga (red.), Wdrazanie ogdlnego rozporzadzenia o ochro-
nie danych. Aktualne problemy prawnej ochrony danych osobowych, War-
szawa 2017, s. 28-34; W.R. Wiewiérowski, Prawo do przenoszenia danych
w ogolnym rozporzadzeniu o ochronie danych osobowych, EPS 2017, Nr 5,
s. 23-30.

¢ Ustawa z 29.8.1997 r. o ochronie danych osobowych, t.j. Dz.U. z 2016 .
poz. 922 ze zm. - czgsciowo uchylona; dalej jako: OchronaDanychU97 lub
ustawa z 1997 r.
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bowych. Operacje przetwarzania danych osobowych coraz
czesciej zachodza automatycznie, bez ingerencji administra-
tora danych, czesto s przeprowadzane przez rézne podmioty,
w wielu celach, z wykorzystaniem zréznicowanych $rodkow.
Zyjemy takze w czasach, w ktérych coraz rzadziej zdarza sie,
aby pojedynczy podmiot miat pelng kontrole nad catym pro-
cesem przetwarzania danych osobowych. Standardem stato
sie, ze w procesy przetwarzania danych zaangazowanych jest
wiele podmiotdw, a kazdy z nich wykonuje tylko czes¢ ope-
racji. W spoteczenstwie informacyjnym bez dysponowania
podstawa przetwarzania danych osobowych o odpowiedniej
elastycznosci coraz trudniejsze staje sie nie tylko §wiadczenie
zfozonych ustug, ale takze wykorzystanie w petni potencjatu
Internetu rzeczy czy tez rozwigzan opartych na sztucznej
inteligencji (AI)”. Podsumowujac, nie powinno dziwi¢ da-
zenie administratoréw danych do ograniczania liczby zgéd
zbieranych od uzytkownikéw w $rodowisku online i skore-
lowana z nim rosngca popularnos$¢ prawnie uzasadnionych
intereséw jako podstawy przetwarzania danych osobowych
w Internecie (do ktdrej jednak polscy administratorzy danych
wciaz podchodza z pewna ostroznoscia).

Regulujacy te podstawe prawng art. 6 ust. 1 lit. f) RODO
wskazuje, Ze zgodne z prawem jest przetwarzanie niezbedne
do celéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strone trze-
cia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter
wobec tych intereséw majg interesy lub podstawowe prawa
i wolnosci osoby, ktdrej dane dotycza, wymagajace ochrony
danych osobowych, w szczegdlnosci gdy osoba, ktorej dane
dotycza, jest dzieckiem.

Podstawa ta, co istotne w $rodowisku online, nie wymaga
wigc aktywnego dziatania po stronie uzytkownika, w szcze-
golnosci sktadania przez niego jakiegokolwiek oswiadczenia
woli. Jednocze$nie sam art. 6 ust. 1 lit. f) RODO nie pozwala
na swobodne przetwarzanie danych na podstawie ww. in-
teresow — nakazuje bowiem wywazenie intereséw admini-
stratora lub strony trzeciej z interesami lub podstawowymi
prawami i wolno$ciami osoby, ktdrej dane dotyczg. Nie budzi
watpliwosci, Ze przetwarzanie oparte na art. 6 ust. 1 lit. )
RODO powinno odbywac sie z pelnym poszanowaniem praw
osoby, ktorej dane dotycza, a wprowadzenie dodatkowego
obostrzenia w postaci ,,testu nadrzednosci” pozwalajacego
na przetwarzanie danych, tylko w sytuacji gdy interesy ad-
ministratora lub strony trzeciej przewazaja nad interesami,
prawami lub wolno$ciami podmiotu danych, byto stusznym
zabiegiem unijnego prawodawcy. Nie wolno zapomina¢, iz
podstawa ta stanowi odejécie od zasady samostanowienia
przez osobe, ktorej dane dotycza, o tym, co dzieje si¢ z jej da-
nymi, a przez to potencjalnie wigze si¢ z wigkszym ryzykiem
naruszenia jej praw czy wolnosci. Tytulem przyktadu stusznie
zauwaza sie w doktrynie, ze wykluczone jest powotanie sie
na przeslanke z art. 6 ust. 1 lit. f) RODO w przypadku za-
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miaru przetwarzania danych w celach marketingowych, gdy
osoba, ktorej dane dotycza, uprzednio wyraznie odmoéwita
udzielenia zgody na przetwarzanie danych w tych celach®
Takie dzialanie stanowiloby bowiem naruszenie jej praw.
W doktrynie obecny jest poglad, ze w ogéle nie mozna po-
wolywac sie na art. 6 ust. 1 lit. f) rozporzadzenia 2016/679,
przetwarzajac dane osobowe dziecka’. Stanowisko to wydaje
sie zbyt daleko idace, wciaz bowiem trzeba przeprowadzié
»test nadrzednosci” i decyzje oprzec na jego rezultacie. Nalezy
jednak zgodzi¢ si¢ z twierdzeniem, ze co do zasady prawnie
uzasadnione interesy realizowane przez administratora lub
przez strone trzecig nie bedg mie¢ nadrzednego charakteru
wobec intereséw badz podstawowych praw i wolnosci dziec-
ka, a ewentualne przetwarzanie takich danych na podstawie
tej przestanki bedzie wymaga¢ podjecia przez administratora
danych szczegdlnych $rodkéw ochrony. Ponadto art. 6 ust. 1
lit. f) znajduje ograniczone zastosowanie wzgledem organéw
publicznych, poniewaz RODO wprost zakazuje powolywania
sie na t¢ podstawe, w przypadku gdy przetwarzania doko-
nujg organy publiczne w ramach realizacji swoich zadan'.
Warto jednak pamieta¢, ze dane osobowe sg przetwarzane
przez organy publiczne takze poza wykonywaniem takich
zadan, w ramach codziennej dziatalnosci, ale niejako w ich
sferze ,,prywatnej” np. w celu dochodzenia roszczen. Dobrym
przyktadem obrazujacym przetwarzanie danych online przez
sektor publiczny poza realizacjq jego zadan, jest stan faktycz-
ny w sprawie C-582/14 Breyer, w ktorej ustalono, ze zbie-
ranie przez niemieckg administracje federalng adreséw IP
uzytkownikéw Internetu odwiedzajacych jej strony podlega
przepisom dyrektywy 95/46/WE, gdyz §wiadczac ustugi me-
dialne online i odpowiadajac za przetwarzanie dynamicznych
adreséw IP, dziata ona, mimo przystugujacego jej statusu
wiadz publicznych, w charakterze podmiotu prywatnego''.
Stad tez, w niektdrych sytuacjach, organy publiczne moga

7Wymaga to jednak istnienia odpowiednich gwarancji praw osob, kto-
rych dane dotycza. Przestroga powinny by¢ tu chociazby rozwiazania opar-
te na Al wprowadzane na szeroka skale¢ w Chinskiej Republice Ludowej,
gdzie z jednej strony spolki takie jak Alibaba czy Tencent inwestujg olbrzy-
mie $rodki w rozwdj tej technologii i jest ona tez intensywnie wspierana
przez chinski rzad, z drugiej strony jest ona wykorzystywana przez rzad
w sposob budzacy zastrzezenia z perspektywy praw osob, ktorych dane do-
tycza. Zob. G. Williams, Why China will win the global race for complete
Al dominance, Wired, https://www.wired.co.uk/article/why-china-will-
-win-the-global-battle-for-ai-dominance (dostep z 29.8.2018 r.); P Mozur,
Inside China’s Dystopian Dreams: A.IL, Shame and Lots of Cameras, The
New Your Times, https://www.nytimes.com/2018/07/08/business/china-
-surveillance-technology.html (dostep z 29.8.2018 r.).

8Za: P. Litwinski, P Barta, M. Kawecki, [w:] P. Litwirski (red.), Rozpo-
rzadzenie UE w sprawie ochrony o0s6b fizycznych w zwiazku z przetwa-
rzaniem danych osobowych i swobodnym przeptywem takich danych.
Komentarz, Legalis/el. 2017, komentarz do art. 6.

° Ibidem.

12 Szerzej na temat uzasadnionych intereséw administratora w sektorze
publicznym M. Gumularz, Uzasadniony interes w sektorze publicznym -
na przykladzie monitoringu, ABI Expert, 2018, Nr 2, s. 16-18.

"1 Zob. wyrok TS 2 19.10.2016 1., C-582/14 Patrick Breyer przeciwko Bun-
desrepublik Deutschland, pkt 53.


https://www.wired.co.uk/article/why-china-will-win-the-global-battle-for-ai-dominance
https://www.wired.co.uk/article/why-china-will-win-the-global-battle-for-ai-dominance
https://www.nytimes.com/2018/07/08/business/china-surveillance-technology.html
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wykorzystywac art. 6 ust. 1 lit. f) RODO jako podstawe prze-
twarzania danych osobowych.

Podstawa ta dobrze wpisuje si¢ w przyjeta w RODO
zasade podejscia opartego na ryzyku, pozwalajac admini-
stratorowi na wigksza swobode¢ przetwarzania danych, bez
konieczno$ci angazowania osoby, ktérej dane dotycza (nie
wymagajac wyrazenia przez nig zgody, podpisania umowy
itd.), ale takze narazajac go na odpowiedzialnos$¢ za narusze-
nie przepiséw, w przypadku gdy jego dzialania okazg sie nie-
zgodne z przepisami RODO. Powolanie si¢ na nig zwigzane
jest z koniecznoscig przeprowadzenia wspomnianego powy-
zej »testu nadrzednosci’, a motyw 69 RODO jednoznacznie
wskazuje, ze za wykazanie, iZ wazne prawnie uzasadnione
interesy administratora maja nadrzedny charakter wobec
intereséw lub podstawowych praw i wolnosci osoby, ktorej
dane dotyczg, powinien odpowiada¢ administrator. Stad tez
w przypadku powolywania sie na art. 6 ust. 1 lit. f) RODO
warto dobrze udokumentowa¢ podstawy swojej decyzji. Nie
wolno takze zapomina¢, ze po stronie administratora danych
wymaga on wykonania obowigzku informacyjnego.

Prawnie uzasadnione interesy
a pewnos¢ prawa

Whbrew pierwotnym intencjom Komisji Europejskiej*?
w ostatecznej wersji tekstu RODO nie znalazla si¢ delega-
cja dla Komisji do wydania wytycznych doprecyzowujacych
i harmonizujacych rozumienie art. 6 ust. 1 lit. f) RODO. Brak
takiego aktu prawnego z jednej strony uniemozliwit Komisji
Europejskiej jakakolwiek regulacje tej kwestii, pozostawiajac
ja w gestii organéw nadzorczych i sadéw, z drugiej — poten-
cjalnie prowadzi do powstania niepewnosci prawnej. W osta-
tecznym rozrachunku, majac na wzgledzie charakter tego
przepisu, a stanowi on klauzule generalng, brak takiej dele-
gacji nalezy oceni¢ pozytywnie, gdyz powinien on pozostaé
dostatecznie og6lny i elastyczny, aby mozna go bylo stosowa,
uwzgledniajac zachodzace zmiany tak technologiczne, jak
i zwigzane ze sposobami przetwarzania danych osobowych.

W przypadku checi powolania si¢ na prawnie uzasadnio-
ne interesy realizowane przez administratora lub przez strone
trzecig konieczna jest indywidualna ocena kazdego stanu fak-
tycznego. Interesy, aby mozna byto si¢ na nie powolywa¢, mu-
sza by¢ dostatecznie skonkretyzowane, nie moga by¢ czyms
potencjalnym i niepewnym. Przykladowo przy przetwarzaniu
danych w celach marketingowych bedziemy co do zasady
mowic o interesie ekonomicznym — dopasowanie reklam czy
dotarcie do potencjalnych klientéw z towarami lub ustugami
stuzy de facto lepszej sprzedazy tychze towaréw badz ustug.
Uzasadniony interes moze obejmowac interesy gospodarcze,
faktyczne lub prawne, a gdy podmiot nie prowadzi dziatal-
nosci gospodarczej — interesy oparte na celach statutowych".

Nalezy zgodzi¢ si¢ ze stanowiskiem, Ze prawnie uzasadnione
interesy to nie interesy wynikajace z przepiséw prawa (cho¢
musza by¢ one z nimi zgodne). Moga one wprawdzie wy-
nika¢ z aktéw wewnetrznych jednostki administratora, ale
czesciej beda znajdowad swoja podstawe w okreslonym stanie
faktycznym', np. relacji sprzedawca — klient. Uzasadnione
interesy administratora danych bedacego osobg fizyczng, co
potwierdzit TS, obejmujg takze ochrone wlasnosci, zdrowia
i zycia tego administratora, a takze jego rodziny". Wreszcie
modelowy przyklad uzasadnionych intereséw realizowanych
przez strong trzecia stanowi interes publiczny (a wiec dziala-
nie dla dobra ogétu, np. pomoc ofiarom klesk zywiotowych
czy walka z terroryzmem).

Rozbieznosci miedzy ustawa z 1997 r.
a dyrektywa 95/46/WE

Nie sposéb analizowaé kwestii prawnie uzasadnionych
intereséw w oderwaniu od przepiséw obowiazujacej w Polsce
przez ponad 20 lat ustawy z 1997 r. Nalezy odnotowa¢, ze
ustawa ta byla jednym z najbardziej restrykcyjnych aktow
prawnych tego typu w Europie. Dotyczylo to takze przestan-
ki prawnie usprawiedliwionych celéw realizowanych przez
administratoréw danych albo odbiorcéw danych, jako pod-
stawy przetwarzania danych. Zgodnie z art. 23 ust. 1 pkt 5
OchronaDanychU97 przetwarzanie danych byto dopuszczal-
ne tylko wtedy, gdy byto to niezbedne do wypelnienia praw-
nie usprawiedliwionych celéw realizowanych przez admini-
stratoréw danych albo odbiorcéw danych, a przetwarzanie
nie naruszato praw i wolnoéci osoby, ktorej dane dotycza.
Z kolei zgodnie z art. 23 ust. 4 OchronaDanychU97, za praw-
nie usprawiedliwiony cel uwazano w szczegélno$ci marketing
bezposredni wlasnych produktéw lub ustug administratora
danych oraz dochodzenie roszczen z tytulu prowadzonej
dziatalnosci gospodarczej.

W tym samym czasie znacznie szersza podstawe przetwa-
rzania danych przewidywata dyrektywa 95/46/WE. Zgod-
nie z brzmieniem jej art. 7 lit. f) dane osobowe mogly by¢
przetwarzane, gdy przetwarzanie danych bylo konieczne na
potrzeby wynikajacych z uzasadnionych intereséw admini-
stratora danych lub osoby trzeciej lub 0sob, ktérym dane sg

"2 Art. 6 ust. 5 projektu RODO przedtozonego przez Komisje Europejska
stanowil, iz ,,Komisja jest uprawniona do przyjmowania aktéw delegowa-
nych zgodnie z art. 86 w celu doprecyzowania warunkéw, o ktérych mowa
w ust. 1 lit. f, dla réznych sektordw i sytuacji, w ktérych przetwarza sie
dane, w tym jeéli chodzi o przetwarzanie danych osobowych dotyczacych
dziecka”

3 W. Chomiczewski, [w:] E. Bielak-Jomaa, D. Lubasz, RODO. Ogélne roz-
porzadzenie o ochronie danych. Komentarz, Warszawa 2017, s. 392.

" M. Sakowska-Baryla, A. Nerka, [w:] M. Sakowska-Baryta (red.), Ogolne
rozporzadzenie o ochronie danych osobowych. Komentarz do art. 6, Legalis.

"> Zob. wyrok TS z 11.12.2014 r. w sprawie C-212/13, www.eur-lex.eu-
ropa.eu; por. takze M. Czerniawski, Glosa do wyroku TS z 11.12.2014 r.,
C-212/13, Lex/el. 2014.
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ujawniane, z wyjatkiem sytuacji, kiedy interesy takie byty
podporzadkowane interesom zwigzanym z podstawowymi
prawami i wolno$ciami osoby, ktorej dane dotycza. Dyrek-
tywa 95/46/WE, inaczej niz ustawa z 1997 r., nie zabraniala
wiec przetwarzania danych osobowych, w sytuacji gdy do-
chodzito do naruszenia praw i wolnoéci osoby, ktérej dane
dotyczg, a jedynie nakazywala wywazenie tych praw z inte-
resami administratora danych'. Nalezy odnotowac¢, ze pol-
ski ustawodawca w ustawie z 1997 r., odmiennie niz bylo to
w dyrektywie 95/46/WE, odnidst si¢ do ,,cel6w”, a nie ,,inte-
resow”. Natomiast warto podkresli¢, ze na poziomie unijnym,
zarowno w dyrektywie 95/46/WE, jak i w RODO w zrédto-
wej, angielskiej wersji jezykowej tekstu, uzywa si¢ okreslenia
legitimate interests i w odniesieniu do tego pojecia pomiedzy
dyrektywa a rozporzadzeniem nie zaszla zadna zmiana.

Wydaje si¢, ze wbrew prezentowanemu w doktrynie
pogladowi' pojecia ,,prawnie usprawiedliwionych celéw”
z ustawy z 1997 r. oraz ,,prawnie uzasadnionych interesow”
z RODO nie mozna uzna¢ za rownowazne. Mozna si¢ na-
tomiast zgodzi¢ ze stanowiskiem, ze co do zasady wszelkie
cele zidentyfikowane jako prawnie usprawiedliwione pod
ustawg z 1997 r., w szczegdlnosci te wskazane w art. 23 ust. 4
OchronaDanychU97, beda stanowi¢ prawnie uzasadnione
interesy w rozumieniu RODO. Teza o réwnowaznosci tych
poje¢ bytaby bardziej uzasadniona, w sytuacji gdyby w pol-
skim porzadku prawnym poprawnie implementowano dyrek-
tywe 95/46/WE, a przede wszystkim gdyby nie istnial w nim
wspomniany powyzej art. 23 ust. 4 OchronaDanychU97 i od-
niesienie do marketingu bezposredniego jedynie wlasnych
produktéw lub ustug. Ponad wszelka watpliwos¢, inaczej niz
to byto to pod ustawa z 1997 r., art. 6 ust. 1 lit. f) RODO obej-
muje marketing bezposredni nie tylko wlasnych, ale takze
produktow i ustug osob trzecich'®. W tym kontekscie pojecie
prawnie usprawiedliwionych celéw z ustawy z 1997 r. bylo
wiec pojeciem wezszym.

Prawnie uzasadnione interesy
a marketing

Temat prawnie uzasadnionych intereséw administratora
w pierwszej kolejnosci pojawia si¢ w kontekscie dziatalno-
$ci marketingowej. Jak wczesniej wspomniano, juz ustawa
z 1997 r. wskazywala, Ze za prawnie usprawiedliwiony cel
uwaza si¢ w szczegdlnosci marketing bezposredni wlasnych
produktow lub ustug administratora danych. Stan prawny
pod rzadami ustawy z 1997 r. dobrze obrazuje sprawa do-
tyczaca dealera samochodowego, ktora rozpatrywal NSA®.
W sprawie tej spotka W. przetwarzala w celach marketingo-
wych dane osdb, ktore wyrazily che¢ odbycia jazdy probnej
samochodami marki Mercedes-Benz. Spétka nie zbierala przy
tym od tych oséb zgdd, argumentujac, ze sprzedaje wlasne,
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tj. zakupione przez siebie u producenta pojazdy samochodo-
we, oraz $wiadczy ustugi w ramach prowadzonej dziatalno$ci
(np. prezentacja pojazdu, jazda probna). Po przeprowadzeniu
kontroli Generalny Inspektor Ochrony Danych Osobowych
(GIODO) nakazal spétce W. zaprzestanie przetwarzania da-
nych (a wigc de facto usuniecia catego zbioru danych oso-
bowych przetwarzanych w celach marketingowych). Od tej
decyzji podmiot ten sie odwotal. Sad administracyjny zajat
sie odpowiedzig na pytanie, czy dealer ssamochodowy moze
powotac sie na swoje prawnie usprawiedliwione cele, prze-
twarzajac dane osob zainteresowanych zakupem samochodu.
W opisanym stanie faktycznym NSA wskazal, ze ,w ramach
wiasnej dzialalnosci moze by¢ rozpowszechniany »towar« lub
ewentualnie »produkt«, ale przez to ten towar lub produkt
nie staje si¢ »produktem wlasnym« w rozumieniu pkt 1 ust. 4
art. 23. Odmienna interpretacja przeczylaby racjonalnosci
ustawodawcy, w ogole bowiem zbedne byloby precyzowanie,
ze marketing bezposredni dotyczy wlasnych produktéw lub
ustug™. To i podobne rozstrzygniecia doprowadzily do sy-
tuacji, w ktdrej art. 23 ust. 1 pkt 5 OchronaDanychU97, nad-
miernie ograniczajac postanowienia dyrektywy 95/46/WE,
byl wykorzystywany jako podstawa przetwarzania danych
osobowych niezwykle rzadko, a katalog usprawiedliwio-
nych celow uksztattowal sie w szczegdlno$ci poprzez decyzje
GIODO i orzecznictwo sagddow.

' Niezgodno$é¢ te staraly sie eliminowa¢ sady administracyjne, tytulem
przykladu, NSA w Warszawie w wyroku z 13.2.2014 r., I OSK 1641/12,
Legalis, wbrew brzmieniu ustawy z 1997 r. dopuscil wywazanie intere-
sOw: ,ocena ta sprowadza sie do wywazania racji i intereséw »wladcicie-
la« danych, objetego ochrong prawna, a z drugiej administratora danych,
réwniez chronionego przez prawo w zakresie, w jakim moze realizowa¢
prawnie usprawiedliwione cele i uprawnienia (...). Tak tez rozumiane sg
postanowienia dyrektywy 95/46 WE Parlamentu Europejskiego i Rady
z 24.10.1995 r. w sprawie ochrony osob fizycznych w zakresie przetwa-
rzania danych osobowych i swobodnego przeptywu tych danych. Przepis
art. 7 lit. f dyrektywy dopuszcza przetwarzanie danych osobowych przez
administratora, gdy jest to konieczne z punktu widzenia potrzeb wynika-
jacych z uzasadnionych interesow administratora lub osoby trzeciej, chyba
ze interesy te s3 podporzadkowane interesom zwigzanym z podstawowymi
prawami i wolno$ciami osoby, ktdrej dane dotycza. Oznacza to, ze dyrekty-
wa nakazuje wazy¢ interesy obu stron w konkretnym przypadku i - co do
zasady — dopuszcza przetwarzanie danych, ktére jest konieczne do realiza-
¢ji prawnie usprawiedliwionych celéw administratora”.

7 Tak P. Fajgielski, Ogolne rozporzadzenie o ochronie danych. Ustawa
o ochronie danych osobowych. Komentarz, Warszawa 2018, s. 174.

8 Tak stusznie P. Litwiriski, P. Barta, M. Kawecki, [w:] P. Litwiriski (red.),
Rozporzadzenie UE w sprawie ochrony... Komentarz do art. 6. Warto
takze zauwazy¢, ze analizowana podstawa przetwarzania danych osobo-
wych w ksztalcie wprowadzonym w RODO byla wczesniej znana innym
europejskim systemom prawnym, w ktérych implementowano dyrektywe
95/46/WE, jak choc¢by prawu niemieckiemu. Szerzej na temat rozwigzan
niemieckich zob. K. Reszczyk-Krél, Prawne granice przetwarzania danych
osobowych do celéw marketingu bezposredniego bez zgody podmiotu da-
nych - perspektywa prawa polskiego i niemieckiego w $wietle ogdlnego
rozporzadzenia o ochronie danych, MoP 2017, Nr 19, s. 1022-1030.

19 Zob. wyrok NSA w Warszawie z 5.1.2010 r., I OSK 399/09, Legalis.

» Ibidem.
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Podsumowanie

Po okresie ponad 20 lat, w czasie ktérych podstawa prze-
twarzania danych osobowych, jakim sa prawnie usprawiedli-
wione cele, byla sformutowana w prawie polskim bardziej re-
strykcyjnie, niz wynikaloby to z przepiséw unijnych, i tak tez
interpretowana przez polski organ nadzorczy oraz sady ad-
ministracyjne, rozpoczecie stosowania RODO nalezy ocenic¢
jako istotng zmiane. Rozporzadzenie unijne pozwala bowiem
administratorom czesciej niz dotychczas polega¢ na prawnie
uzasadnionych interesach, zardwno swoich, jak i strony trze-
ciej, jako podstawie przetwarzania danych osobowych, w tym
w kontek$cie marketingu. Umozliwia ona administratorowi
przetwarzanie danych osobowych bez koniecznosci angazo-
wania osoby, ktorej dane dotycza, wpisujac sie jednoczesnie
w przyjeta w RODO zasade podejécia opartego na ryzyku.
Zwigzana z tym elastyczno$¢ jest szczegdlnie istotna w srodo-
wisku online. Jednocze$nie, poniewaz podstawa ta wigze sie
dla administratora danych z wiekszym ryzykiem niz np. uzy-
skanie zgody czy wykonanie umowy, polscy administratorzy
danych wciaz podchodza do niej z ostroznoécia, co wynika
tez po czesci z podejscia wyksztalconego jeszcze pod rzadami
przepiséw OchronaDanychU97. Nalezy zgodzi¢ si¢ z tym, ze
w odniesieniu do art. 6 ust. 1 lit. f) RODO wciaz potrzebna
jest wigksza pewno$¢ prawa, zwlaszcza w kontekscie praktyki
jego stosowania, to na administratorze spoczywa bowiem
obowiazek przeprowadzenia ,testu nadrzedno$ci” i wyka-
zania nadrzednego charakteru intereséw, na ktdre si¢ po-
woluje. Przy stosowaniu art. 6 ust. 1 lit. f) RODO konieczne

jest takze zapewnienie odpowiednich gwarancji praw oséb,
ktérych dane dotycza. Wreszcie warto pamigtaé, ze podsta-
wa ta nie znajdzie zastosowania wobec tak zwanych danych
wrazliwych, o ktérych mowa w art. 9 RODO. Poniewaz do tej
kategorii zalicza sie np. wiele metadanych, ktére coraz chet-
niej przetwarza si¢ w celach marketingowych, jest to takze
czynnik, ktéry trzeba bra¢ pod uwage. Powyzsze utrudnienia
nie zmieniaja jednak faktu, ze powszechnos¢ stosowania tej
przestanki legalizujacej przetwarzanie danych osobowych
powinna sie zwiekszac.

Osobnym pytaniem o duzej doniostosci praktycznej po-
zostaje to, jak zareaguja na nowe realia prawne polskie sady
administracyjne. W zakresie uzasadnionych intereséw ist-
nieje bogate orzecznictwo krajowe?', od ktérego sadom moze
by¢ trudno odcig¢ si¢ przy ocenie art. 6 ust. 1 lit. f) RODO.
Zdaniem autora dotychczasowy dorobek orzeczniczy cho¢by
w zakresie wywazania intereséw moze zachowa¢ aktualnos¢,
bardziej zlozona jest natomiast kwestia ,,prawnie usprawie-
dliwionych celéw”. Wydaje si¢, ze w odniesieniu do nich
dotychczasowe orzecznictwo krajowe moze by¢ brane pod
uwage tylko wtedy, gdy nie stoi w sprzecznosci z przyjetym
w RODO rozumieniem prawnie uzasadnionych interesow,
a w szczegllnosci zagadnienia marketingu bezpos$redniego.

2 Wybrane orzecznictwo w odniesieniu do art. 23 ust. 1 pkt 5
OchronaDanychU97 wyroki NSA w Warszawie: z 5.11.2015 r., I OSK
193/14, Legalis; z 5.11.2015 r., I OSK 407/14, Legalis; z 13.2.2014 r., I OSK
1641/12, Legalis; z 10.11.2015 r., I OSK 1210/14, Legalis; z 13.2.2014 r.,
1 OSK 2436/12, Legalis; z 25.2.2013 1., Il SA/Wa 2267/12, Legalis.

Stowa kluczowe: RODO, uodo, podstawy przetwarzania danych, zgoda, prawnie uzasadnione interesy, marketing.

Legitimate interests as a basis for online data processing

There is no doubt that from the point of view of an administrator of data and giving a subject of data full control over their
data, the most dangerous premise legalizing processing of personal data is the consent of a person whose data is in question.
Along with technological progress and development of automated processing of personal data, and an increase of their com-
plexity, especially online, acquiring consent, which meets the rules stipulated in legal regulations, becomes a more and more
difficult task and less practical from the point of view of an administrator of data. Therefore, i.a. in the context of processing
of personal data for online marketing purposes, for non-sensitive personal data, it is more and more preferred to use a legally
justified premise of an administrator of data as a legal basis for their processing.

In the present article the author analyses reasons of low popularity of legally justified goals realized by administrators as a ba-
sis for processing of personal data, which we had to deal with in Poland before 25.5.2018, he also comes up with a thesis that
legitimate interests, as a basis of processing of personal data, will quickly become more relevant.

Keywords: GDPR, basis of processing data, consent, legitimate interests, marketing, PDPA.
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Adjusting to change: how communication in
mediation is moving into digital environment in

e-MEDIATION

Raya Tsvetkova’
Sofia Nenova?

Mediation is an important tool of dispute resolution being brought into the new century with some important changes.
Digital environment is introducing interesting challenges to mediators, mostly related to correct ways to translate their
communication techniques into online space. The following article delves into this issue, discussing the evolution of
mediation and communication, communication skills’adaptation and presents the reader with recommendations on the
process of online mediation. The article is supported by research done by the team of the e-MEDIATION project.

Introduction

Mediation, as a dispute resolution tool, is picking up
traction faster than ever in the business area as a means with
which to protect both the business interests of companies
and their fruitful relationships with important partners.
With more and more of humanity’s time being spent online,
however, changes are imminent in all areas of life, including
dispute resolution. Online mediation (also electronic
mediation or just e-mediation) is not a new phenomenon,
it has been practiced for more than 20 years in different
parts around the world, and has opened the doors for many
high-tech solutions, which save time and other resources
by transferring the process of mediation to the online
environment.

One effort to support the penetration of digital mediation
in everyday live of business is the project e-MEDIATION:
promoting ICT tools to cross-border disputes resolution,
which has been financed by the JUSTICE program of the
European Commission and is being implemented by three
Bulgarian organizations: Law and Internet Foundation, the
Bulgarian Chamber of Commerce and Industry, and Dextro
Research. The goals of the project include building a platform
for easy, affordable and efficient online mediation, as well as
raising awareness for the opportunity of using mediation as
a dispute resolution mechanism and improving mediation
culture.

In the following text, some of the findings of the
e-MEDIATION project will be discussed, namely how
communications can and should be adapted for the online
environment, as well as what additional steps mediators
should undertake when taking on mediation cases online.
The article includes suggestions and recommendations on
communication techniques after a thorough analysis of the
historical background and the implications, introduced by
the digital environment.
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Communication in mediation
throughout history

The roots of mediation trace back to antiquity. Historians
identify early cases of mediation in ancient India and
Phoenicia. Disputes were solved with the support of a third
independent person in ancient Greece and later in the Roman
Empire (the Roman law has implemented mediation through
the Corpus Juris Civilis).

In the last two decades, mediation has become a preferable
dispute resolution method not only in the United States - it
has paved its way into the European legal system.

In the twentieth century mediation became
institutionalized in the secular arena. The Conciliation Act
relating to the conduct of industrial relations was enacted in
the United Kingdom as early as 1896. In the United States
alternative dispute resolution (ADR) processes were being
formalized as an alternative to litigation early on with the
U.S. Department of Labor (established in 1913) appointing
a panel called “the commissioners of conciliation” to deal
with labor/management disputes. Later that entity became
the Federal Mediation and Conciliation Service.

The adoption of mediation as a mechanism for dispute
resolution in countries of the European Union dates back
only a few decades ago. There are also countries that started

! Author is Certified mediator, registered with the Ministry of Justice in
Bulgaria. She is the Head of Trainings and Education Department of Law
and Internet Foundation, and has completed her education in Bulgaria and
Greece with a bachelor’s degree in Business Studies and a master’s degree in
Business Analysis and ERP Systems. Affiliation: Law and Internet Founda-
tion.

2 Author holds a BA degree in International Relations from the Univer-
sity of Essex, UK, and a MA degree in European Union Law from both
Sofia University and the University of Lorraine. She is the Head of Human
Rights Department of Law and Internet Foundation and currently a PhD
candidate with her research focused on the management of information
and communication processes in the European Union. Affiliation: Law and
Internet Foundation.
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implementing it some years ago, which can lead to the
conclusion that mediation is still under development in
some ways and will prove to be much more polished and
improved in the years to come. Some EU countries have
applied mediation earlier and faster - for example Great
Britain and the Netherlands, while other countries with
shorter mediation history have done extensive researches
and have a good legal base - like Austria and Germany.

There is evolution in the legal framework in regard to
mediation on EU level; a strong impetus was definitely
given by the EU Directive on Mediation. A lot of countries
have since regulated not only cross-border mediation but
have developed the legal framework covering mediation on
national level as well.

A key element in the mediation process is communication
between the parties and the mediator. The most open
definition of communicative action given by Habermas® is
that it is an action in which: ,the actors seek to reach an
understanding about the situation and their plans in order
to coordinate their actions by way of agreement... A type
of interaction that is coordinated through speech acts
and does not coincide with them”. Although the theory of
communicative action is abstract, dealing with the grounds
of how people get along, it still demonstrates how people
actually do seek to relate to each other. Mediators can take
advantage of this to remain centered and proactive through
the conflict resolution process. By weaving together this
theory with mediation practice, both theory and practice
are enriched and enlivened.

From ancient times and looking forward, mediation is
a form of communication - a form of overcoming differences
with the goal of aligning interests, supporting relationships
and finding the best possible solutions. However, those
communication processes have usually always existed in the
face-to-face context; now, as mentioned before, with the fast
penetration of technology into the world, communication
in mediation should also adapt appropriately, as discussed
further below.

Changes of digital environment

On the international level, mediation is used in a number
of areas: family matters — pre-marriage agreements, financial
misunderstanding, separation, divorce, child and elder people
care, family business relationships, property disputes; in
the working place — working conditions, discrimination,
termination of labor contracts, compensations, peer disputes;
in commerce - tenant/landlord relations, contractual
relations, medical services, business partnerships; society
matters — environment, disputes in education institutions,
non-governmental organizations, victim/criminal relations,
etc.

As the ICT is penetrating faster and faster in the everyday
life influencing almost every person on the planet, logically
the next step in the mediation process is to transform itself
into an online process or simply - e-mediation.

Electronic mediation is a part of alternative dispute
resolution methods and can be used in practice for all cases
where mediation is applicable. Most often it is used to resolve
consumer disputes, including online commerce, where
both parties are distant from each other. As a result of the
increasingly active use of information and communication
technologies in trade, in fact, online dispute resolution
(ODR) was initiated. Other factors that have influenced the
emergence of ODR are: rapid development and penetration
of digital technologies; new communication tools; mobility
of citizens; globalization. It is important to notice that ODR
includes more than online mediation.

The implementation of online dispute resolution includes
the following stages: input of initial information, launch of
the procedure/thanks to the initiative of at least one party and
the work of technologies/, gathering of information, evidence,
etc., hearing if needed, conducting online discussions - audio
and video, developing an agreement.

A key element in ODR is the use of technology/computer,
mobile device, telephone, etc./and software. In e-mediation,
the mediator and the parties are supported in the following
actions: organizing information, sending automatic messages,
drafting a written communication, blocking rough language,
video and audio conferencing, drafting agreements, etc. The
software can monitor meetings - start, duration, clarification
of interests and priorities, etc. activities, depending on the
development parameters. To some extent, ICT can even
reduce the role of the mediator.

With ICT development, online dispute resolution is also
developing - efficiency increases due to more functionality
and cost savings. The project e-MEDIATION was created
with a goal to develop an online platform to facilitate all
mentioned processes.

The platform is developed in two languages, to
accommodate for transnational disputes, and it is focused
exclusively on commercial issues. The user profiles are easy
to make and are not publicly available in the platform, so as
to keep the anonymity of users; registered mediators, on the
other hand, can manage visibility of their profile and can be
active or inactive, depending on their work availability. The
e-MEDIATION platform gives the parties in a dispute the
options to have online conversations, video conferences with
the mediator, to have more than one mediator for a procedure,
to safely and securely exchange documents between each
other and between themselves and the mediator.

*J. Habermas, Theory of Communicative Action, Volume One: Reason
and the Rationalization of Society (Book), Boston 1981.
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All of these options show both the new environment in
which all of us function, and the possibility to seamlessly
move the process of mediation into the digital space. In the
following sections, some suggestions, ideas and tips will be
provided for a better adjustment of mediators to the new
area of communication, in which we are gifted with some
new options, while deprived of other innate abilities, such
as reading body language in person.

Communication techniques for
mediation in the digital environment
and in the platform e-MEDIATION

A significant number of techniques, utilized by mediators,
demand a type of personal contact, skills in managing
the mood of a room, clearly reading intentions and body
language, etc. One of the great challenges of translating the
process of mediation into the online environment is the
loss of many of those opportunities of finding solutions,
potential interests, as well as a general feel of the tone and the
direction of negotiations. This barrier is most easily overcome
in platforms through transforming this apparent weakness
into a strength for the mediator. This can be seen through
the lens that online communication (in written form) usually
means a slower response time, as well a slower exchanging
of information between different sessions. This gives the
opportunity for a calmer pace of work for the mediator, as
well as sufficient time for creating and adapting a strategy
for dealing with the issues at hand. Moreover, experts notice
a tendency for well-thought and calmer communication
between the parties, when they can see their behavior ,,from
the outside” - something rare in direct communication, when
the parties are usually strongly affected.

Deriving from this, it is important for mediators to
take advantage of these tendencies by giving sufficient time
for response for both parties, writing well-thought out
responses to questions and feelings, as well as sometimes
even intentionally slowing down communication in order
to give parties ,,air” in the virtual space.

Something else crucial, when taking into account
the change of environment to the digital, is that not all
participants will be equally tech-savvy in most cases. This
is why mediators, who have been put in this environment
before, agree that there should be special attention paid to an
introduction of the participants to the process of mediation,
the functionalities of the platform used, as well as the options
and rules that all participants should abide to. This thorough
introduction (which can include a tour, written notes,
screenshots of the environment, guidelines or a ,,practice”
session for the participants, which they learn by doing) is
key to a flawless and easy process of e-mediation afterwards’.
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Another important note to hit on from the process of
mediation and part of techniques, which should be adapted,
is building trust with parties — an element of the process,
which can decide the outcome of the whole mediation. A 2014
research® discusses the use of video conferences as a tool for
trust-building and notes that it can be used to overcome
the barriers, connected to non-verbal communication and
its interpretation, discussed above as a part of traditional
mediation techniques. The authors also indicate that using
video calls is pointed at by many experts as the solve-all tool
for all problems, originating by text-based communication.
However, video conference calls often create completely new
challenges for trust-building between the mediator and the
parties. There is a period of adjustment for all parties, as one
article phrases it, to adapt from ,face-to-face” to ,,screen-
to-screen” communication’. It is recommended that trust-
building should be established through the use of at least one
video conference with all parties, which will introduce them to
the mediator, give them a feeling of the mediator as a person,
and put them at ease when considering what and when to say.

While not a panacea, it is still important to remember
that a truly large part of the issues, connected to developing
trust between the mediators and the parties, is indeed
solved through the introduction of a video - and even more
importantly, conference calls — which include all parties (and
potentially their legal representatives) and the mediator at
the same time.

On the topic of guaranteeing privacy in the online
environment, a 2015 publication® shows that as people
grow closer to technologies, their trust in digital means
of communication increases together with their desire to
solve as many problems as possible through online and
digital means. This does not exclude privacy in procedures,
such as mediation, where the authors specifically note that
it is enough to have in place processes of erasure and lack
of collection of data for parties. This fact should also be
clearly conveyed to parties in order to ensure their strong
trust towards technology, the platform and the process of
mediation.

*P. Staff, Using E-Mediation and Online Mediation Techniques for Con-
flict Resolution, Harvard Law School Daily Blog 2018.

> A. Hammond, How Do You Write ‘Yes'?: A Study on the Effectiveness
of Online Dispute Resolution, Conflict Resolution Quarterly, Spring2003,
Vol. 20, Issue 3, pp. 261-286.

©N. Ebner, ]. Thompson, @ Face Value? Nonverbal Communication
& Trust Development in Online Video-Based Mediation, International
Journal of Online Dispute Resolution 2014.

7]. Hornle, Online Dispute Resolution: The Emperor’s New Clothes?, In-
ternational Review of Law, Computers & Technology, Mar2003, Vol. 17,
Issue 1, pp. 27-36.

#C. Rule and 1. Sen, Online Dispute Resolution and Ombuds: Bringing
Technology to the Table, Journal of the International Ombudsman Associ-
ation 2015.

°J. Rifkin, Online Dispute Resolution: Theory and Practice of the Fourth
Party, Conflict Resolution Quarterly, Fall2001, Vol. 19, Issue 1, pp. 117-124.



Nr 3/2018

PME

Communication changes when put into the digital
environment, without argument’. However, mediators as agile
supporters of the process of reconciliation, mutual understanding
and cooperation, should be encouraging when taking on this
means for the process. This includes not only advocating for
the parties to take advantage of the options and functionalities
of platforms they use, but also demonstrating their usefulness
by example, and embracing new developments. The enthusiasm
of the mediator, more than anything, can prove to be the key
in acceptance of new means of technology, a powerful trust-
builder for the process, and a driver of effective inter-personal
communication for mediation.

Some additional communication techniques are outlined
below as recommendations for mediators and sides in
disputes.

Recommendations and conclusions

In order to help facilitate the process of transition into
the online environment, the e-MEDIATION project team
has created a Mediator’s Code of Conduct, which highlights
some of the most important elements of mediation online -
some of which may be overlooked by mediators, who are just
making the transition.

Based on that research, it is important to highlight some
recommendations for the mediators in the online space:

1) The mediator should communicate with the parties about
convenient times and find out the most suitable time for
the first common meeting before inviting them. A good
idea might be to set up a short questionnaire with possible
dates and times through a Meeting Scheduler tool, for
example Calendly, Doodle or TimeBridge.

2) The mediator should ensure a good environment for the first
common meeting and meetings that follow. This includes
setting up online etiquette rules, explaining functionalities
and options the platform offers, giving the parties time
and opportunity to clear up their use of the platform. The

online etiquette could include rules such as when to mute

a microphone, how and when to use emoticons, how to go

about asking for a separate meeting, etc.

3) Other things to be noted when having a conference call
between parties and mediator/s are:

— Test hardware and Internet connection before the
time of the meeting;

— Make sure to be in a well-lit space; the camera should
cover the face and hand movements of the mediator/s;

— Demonstrate to the parties that the mediator/s are
alone in their space;

—  Wear headphones to improve the quality of the call,
as well as to improve security;

— Foresee potential distractions such as phone ringing,
arrival of people in the room, etc. and eliminate them
as much as possible;

— Encourage the parties to turn on their cameras at least
during the first, but also following conference calls;

— Make eye-contact with the camera, instead of the
screen, in order to create trust with the parties;

4) Confidentiality should be underlined specifically in
the online setting — the parties should be reassured in
the mediator’s opening statement that the environment
does not change confidentiality of the procedure; on the
other hand, the mediator should not attempt to record
conference calls, save chats or documents and should
destroy their notes as soon as the procedure is over.
Mediators are faced with a new challenge in times of digital

progress and integration of new technologies in the everyday

life of people — managing and mediating communication in

a new way. However, this is something which should not be

seen as a hurdle to overcome, but a process of development

and growth, which includes those mediators.

Processes are made easier, faster and cheaper through
the introduction of new technologies to the world, and it is
important to take advantage of their benefits and evolve them
with technology.

Key words: mediation, dispute resolution, communication, communication techniques, e-MEDIATION project.
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Recenzja monografii: Filip Radoniewicz,
Odpowiedzialnos$¢ karna za hacking i inne
przestepstwa przeciwko danym komputerowym
i systemom informatycznym, Warszawa 2016

dr Piotr SiemkowicZz'

Monografia autorstwa F. Radoniewicza, pt. Odpowiedzialnos$¢ karna za hacking i inne przestepstwa przeciwko danym
komputerowym i systemom informatycznym, jest ciekawym opracowaniem, w ktérym autor starat sie w sposéb mozliwie
petny przedstawi¢ najistotniejsze zagadnienia zwigzane z pojeciem hackingu oraz innych przestepstw skierowanych
przeciwko bezpieczenstwu danych komputerowych i systeméw informatycznych w ujeciu praktycznym i karnoprawnym.

Juz pierwszy rozdzial pt. Hacking - zagadnienia ogélne,
stanowi poglebione spojrzenie na rozwdj technologii kompu-
terowej, poczawszy od lat 40. ubieglego wieku az do czaséw
wspolczesnych. Autor sygnalizuje przy tym technologiczne
uwarunkowania i przyczyny powstawania sieci komputero-
wych - zaréwno lokalnych sieci LAN w standardzie Ether-
net, jak i geneze powstania sieci Internet, wywodzacej swoje
korzenie od sieci ARPANet. W rozdziale tym przedstawiono
geneze pojecia terminu ,,hacker” i ,,hacking”, przy czym au-
tor wskazuje na ewolucje omawianych terminéw, obecnie
(odmiennie niz przed kilkoma dekadami) postrzeganych
zazwyczaj w kontekscie negatywnym.

Istotng zaletg rozdzialu pierwszego jest niewatpliwie
przedstawienie — niejako w ,,pigulce”, podstawowych poje¢
informatycznych oraz technicznych, dotyczacych budowy,
struktury i funkcjonowania zaréwno urzadzen kompute-
rowych, jak i sieci komputerowych. Podkresli¢ przy tym
nalezy, ze w wiekszosci wypadkéw opracowania dotyczace
cyberprzestepczosci pomijajg tego rodzaju wprowadzenie
techniczne, co bez watpienia uznaé nalezy za blad.

W omawianym rozdziale poddano takze analizie tech-
niczne aspekty dziatan hackerskich (zaréwno na etapie
przygotowawczym, ataku wlasciwego, jak i tzw. zacierania
$ladéw po przeprowadzonym ataku) dokonywanych gtéw-
nie w §rodowisku sieciowym, jak tez omdwiono najczesciej
spotykane rodzaje atakéw hackeréw. Autor przedstawia na
wstepie — w $lad za innymi cytowanymi w przypisach au-
torami, klasyfikacje atakow hackerskich miedzy innymi na
podstawie: kryterium stopnia interakcji sprawcy z atakowa-
nym systemem (ataki pasywne i aktywne), kryterium Zré-
dfa ataku (ataki lokalne i zdalne) oraz z uwagi na kryterium
liczby zaangazowanych komputeréw (ataki bezposrednie
i rozproszone). Autor zamiescil takze w swojej publikacji
propozycje przyjecia dla systematyzacji atakéw hackerskich
kryterium zamiaru sprawy — wyrdzniajac w tym zakresie
ataki umyslne i nieumyslne. Ta ostatnia klasyfikacja moze
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jednak budzi¢ pewne watpliwosci, a to z uwagi na uznanie,
ze atak hackerski moze mie¢ de facto charakter nieumyslny.
Warto zauwazy¢, ze przestepstwa o charakterze hackerskim,
w tym zwlaszcza z rozdzialu XXXIII Kodeksu karnego, dla
ich realizacji wymagaja umy$lnosci, a tym samym dzialania
sprawcy w zamiarze bezposrednim lub co najmniej ewentu-
alnym. Tym samym wskazane przez autora nas. 76 niniejszej
monografii opisy, iz: ,wbrew pozorom wiele atakéw ma taki
wiasnie charakter, jest dzietem przypadku lub wynika ze zwy-
ktej ludzkiej nieostroznosci’, a takze dalej, iz ,,przyktadowo,
wiekszos$¢ wiruséw rozprzestrzenianych jest przez sie¢ przez
nie$wiadomych tego uzytkownikéw. Sie¢ moze tez zostaé
unieruchomiona przez uzytkownika eksperymentujacego
z oprogramowaniem” — nalezaloby raczej zakwalifikowa¢
jako ,,incydenty sieciowe”, nie za$ ataki hackerskie sensu stric-
to. Reasumujgc, uzycie sformutowania ,,atak” do zachowania
nieumyslnego - ktore faktycznie, co do zasady, nie zrealizuje
znamion przestepstwa zaliczanego do ogolnej grupy prze-
stepstw hackerskich, wydaje si¢ nieuprawnione.

Autor opisuje nastepnie w podrozdziale 1.3 najczesciej
spotykane rodzaje atakéw hackerskich takie jak: postuze-
nie sie zto§liwym oprogramowaniem w postaci m.in. koni
trojanskich, exploitow, rootkitéw czy tez wiruséw kompu-
terowych, sniffing, spoofing i jego odmiany, session hijacking,
pharmingi drive-by pharming, man-in-the-middle, wykorzy-
stanie luk i bledéw w aplikacjach (przepelnienie buforéw,
SQL Injection oraz ataki XSS), tamanie hasel, phishing, ataki
odmowy ustugi — dostepu (DoS, DDoS i DRDoS), bomby
e-mailowe oraz bluejacking i bluehacking. Autor jako jeden
z rodzajow atakéw hackerskich wymienia takze stosowane
przez hackeréw socjotechniki (inzynierii spofecznej), w tym
tzw. odwrotng socjotechnike. Poglad ten moze budzi¢ pew-

! Autor wykonuje zawod adwokata. W ramach swoich zainteresowan
naukowych autor zajmuje si¢ prawem karnym, w tym w szczegdlnosci
problematyka szeroko rozumianej przestepczosci komputerowej i interne-
towej.



Nr 3/2018

PME

ne watpliwosci z uwagi na to, iz stosowane przez hackeréw
metody socjotechniczne, zmierzajace do wykorzystania
tzw. stabego ogniwa systemu (a wiec naiwnoéci czy tez lek-
komyslnosci pracownika - uzytkownika systemu), najczeéciej
w celu zdobycia loginéw, haset dostepu i uzyskania istotnych
dla przysztego ataku informacji o systemie, zazwyczaj maja
charakter czynnosci przygotowawczych. Tym samym pomi-
mo ze czynnosci te faktycznie czesto warunkuja pozniejsza
skutecznos¢ ataku hackerskiego, zazwyczaj samym atakiem
sieciowym jeszcze nie s3, chyba ze majg charakter powigzany
z inng metodg hackerska — w tym gldéwnie pharmingiem lub
phishingiem — i sa dokonywane w celu skierowania uzytkow-
nika np. na fatszywa strone WWW instytucji bankowej po to,
aby wytudzi¢ wpisywane na niej hasta i loginy.

Niezaleznie od wskazanych powyzej uwag, sposob zapre-
zentowania przez autora poszczegolnych rodzajow dzialan
hackerskich, w tym gléwnie o charakterze destrukcyjnym,
uzna¢ nalezy za pelny i przejrzysty.

W omawianym podrozdziale przedstawiono takze wie-
le informacji praktycznych, poczawszy od szczegdétowego
nazewnictwa i sposobu dziatania zlosliwego oprogramowa-
nia, a takze potencjalnych skutkéw uzycia takich progra-
moéw komputerowych przez hackera. Autor w szczegélnosci
poddat analizie kilka rodzajéw wiruséw komputerowych
w kontekscie sposobu ich dzialania, cech charakterystycz-
nych oraz umiejscowienia. Szczegélowe rozwazania dotycza
wykorzystania w inwazyjnych dzialaniach hackerskich koni
trojanskich i innych odmian zto$liwego oprogramowania,
przy czym autor sposob dziatania tych programéw kompute-
rowych przedstawil na podstawie praktycznych przyktadéw.

Do ztodliwego oprogramowania autor zalicza takze nie
bez racji pliki cookies i tracking cookies (ciasteczka sledzace),
ktore co do zasady nie majg charakteru szkodliwego lub de-
strukcyjnego dla systeméw i danych komputerowych, stuzag
jednak do gromadzenia danych wrazliwych dotyczacych
uzytkownika odwiedzajacego dang strone WWW, a w przy-
padku tracking cookies takze do obserwowania dziatan po-
dejmowanych przez uzytkownika w sieci, co stuzy w efekcie
dopasowaniu reklam do gustu i zainteresowan uzytkowni-
ka. W rzeczywisto$ci nie mozna jednak wykluczy¢, ze dane
zdobyte we wskazany sposob moga by¢ takze wykorzystane
w celach przestepczych, w tym takze do podszywania si¢ pod
cudzg tozsamosc.

Takze szczeg6towa analiza poszczegdlnych rodzajow ata-
kow hackerskich (s. 89-113) dokonana przez autora jawi sie
jako przedstawiona w sposob profesjonalny oraz przydatny
z punktu widzenia celu, dla ktérego przedmiotowa monogra-
fia zostata przygotowana. Zastrzezenia budzi jedynie kilku-
krotne odwolywanie si¢ w przypisach podrozdziatu 1.3 do
wpisoéw opublikowanych w Wikipedii. Z natury rzeczy trudno
uznaé Wikipedie za Zrédlo o charakterze naukowym, a zara-
zem w pelni wiarygodne. Poszczegdlne hasta opracowywane

s3 bowiem w jej ramach przez czesto blizej nieokreslonych
autoréw i pochodzg niekiedy z watpliwych naukowo zrédel.
Tym samym odwotania w przypisach: Nr 182 (w zakresie
dotyczacym bluejackingu), Nr 186, 187, 189, 190 (w zakresie
dotyczacym systemdw wykrywania atakdw) oraz Nr 1941195
(w zakresie dotyczacym programéw wykorzystywanych win-
formatyce sledczej — EnCase i PTK_Forensics) bezposrednio
do polskiej i angielskiej edycji Wikipedii wydaja sie istotnym
mankamentem publikacji o charakterze stricte naukowym.

Rozdziat drugi po$wiecony zostal natomiast wprowa-
dzeniu w problematyke przestepczosci komputerowej. Autor
przedstawia w nim ogolne pojecie przestepstwa komputero-
wego, sygnalizujac zarazem, ze dotychczas Zaden ustawodaw-
ca nie zdecydowal si¢ na wprowadzenie do systemu prawnego
definicji legalnej przestepstwa komputerowego, a spotykane
dotychczas proby zdefiniowania tego pojecia maja wylacznie
miejsce w ramach doktryny prawa karnego. Autor przedsta-
wia takze w tym zakresie wlasng ,,roboczg” definicje prze-
stepstwa komputerowego (cyberprzestepstwa) jako kazdego
nielegalnego dzialania skierowanego przeciwko systemom
komputerowych, sieciom komputerowym lub danym kom-
puterowym, albo takiego, w ktérym system komputerowy lub
sie¢ komputerowa sa narzedziem stuzacym jego popelnieniu.

W dalszej czgéci rozdziatu drugiego autor, poza sygnaliza-
cja zagrozen oraz nowych wyzwan zwigzanych z pojawieniem
sie przestepczosci komputerowej oraz krétkim zarysem hi-
storii kryminalizacji tego zjawiska, poddaje réwniez analizie
podstawowe pojecia istotne z punktu widzenia znamion czy-
ndéw o charakterze hackingu, takie jak: ,,informacja’, ,dane’,
»program komputerowy’, a takze ,,poufnos¢’, ,integralnos¢”
i ,dostepno$¢ danych komputerowych”.

Rozdzial trzeci po$wiecony zostal natomiast inicjatywom
miedzynarodowym majacym na celu zwalczanie cyberprze-
stepczosci. Autor poddal w przedmiotowym rozdziale ana-
lizie wiele dziatan i instytucji miedzynarodowych bezpo-
$rednio wigzacych sie z przeciwdziataniem przestepczosci
komputerowej i internetowej. W rozdziale tym autor pogte-
bionej analizie poddaje w szczegdlnosci przepisy Konwencji
o cyberprzestepczosci — przyjetej przez Komitet Ministrow
Rady Europy 8.11.2001 r., a otwartej do podpisu 23.11.2001 r.
w trakcie Miedzynarodowego Kongresu w sprawie cyberprze-
stepczosci w Budapeszcie.

Rozdzial czwarty recenzowanej monografii poswiecony
zostat z kolei zagadnieniom cyberprzestepczosci w ramach
prawa Unii Europejskiej. Autor przedstawil w nim poszcze-
golne akty prawa europejskiego — poczawszy od decyzji
Rady 92/242/WE z 31.3.1992 r. w dziedzinie bezpieczenstwa
systeméw informatycznych, skonczywszy na komunikacie
Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw
COM (2009) 149 z 30.3.2009 r. w sprawie ochrony krytycz-
nej infrastruktury informatycznej ,,Ochrona Europy przed
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zakrojonymi na szeroka skale atakami i zakldceniami cy-
bernetycznymi: zwiekszenie gotowosci, bezpieczenstwa i od-
pornoéci” wraz z zalaczonym do niego raportem na temat
bezpieczenstwa sieciowego.

Ostatnia czg$¢ tego rozdzialu poswiecona zostata nato-
miast szczeg6lowej analizie decyzji ramowej Rady Unii Euro-
pejskiej Nr 2005/222 2 24.2.2005 r. w sprawie atakow na syste-
my informatyczne oraz pdzniejszej i analogicznej zakresowo
dyrektywy Parlamentu Europejskiego i Rady 2013/40/UE
z 12.8.2013 r. dotyczacej atakow na systemy informatyczne
oraz uchylajacej decyzje ramowg Rady 2005/222/WSiSW.
Przedmiotowa analiza, majgca czesciowo charakter poréw-
nawczy w kontekscie uprzednich aktéw prawa miedzynaro-
dowego — w tym zwlaszcza Konwencji o cyberprzestepczosci,
przeprowadzona zostala przez autora w sposob pelny i nie-
budzacy zastrzezen.

Rozdzial pigty recenzowanej monografii pt. Przestep-
stwa przeciwko danym komputerowym i systemom in-
formatycznym w polskim Kodeksie karnym, zostal po-
$wiecony omoéwieniu poszczegdlnych typoéw przestepstw
z rozdziatu XXXIII oraz stanowi on tym samym forme ko-
mentarza autorskiego.

W ,uwagach wstepnych” zamieszczonych przez Auto-
ra na poczatku rozdzialu pigtego zwrdcono uwage na kilka
istotnych kwestii majacych znaczenie dla dokonywania pra-
widlowej wykladni gramatycznej (jezykowej) przepiséw roz-
dziatu XXXIII Kodeksu karnego. W szczegdlnosci stusznie
podnosi autor, iz w sytuacji gdy dane okreslenie odnoszace sie
do terminologii bezposrednio zwigzanej z katalogiem prze-
stepstw z art. 267-269b KK jest nieostre lub wieloznaczne,
a jego znaczenie nie jest powszechnie zrozumiale, istnieje
konieczno$¢ ustalenia wlasciwego (nowego) znaczenia tego
pojecia w ustawie lub w innym akcie prawnym. Niestety,
zdarza si¢ - jak stusznie podkresla autor — ze ustawodawca
probuje czesto znalez¢ polski odpowiednik terminologiczny
danego pojecia zapozyczonego z aktéw prawa miedzynaro-
dowego w trakcie procesu dostosowywania polskiego prawa
do standardow $wiatowych badz europejskich, na co trafnie
przywolanym przez autora przyktadem jest dosy¢ nieszcze-
$liwy przeklad pojecia interface zapozyczonego z dyrektywy
Rady 1991/250/EWG z 14.5.1991 r. w sprawie ochrony praw-
nej programow komputerowych, gdzie w rozdziale 7 ustawy
24.2.1994 r. 0 prawie autorskim i prawach pokrewnych prze-
tlumaczono to pojecie jako ,facze”

Stuszne byly takze uwagi autora (poczynione na bazie
poprzednio obowiazujacej regulacji prawnej w tym zakresie),
iz postugiwanie sie uprzednio przez ustawodawce w rozdzia-
le XXXIII Kodeksu karnego dwoma odmiennymi pojeciami
»system informatyczny” (w art. 267 § 2 KK) oraz ,,system
komputerowy” (wart. 269ai269b § 1 KK - w ich brzmieniu
sprzed 27.4.2017 r.) wydawalo sie dzialaniem zamierzonym
i faktycznie odnosito si¢ do zakresu stosowania ww. regulacji.
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Jak bowiem celnie wskazano, zakres przedmiotowy pojecia
»system komputerowy” jest znacznie wezszy niz zakres poje-
cia ,,system informatyczny” - pierwszy obejmuje faktycznie
pojedynczy host w rozumieniu komputera, telefonu komoér-
kowego, smartfona, dekodera, drugi zas oznacza z reguty po-
taczone ze sobg co najmniej dwie jednostki (hosty) dziatajace
w sieci. W tym kontekscie, zdaniem autora, nie jest mozliwe
zamienne stosowanie poje¢ ,,systemu komputerowego” i ,,sy-
temu informatycznego”.

Uwagi te obecnie, ze wzgledu na nowelizacje art. 269a
oraz 269b § 1 KK dokonang ustawg z 23.3.2017 r. o zmianie
ustawy — Kodeks karny oraz niektorych innych ustaw?, a tak-
ze z uwagi na usuniecie z tych przepiséw pojecia ,,systemu
komputerowego” i ,,sieci informatycznej” oraz zastgpienia
ich nowymi pojeciami ,,systemu informatycznego’, ,,systemu
teleinformatycznego” oraz ,sieci teleinformatycznej’, utracily
swoja aktualnosé.

Ciekawymi jawig si¢ rozwazania autora poczynione na
kanwie art. 267 § 2 KK, a dotyczace skutkdw uzyskania przez
sprawce dostepu do niezabezpieczonej sieci bezprzewodowe;.
Zwrbcono w tym zakresie uwage na zjawiska okreslane jako
wardriving oraz piggybacking. Pierwsze z nich - polegajace
na poszukiwaniu za pomocg urzadzenia (laptopa, notebooka)
wyposazonego w karte sieciowa WLAN niezabezpieczonych
sieci bezprzewodowych - jak slusznie zauwaza autor, nie
wyczerpuje znamion przestepstwa, jesli nie wigze sie z proba
uzyskania dostepu do sieci. Czyn z art. 267 § 2 KK bylby w tej
sytuacji zrealizowany dopiero wowczas, gdyby sprawca uzy-
skat dostep do danych informatycznych przetwarzanych w tej
sieci bezprzewodowej. Oczywiste jest przy tym, ze dla bytu
przestepstwa z art. 267 § 2 KK nie ma znaczenia, czy sprawca
w celu uzyskania takiego dostepu przetamuje zabezpieczenia.
W sytuacji jednak gdy sprawca w celu uzyskania dostepu
do danych informatycznych takie zabezpieczenia ztamie lub
ominie (przy zalozeniu, ze zabezpieczenia takie w ogdle zo-
staly zastosowane), a nastepnie uzyska informacje, do ktdrej
nie jest uprawniony, to wowczas — jak celnie wskazuje autor
- zrealizuje znamiona czynu z art. 267 § 1 KK.

W odniesieniu do zjawiska piggybackingu — zwiazanego
z uzyskaniem dostepu do systemu informatycznego w wy-
niku wykorzystania uprawnien innego uzytkownika - autor
trafnie zauwaza, ze zachowanie takie realizuja takze ataki
typu session hijacking oraz man-in-the-middle, ktére po-
winny by¢ kwalifikowane jako przestepstwa z art. 267 § 3
KK. W pelni nalezy zgodzi¢ si¢ przy tym z dalszymi roz-
wazaniami poczynionymi w tym zakresie, iz w przypadku
piggybackingu w ramach sieci Wi-Fi, polegajacego na uzy-
skaniu nieuprawnionego dostepu do sieci bezprzewodowej
(zwlaszcza w przypadku gdy nie byla ona zabezpieczona)

2Dz.U. poz. 768.
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- wylacznie w celu korzystania z ustug sieciowych na ra-
chunek konkretnego hosta z takiej sieci, poza faktycznym
efektem w postaci spadku wydajnosci sieci (co w przypad-
ku istotnego zaktdcenia jej funkcjonowania mozna byloby
ewentualnie kwalifikowac¢ jako czyn z art. 269a KK), trudno
bedzie przypisa¢ sprawcy takiego dzialania realizacje czy-
nu o znamionach przestepstwa. Jak stusznie zwraca na to
uwage autor, w niektoérych przypadkach moze jednak dojsé¢
do okreslonych konsekwencji finansowych po stronie ofiary
takiego dzialania, w szczegdlnosci gdy sprawca wykorzysta
bezprawne uzyskanie dostepu do ww. sieci Wi-Fi do trans-
feru lub pobierania znacznej ilosci danych. Rodzi¢ to moze
po stronie legalnego uzytkownika okreslone konsekwencje
finansowe w postaci zwiekszonego rachunku za transfer,
ktory zostal wykorzystany de facto przez sprawce. Zauwazy¢
przy tym nalezy, ze do opisywanej sytuacji nie bedzie mogt
z oczywistych wzgledéw znaleZ¢ zastosowania art. 285 § 1
KK - sankcjonujacy tzw. kradziez impulséw telefonicznych,
a to z uwagi na uzycie przez ustawodawce we wskazanym
przepisie pojecia ,,uruchomienia na cudzy rachunek impul-
sow telefonicznych”, co w zadnym zakresie nie moze by¢ utoz-
samiane z transferem danych informatycznych. Tym samym
z uwagi na pominiecie przez ustawodawce w tresci art. 269a
KK elementu ,wyrzadzenia szkody majatkowej”, w przypadku
gdy Iaczy si¢ ona z transmisjg danych informatycznych doko-
nywanych bez uprawnienia przez sprawce za posrednictwem
sieci Wi-Fi, faktycznie w wigkszo$ci wypadkéw opisywane
powyzej dziatanie sprawcy nie bedzie podlegato mozliwosci
$cigania na gruncie ustawy karne;j.

Za stuszne nalezy takze uznac spostrzezenie przedstawio-
ne w ramach omawianego rozdziatu (s. 305), ze art. 267 § 3
KK kryminalizuje jedynie przechwytywanie danych kompu-
terowych w czasie ich przesylania (w czasie rzeczywistym), co
z oczywistych wzgledéw oznacza, ze w przypadku uzyskania
przez sprawce danych przechowywanych np. na serwerze
czy w prywatnym komputerze wlasciwa bedzie kwalifikacja
zart. 267 § 1 KK 1ub z art. 267 § 2 KK.

Za istotne uzna¢ nalezy takze spostrzezenia przedsta-
wione na s. 309 recenzowanej monografii, iz za niedopa-
trzenie ustawodawcy uzna¢ nalezy brak w ramach regulacji
art. 267 KK typu kwalifikowanego omawianego przestep-
stwa — a mianowicie czynu, ktéry mialby polega¢ na po-
stuzeniu sie przez sprawce w celu ujawnienia okreslonych
informacji srodkami masowego przekazu, na zasadach
analogicznych do czynu z art. 212 § 2 KK. Oczywiste jest
bowiem, ze takze dane uzyskane w ramach dziatan reali-
zujacych znamiona czynu z art. 267 § 1-3 KK moga by¢
nastepnie rozpowszechnione za po$rednictwem sieci Inter-
net, w tym np. na stronie internetowej, w ramach portalu
spolecznosciowego lub serwisu o zasiegu globalnym. Tym
samym $ciganie takich czynéw jedynie w ramach art. 267 § 4
KK - sankcjonujgcego ujawnienie innej osobie informacji

uzyskanej w sposob okreslony w art. 267 § 1-3 KK, wydaje
sie daleko niewystarczajgce. Autor stusznie przytacza przy
tym przyklad dzialalnosci portalu Wikileaks.

W odniesieniu do czynu z art. 268 § 112 KK autor zauwa-
za, ze zniszczenie jednej z kopii zapisanej informacji (w sy-
tuacji gdy uzytkownik ma nadal dostep do tych informacji
w ramach innych kopii) nie wypelnia znamion omawianego
przestepstwa. W tym zakresie podzielony zostal takze poglad
A. Adamskiego, ze znamion tego czynu nie wypelnia zacho-
wanie sprawcy, ktéry niszczy nosnik danych, w sytuacji gdy
dysponent tych danych posiada kopie zapasows, oraz ze za-
chowanie takie mozna kwalifikowa¢ jedynie jako usitowanie
czynu z art. 267 § 1 lub 2 KK.

W zakresie czynu z art. 268a § 1 lub 2 KK autor podej-
muje m.in. polemike z reprezentowanym w doktrynie pogla-
dem, ze wskazane przepisy dotyczg danych zgromadzonych
w formie baz danych. Przeciwstawiajac si¢ temu poglado-
wi, autor wskazuje, ze pojecie bazy danych nie jest tozsame
z pojeciem zbioru danych, przy czym zbidr danych w sensie
informatycznym musi spetnia¢ kilka dodatkowych kryteriow,
aby mozna bylo uzna¢ go za baz¢ danych. Poglad ten, ktory
W mojej ocenie nalezy podzieli¢, autor rozwija dodatkowo
w przypisach Nr 772 i 773, systematyzujac pojecia baz da-
nych oraz zbioru danych. Dodatkowo w przedmiotowym
podrozdziale stusznie zwraca si¢ uwage na nieprecyzyjnosé
art. 268a § 1 KK, a to w kontekscie watpliwosci rodzacych
sie na kanwie postawionego tam pytania o to, co faktycz-
nie jest przedmiotem wykonawczym kryminalizowanych
zachowan opisanych w tym przepisie. Przepis ten w swojej
poczatkowej tresci stanowi bowiem, ze ,,kto nie bedac do tego
uprawnionym, niszczy, uszkadza, usuwa, zmienia lub utrud-
nia dostep do danych informatycznych”, co z oczywistych
wzgledow rodzi pytanie, czy przedmiotem wykonawczym
tego czynu jest ,,dostep do danych informatycznych” czy tez
»dane informatyczne”. Autor przychyla si¢ przy tym do stano-
wiska, ze wskazanym przedmiotem wykonawczym sg ,,dane
informatyczne”. Stanowisko to nalezy uznac za przekonujace
- ato z uwagi na wykladnie logiczng ww. przepisu. W sytuacji
bowiem uznania (zgodnie z literalnym brzmieniem przepi-
su), iz przedmiotem wykonawczym czynu z art. 268a § 1 KK
jest ,dostep do danych informatycznych’, nalezaloby uzna¢
wszakze, Ze mozliwe jest ,niszczenie, uszkadzanie, usuwanie
badz zmienianie” takiego ,dostepu” do przedmiotowych da-
nych informatycznych, co z oczywistych wzgleddw jest nie-
mozliwe. Niszczy¢, uszkadzaé, usuwaé badz zmienia¢ mozna
bowiem wylaczenie dane informatyczne — po wezeéniejszym
uzyskaniu do nich dostepu.

W podrozdziale 6smym rozdzialu pigtego autor omawia
czyn z art. 269 KK (sabotazu informatycznego), zauwaza-
jac zarazem, ze z uwagi na zdecydowanie wyzsze znaczenie
informacji chronionych przez art. 269 § 1 KK w poréwna-
niu z informacjami podlegajacymi ochronie na podstawie
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art. 268 § 2 KK oraz podobienstwo pozostatych znamion czy-
néw kryminalizowanych przez te przepisy, przy jednoczesnej
réznicy w wysokos$ci zagrozenia kara i $rodkami karnymi,
przestepstwo zart. 269 § 1 KK uwaza si¢ za typ kwalifikowany
w stosunku do przestepstw z art. 268 § 2 KK. Dodatkowo
stusznie podkresla sie w ramach przedmiotowego oméwienia,
iz nie stanowi przestepstwa okreslonego w art. 269 § 2 KK
takie zachowanie, ktére prowadzi do zniszczenia lub wy-
miany no$nika danych albo do zniszczenia lub uszkodze-
nia urzadzenia stuzacego do przetwarzania, gromadzenia
lub przekazywania danych, jezeli jednoczesnie sprawca nie
zniszczyl, nie uszkodzil, nie usunat lub nie zmienit zapisu
danych o szczegdlnym znaczeniu w rozumieniu tego przepisu
badz nie doprowadzit do zakt6cenia lub uniemozliwienia
automatycznego przetwarzania, gromadzenia lub przeka-
zywania takich danych. Autor trafnie zauwaza jednak, ze
w przypadku gdy sprawca wiedzial, jakie jest przeznaczenie
urzadzen bedacych przedmiotem jego czynu - mozliwe be-
dzie zakwalifikowanie dziatania sprawcy jako usilowania,
przy czym w jego ocenie podobna sytuacja zajdzie wowczas,
gdy czyn sprawcy skutkowa¢ bedzie jedynie uszkodzeniem
nosnika danych, a nie jego zniszczeniem.

W uwagach dotyczacych art. 269a KK (zakldcenie pracy
systemu komputerowego lub sieci teleinformatycznej) autor
wysuwa poglad, iz wskazany przepis znajduje zastosowanie
do wszystkich zamachéw na bezpieczenstwo sieci o charak-
terze logicznym - a wiec np. atakéw odmowy ustugi DoS,
rozproszonej odmowy ustugi DDoS lub polegajacych na
manipulacji danymi wej$ciowymi, a tym samym ma on cha-
rakter szczegdlny w stosunku do art. 268a § 1 KK - istotnie
ograniczajac w zwiazku z tym jego znaczenie i redukujac
jego zastosowanie do zamachéw na dane informatyczne lub
ewentualnie zamachoéw fizycznych na bezpieczenstwo sieci.
W przypadku natomiast gdy sprawca wyrzadzi znaczna szko-
de, ktorej mozliwosé¢ przewidywat i na to sie godzil, odpowie
za czyn z art. 268a § 2 KK.

W uwagach dotyczacych czynu z art. 269b § 1 KK autor
stusznie zwraca uwage, iz przepis ten jest skonstruowany wa-
dliwie, w tym poprzez brak wskazania w jego tresci hackingu
sensu stricto — a wiec nieuprawnionego uzyskania informacji
zart. 267 § 1 KK oraz nieuprawnionego dostepu do systemu
informatycznego z art. 267 § 2 KK.

Dalsze uwagi autora co do oceny dziatan tworcy pro-
gramu spelniajacego faktycznie kilka funkeji, ktory moze
zostal nastepnie uzyty przez inng osobe w celach przestep-
czych, z uwagi na nowelizacje dokonang ww. nowelizacja
z 23.3.2017 r., utracily, jak si¢ wydaje, swojg aktualnos¢.
W szczego6lnosci bowiem z uwagi na wprowadzenie art. 269b
§ 1a KK stanowigcego, Ze nie popelnia przestepstwa okreslo-
nego w § 1, kto dziala wylgcznie w celu zabezpieczenia syste-
mu informatycznego, systemu teleinformatycznego lub sieci
teleinformatycznej przed popelnieniem przestepstwa wymie-
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nionego w tym przepisie albo opracowania metody takiego
zabezpieczenia, brak jest obecnie mozliwosci pociggniecia do
odpowiedzialnosci karnej osoby, ktdra wytwarza, pozyskuje,
zbywa lub udostepnia innym osobom urzadzenia lub progra-
my o cechach opisanych wart. 269b § 1 KK, jednakze czyni to
jedynie w celu zabezpieczenia systemu informatycznego, sys-
temu teleinformatycznego lub sieci teleinformatycznej przed
popelnieniem przestepstwa wymienionego w tym przepisie
albo opracowania metody takiego zabezpieczenia.

Podobny charakter ma réwniez dodany ta sama ustawg
art. 269¢ KK, ktory stanowi, iz nie podlega karze za prze-
stepstwo okreslone w art. 267 § 2 lub art. 269a KK, kto dziata
wylacznie w celu zabezpieczenia systemu informatycznego,
systemu teleinformatycznego lub sieci teleinformatycznej
albo opracowania metody takiego zabezpieczenia i nie-
zwlocznie powiadomil dysponenta tego systemu lub sieci
o ujawnionych zagrozeniach, a jego dzialanie nie naruszy-
to interesu publicznego lub prywatnego i nie wyrzadzito
szkody.

Dalsza cze$¢ rozdziatu piatego (podrozdziat 5.11) po-
$wiecona zostata omoéwieniu czesto poruszanej w doktrynie
przedmiotu problematyki zbiegu przepiséw i przestepstw
w zakresie czynéw rozdzialu XXXIII - zaréwno w relacji
bezposrednio pomiedzy tymi czynami, jak i w zbiegu z prze-
stepstwami innych rozdzialéw czesci szczegdlnej Kodeksu
karnego. Autor, positkujac sie w tym zakresie pogladami
innych autordw, jak tez przedstawiajac wlasne oceny po-
szczegdlnych mozliwych zbiegdw przepisow i przestepstw,
analizuje zachodzace w tym zakresie sytuacje, w tym takze
wskazuje, ktéry w jego ocenie przepis znajdzie w danym wy-
padku zastosowanie.

W rozdziale szostym pt. Uwagi prawnoporéwnawcze au-
tor dokonuje natomiast omdwienia regulacji z zakresu prawa
karnego materialnego, bezposrednio zwigzanych z szeroko
rozumiang problematyka przestepstw hackerskich, w tym
przestepstw skierowanych przeciwko bezpieczenstwu infor-
magcji, systeméw komputerowych i sieci informatycznych,
a obowiazujacych w wybranych krajach europejskich. Nalezy
przy tym z duzym szacunkiem odnie$¢ si¢ do znacznego
naktadu pracy autora zwigzanej z przesledzeniem poszczegol-
nych, zagranicznych regulacji karnoprawnych, a takze przed-
stawieniem ich w skondensowanej, ale zarazem przejrzystej
i dostepnej formie.

Ostatni rozdziat - siédmy, ma charakter opracowania
kryminologicznego oraz obejmuje analiz¢ badan opartych
na metodzie statystycznej oraz badan empirycznych, a do-
tyczacych skali i rozmiaru przestepczosci komputerowej
(w tym takze zjawiska hackingu) w Polsce. Autor poddaje
ocenie statystyki policyjne i zauwaza, Ze wiekszo$¢ prze-
stepstw popelnianiach gtéwnie za posrednictwem sieci In-
ternet (ok. 80%) stanowig tzw. oszustwa internetowe, ktore
co do zasady zazwyczaj realizujg znamiona klasycznego
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wystepku z art. 286 § 1 KK, oraz ze mozna zaobserwowac
w Polsce zjawisko stalego wzrostu przestepstw stwierdzo-
nych - popelnianych za posrednictwem sieci Internet.
Z uwagi takze na zbiorczy sposdb przedstawiania w sta-
tystykach policyjnych liczby wszczetych postepowan oraz
przestepstw stwierdzonych, co przejawia sie np. w tacze-
niu w jednej grupie wystepkow z art. 267 § 1, z art. 267
§2,zart. 267 § 3izart. 267 § 4 KK, bez wyrdznienia, ile
z nich dotyczy faktycznie przestepstw komputerowych, a ile
przestepstw pospolitych (np. ,,przeciwko korespondencji”
lub zwigzanych z ,,tradycyjnym” podstuchem telefonu), jak
stusznie zauwaza autor, statystyki te sg mato przydatne dla
zobrazowania rzeczywistej skali przestepczosci komputero-
wej, w tym takze stricte hackerskiej w Polsce.

Autor przedstawia takze w rozdziale si6dmym wyniki
wlasnych badan empirycznych, w zakresie analizy akt pro-
kuratorskich spraw dotyczacych przestepstw z art. 267 § 2,
zart.268$§2i3,zart.268a§1i2,zart. 269§ 112, zart. 269a
oraz z art. 269b § 1 KK, zarejestrowanych w powszechnych
jednostkach organizacyjnych prokuratur w latach 2009-2010,
w lacznej liczbie 1163 spraw. Dodatkowo autor prezentuje
w zanonimizowanej formie wybrane stany faktyczne, do-

tyczace niektdrych spraw prowadzonych uprzednio przez
prokuratury. Przedstawione przyklady omawianych stanéw
faktycznych - opartych na konkretnych sprawach karnych
- pozwalaja przesledzi¢ pewien modus operandi sprawcow
najpopularniejszych w polskich warunkach czynéw, reali-
zowanych za posrednictwem sieci Internet.

Reasumujac, monografi¢ FE Radoniewicza pt. Odpowie-
dzialno$¢ karna za hacking i inne przestepstwa przeciwko
danym komputerowym i systemom informatycznym uznaé
mozna za bardzo istotng na polskim rynku prawniczym
i wartg polecenia publikacje. Z oczywistych wzgledow wy-
maga ona aktualnie nieznacznej korekty (gléwnie w zakresie
dotyczacym rozdziatu pigtego), z uwagi na zmiany ustawo-
dawcze, ktére weszty w zycie juz po publikacji, a dotyczace
nowelizacji tresci art. 269a, art. 269b § 1 KK, oraz dodania
do rozdziatu XXXIII nowych przepiséw, tj. art. 269b § la
oraz art. 269¢ KK.

Nie ulega réwniez watpliwosci, ze publikacja ta w sze-
rokim zakresie spetni oczekiwania praktykow, w tym tak-
ze sedziow i prokuratoréw, w zakresie umozliwiajacym im
uzyskanie niezbednej wiedzy specjalistycznej z dziedziny
tzw. przestepczosci hackerskiej.
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